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Cumplimiento plan de pruebas 2025 - CAVALI
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Prueba

Conmutacion de servidor de
aplicaciones WARI dia operativo

Activacion de alertas F24

Ataque cibernético-Simulacro
Playbook

Especificaciones

Fecha de Ejecucion: 11-14 de marzo
2025

Escenario: Falla de servidor de WARI
Tipo: Operacion en contingencia

Fecha de Ejecucion: 12 de marzo 2025
Escenario: Simulacion de comunicacion
de crisis

Tipo: Funcional

Participante: 63 colaboradores nuam

Fecha de Ejecucion: 28 de marzo 2025
Escenario: Ataque cibernético
Tipo: Escritorio

Observaciones

-Se cumplid con el 80% de los objetivos del ejercicio, razén por la cual
fue evaluada en nivel IV*

-Se recomienda actualizar la lista de verificacion para optimizar el
control de las operaciones de TI.

-Se cumplio con el 75% de los objetivos del ejercicio, razon por la
cual fue evaluada en nivel llI*

-Las oportunidades de mejora Identificada es orientada a reforzar la
importancia de la herramienta F24..

-Se cumplio con el 80% los objetivos del ejercicio, razon por la cual
fue evaluada en nivel IV.

-Las areas de mejora detectadas incluyen la actualizacion del
playbook, la optimizacion de la lista de chequeo y el refuerzo del uso
de la herramienta de comunicacion de crisis.
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Prueba Especificaciones Observaciones

-Se cumplio con el 75% los objetivos del ejercicio, razon por la cual

Atagque cibernético. denegacion de Fecha de Ejecucion: 03 de abril 2025 fue evaluada en nivel lll
Servicios Escenario: Ataque cibernéetico -Las dreas de mejora detectadas incluyen a ajustes en el registro de
Tipo: Funcional alertas del SOC.

-Se cumplio con el 80% de los objetivos del ejercicio, razon por la
cual fue evaluada en nivel IV*

-Se recomienda incluir en la siguiente prueba el equipo de
mantenimiento y proyectos vy reforzar a los gerentes
recomendaciones dadas por SMV respecto a las reuniones virtuales.

Fecha de Ejecucion: 16 de abril 2025
Escenario: Imposibilidad de acceso fisico
al edificio Jorge Basadre

Tipo: Escritorio

Verificacion de recursos para el
desarrollo de funciones en
Teletrabajo y Trabajo presencial

-Se cumplio con el 66% los objetivos del ejercicio, razon por la cual

Fecha de Ejecucion: 30 de mayo 2025 fue evaluada en nivel lll.
Simulacro de evacuacion - mayo Escenario: Simulacro nacional de sismo -Mejoras en la sefalizacidn para la evacuacién y actualizacidn de
Tipo: Funcional documentos de SST.
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Prueba

Verificacion de conmutacion
automatica de switch core sede
Basadre,

Conmutacion de servidor de
aplicaciones

Equipo criticos - Activacion de
alertas en F24

Especificaciones

Fecha de Ejecucion: 14 de junio 2025
Escenario: Falla de switch core sede
Basadre, routers en SABs, enlace
principal MT y enlace sede Basadre
Tipo: Funcional

Fecha de Ejecucion: 21 de junio 2025
Escenario: Falla de servidor de
aplicaciones de Pagares, Administracion
de cuentas, CAVALI Web, Factrack y
web de Factrack

Tipo: Funcional

Fecha de Ejecucion: 25 de junio 2025
Escenario: Simulacion de comunicacion
de crisis

Tipo: Funcional

Observaciones

-Se cumplio con el 100% de los objetivos del ejercicio, razon por la
cual fue evaluada en nivel V*

-Se cumplid con el 100% de los objetivos del ejercicio, razon por la
cual fue evaluada en nivel V*

-Se cumplio con el 75% de los objetivos del ejercicio, razon por la
cual fue evaluada en nivel llI*
-Las oportunidades de mejora Identificada es orientada a reforzar la

importancia de la herramienta F24.
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Prueba Especificaciones Observaciones

Fecha de Ejecucion: 15 Agosto 2025
Simulacro de Evacuacion - Agosto Escenario: Siniestros que requieran la --Se cumplié con el 100% de los objetivos del ejercicio, razén por la cual

evacuacion del edificio fue evaluada en nivel V*
Tipo: Funcional

Fecha de Ejecucion: 16 de agosto -Se cumplioé con el 100% de los objetivos del ejercicio, razén por la cual fue
L ., de 2025 evaluada en nivel V*
Verificacion de conmutacion i
" Escenario: Falla de Balanceador F5 DNS .
automatica Balanceador F5 v LTM . Sln observaciones

Tipo: Funcional

Fecha de Ejecucién: b de julio de 2025 -Se cumplié con el T00% de los objetivos del ejercicio, razén por la cual fue

. . o 1 b3
Escenario: Falla del FW principal en DC evaluada en nivel V*
-Se evidenciaron mejoras en la prueba, entre las cuales destacan la

Monterrico AN S N
) , eliminacion de algunas actividades, como la replicacion de bases de datos
Tipo: Funcional y validaciones a nivel de aplicativo.

Verificacion de conmutacion
automatica del FW principal en DC
Monterrico

Verificacion de conmutacion Fecha de Ejecucion: 6 de

automatica de enlace de Internet en septiembre de 2025 -Se cumplié con el 100% de los objetivos del ejercicio, razén por la cual fue
Monterrico Escenario: Falla del enlace de Internet evaluada en nivel \V*
en Monterrico (WIN) - Servicios Cavali -Sin observaciones

Tipo: Funcional
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Prueba Especificaciones Observaciones

Fecha de Ejecucion: 19 de Agosto 2025
Escenario: Falla de servidor de Se cumplid con el 80% de los objetivos del gjercicio, razdn por la cual fue

Conmutacion de servidor de el Ny oalund en mival [V
credenciales, autenticacion, creaenciates, autentcacion,

autenticacion Token autenticacion -Se recomienda usar la herramienta F24 para la notificacion del incidente

Token en la préxima prueba.
Tipo: Funcional

-Se cumplio con el 75% de los objetivos del ejercicio, razon por la
cual fue evaluada en nivel llI*

-La oportunidad de mejora identificada esta orientada a actualizar la
base de datos usuarios internos en la herramienta.

Fecha de Ejecucion: 9 de septiembre
Activacion de alertas F24 Escenario: Simulacion de comunicacion

de crisis

Tipo: Funcional

Verificacién de conmutacion Fecha de Ejecucion: 27 de septiembre -Se cumplid con el 100% de los objetivos del ejercicio, razén por la
automatica del FW principal en DC Escenario: Falla del FW principal en DC cual fue evaluada en nivel IVI
Lince Lince -Sin observaciones

Tipo: Funcional
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Prueba

Conmutacion de servidor de Bus de
Servicios, web del Bus de Servicios

Operacion en contingencia

Activacion de alertas F24

Especificaciones

Fecha de Ejecucion: 13 de septiembre
Escenario: Falla de los servidores de
Bus de Servicios, web del Bus de

Servicios
Tipo: Funcional

Fecha de Ejecucion: 21 de octubre
Escenario: Indisponibilidad de data

center principal para sistemas Cavali
Tipo: Funcional

Fecha de Ejecucion: 27 de Noviembre
Escenario: Simulacion de comunicacion
de crisis

Tipo: Funcional

4> nuam

Observaciones

Se cumplié con el T00% de los objetivos del ejercicio, razon por la cual fue
evaluada en nivel V*

-Sin observaciones.

Se cumplié con el T00% de los objetivos del ejercicio, razon por la cual fue
evaluada en nivel V*

-Se cumplid con el 80% de los objetivos del ejercicio, razdén por la cual fue
evaluada en nivel IV*



	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8

