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Prueba

Activacion de alertas F24

N

Ataque cibernético-Simulacro
Playbook

AN

-

N

Ataque cibernético. denegacion de
servicios

~

Especificaciones

a

Fecha de Ejecucion: 12 de marzo 2025
Escenario: Simulacion de comunicacion de
crisis

Tipo: Funcional

N

A
a

/
N

Fecha de Ejecucion: 28 de marzo 2025
Escenario: Atague cibernético
Tipo: Escritorio

/

A
a

Fecha de Ejecucion: 03 de abril 2025
Escenario: Ataque cibernético
Tipo: Funcional

U

= Nl

Observaciones

-

-Se cumplid con el 75% de los objetivos del ejercicio, razén por la cual fue
evaluada en nivel III*

-Las oportunidades de mejora Identificada es orientada a reforzar la
Importancia de la herramienta F24.

N

-

-Se cumplié con el 80% los objetivos del ejercicio, razén por la cual fue
evaluada en nivel V.

-Las areas de mejora detectadas incluyen la actualizacion del playbook, la
optimizacion de la lista de chequeo vy el refuerzo del uso de la herramienta
de comunicacion de crisis.

N

-~

-Se cumplié con el 75% los objetivos del ejercicio, razdn por la cual fue
evaluada en nivel Ill.

-Las areas de mejora detectadas incluyen a ajustes en el registro de alertas
del SOC.

N
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-

.

Verificacion de recursos para el
desarrollo de funciones en
Teletrabajo y Trabajo presencial

-

o

/
N

Simulacro de Evacuacién - mayo

-

Verificacion de conmutacion
automatica de switch core sede
Basadre,

/

-
4

\_

~

Equipo criticos - Activacion de alertas
en F24

Especificaciones

C N

Fecha de Ejecucion: 16 de abril 2025
Escenario: Imposibilidad de acceso fisico al
edificio Jorge Basadre.

Tipo: Escritorio

= Nl

Observaciones

4 N

-Se cumplid con el 80% de los objetivos del ejercicio, razon por la cual fue
evaluada en nivel IV*

-Se recomienda incluir en la siguiente prueba el equipo de
Mmantenimiento y proyectos y reforzar a los gerentes recomendaciones

<
p

)
N

Fecha de Ejecucion: 30 de Mayo 2025
Escenario: Simulacro nacional de sismo
Tipo: Funcional

/

/
N

(&
/

Fecha de Ejecucion: 14 de junio 2025
Escenario: Falla de servidor de aplicaciones
de Pagarés, Administracion de cuentas,
CAVALI Web, Factrack y web de Factrack
Tipo: Funcional

<
(C

/
N

Fecha de Ejecucion: 25 de junio 2025
Escenario: Simulacion de comunicacion de
Crisis

Tipo: Funcional

A

/

dadas por SMV respecto a las reuniones virtuales.
-Se cumplié con el 66% los objetivos del ejercicio, razdn por la cual fue
evaluada en nivel Ill.

-Mejoras en la senalizacion para
documentos de SST.

la evacuacion y actualizacion de

NS J
-Se cumplié con el T00% de los objetivos del ejercicio, razén por la cual fue
evaluada en nivel V*

o /
4 N

-Se cumplid con el 75% de los objetivos del gjercicio, razén por la cual fue

evaluada en nivel IlI*
-Las oportunidades de mejora Identificada es orientada a reforzar la

importancia de la herramienta F24.

\_ /

CAVALI

xnvam
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Prueba

-

Simulacro de Evacuacién - Agosto

~

N
4

N

Verificacion de conmutacion
automatica Balanceador F5

/
)

/

-

N

Verificacion de conmutacion
automatica del FW principal en DC
Monterrico

~

/

Especificaciones

a

Fecha de Ejecucion: Agosto 2025
Escenario: Siniestros que requieran la
evacuacion del edificio

Tipo: Funcional

A

/

s

Fecha de Ejecucion: 16 de Agosto 2025
Escenario: Falla de Balanceador F5 DNSy
LTM

Tipo: Funcional

A

N

/

e

Fecha de Ejecucion: 5 de julio de 2025
Escenario: Falla del FW principal en DC
Monterrico

Tipo: Funcional

U

N

= Nl

Observaciones

4 )

-Se cumplié con el T00% de los objetivos del ejercicio, razdéon por la cual fue
evaluada en nivel V*

N /
4 )

-Se cumplié con el T00% de los objetivos del ejercicio, razén por la cual fue
evaluada en nivel V*

N /
4 )

-Se cumplié con el T00% de los objetivos del ejercicio, razén por la cual fue
evaluada en nivel V*
Se debera depurar actividades de la lista de chequeo de la prueba con la

finalidad de optimizar los tiempos del ejercicio

N

CAVALI
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Prueba

DRP Sistema de negociacion
MME/integral dia O

AN

DRP Sistema de negociacion
MME/integral dia O

\/Fecha de Ejecucion: 30 de agosto

Especificaciones

Escenario: Falla total de cualquiera de los
sistemnas MME, TWS y BUS en el datacenter
principal Equinix en Santiago, antes de la
apertura del mercado-Activacion

Tipo: Operacidn en contingencia

\/Fecha de Ejecucion: 6 de septiembre \

Escenario: Falla total de cualquiera de los
sistemnas MME, TWS y BUS en el datacenter
principal Equinix en Santiago, antes de la
apertura del mercado- Retorno

Tipo: Operacidn en contingencia

N )

N

DRP Sistema de negociacion
MME/integral dia O

N

DRP Sistema de negociacion
MME/integral dia O

/

YFecha de Ejecucion: 11 de septiembre

N

Escenario: Falla total de cualquiera de los
sistemas MME, TWS y BUS en el datacenter
principal Equinix en Santiago, antes de la
apertura del mercado- Activacion

Tipo: Operacidon en contingencia

Escenario: Falla total de cualquiera de los
sistemas MME, TWS y BUS en el
datacenter principal Equinix en Santiago,
antes de la apertura del mercado- Retorno
Tipo: Operacidn en contingencia

(¥ )

Observaciones

N N

-Se cumplidé con el 50% de los objetivos del ejercicio, razén por la cual fue
evaluada en nivel II*

-Se identificaron oportunidades de mejora en cuanto a la automatizacion
de algunas actividades de activacion.

AN /

4 N

-Se cumplid con el 50% de los objetivos del ejercicio, razdn por la cual fue
evaluada en nivel Il.

-Se identificdé una oportunidad de mejora en cuanto al fortalecimiento en la
entrega y capacitacion formal de los ejecutantes en un escenario real.

N

Se cumplié con el 60% de los objetivos del ejercicio, razon por la cual fue
evaluada en nivel Il

--Se identificdé una oportunidad de mejora en cuanto a la automatizacion
de una actividad de activacion.

/

/Fecha de Ejecucion: 12 de septiembre \

o /
4 N

Se cumplié con el 75% de los objetivos del ejercicio, razdn por la cual fue
evaluada en nivel Il

-La oportunidad de mejora identificada estd orientada a incluir
actividades faltantes en la lista de chequeo del ejercicio.

6

- /
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Prueba

-~

Verificacion de conmutacion
automatica de enlace de Internet en
DC Monterrico

~

N O

Activacion de alertas F24

/
N

DRP Sistema de negociacion
MME/integral dia O

NS

Especificaciones

/

Fecha de Ejecucion: 6 de septiembre de
2025
Escenario: Falla del enlace de Internet en
DC Monterrico - GrupoBVL
Tipo: Funcional

N

Y
C

Fecha de Ejecucion: 9 de septiembre
Escenario: Simulacidon de comunicacion de
Crisis

Tipo: Funcional

/
N

-
/ Fecha de Ejecucioén: 2 de octubre
Escenario: Falla total de cualgquiera de los
sistemnas MME, TWS y BUS en el datacenter
principal Equinix en Santiago, antes de la

apertura del mercado- Activacion
kTipo: Operacidon en contingencia

/
>

= Nl

Observaciones

-

-Se cumplié con el T00% de los objetivos del ejercicio, razén por la cual
fue evaluada en nivel V*
-Sin observaciones

~

o
4

)

-Se cumplidé con el 75% de los objetivos del ejercicio, razdon por la cual fue
evaluada en nivel III*

-La oportunidad de mejora identificada esta orientada a actualizar la
base de datos usuarios internos en la herramienta.

/
N

-
p

o

Se cumplidé con el 50% de los objetivos del ejercicio, razdon por la cual fue
evaluada en nivel |l

-Las oportunidades de mejora identificadas estan orientadas a optimizar
tiempos en algunas actividades de la lista de chequeo del gjercicio.

/
~

/

CAVALI
x huam



DRP Sistema de negociacion
MME/integral dia O

DRP Sistema de negociacion
MME/integral dia O

AN

DRP Sistema de negociacion
MME/integral dia O

AN

N

Activacion de alertas F24

AN

Especificaciones

/Fecha de Ejecucion: 3 de octubre

Escenario: Falla total de cualgquiera de los
sistemmas MME, TWS y BUS en el
datacenter principal Equinix en Santiago,
antes de |la apertura del mercado- Retorno

KTipo: Operacion en contingencia

>

/

AV

Fecha de Ejecucion: 20 de octubre
Escenario: Falla a nivel de Redes con el
aislamiento de la infraestructura de Chile
durante la negociacion-Activacion

Tipo: Operacion en contingencia

)
\

= Nl

Observaciones

Se cumplid con el 75% de los objetivos del ejercicio, razdon por la cual fue
evaluada en nivel Il

-Las oportunidad de mejora identificada tiene por objetivo solucionar el
cronjob desarrollado para que la actividad de restauracion de bases de
datos sea automatica.

/

N
4 N

Fecha de Ejecucion: 21 de octubre
Escenario: Falla a nivel de Redes con el
aislamiento de la infraestructura de Chile
durante la negociacion-Retorno

Tipo: Operacidon en contingencia

)
N

(U
e

Fecha de Ejecucion: 27 de noviembre
Escenario: Simulacion de comunicacion
de crisis

Tipo: Funcional

RN

Se cumplid con el 50% de los objetivos del ejercicio, razdn por la cual
fue evaluada en nivel Il

-Las oportunidad de mejora identificada tiene por objetivo mejorar el
tiempo de subida de adaptadores de BUS

o /
4 )

Se cumplié con el 75% de los objetivos del ejercicio, razdn por la cual fue
evaluada en nivel Il
-No se presentaron observaciones

-
-

-

/
~

-Se cumplié con el 80% de los objetivos del ejercicio, razén por la cual
fue evaluada en nivel IV

/

CAVALI
x huam
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Prueba Especificaciones Observaciones

/ \ /Fecha de Ejecucioén: 4 de Noviembre \ / \

Escenario: Falla total de cualquiera de los Se cumplid con el 75% de los objetivos del gjercicio, razdn por la cual
DRP Sistema de negociacion sistemas MME, TWS y BUS en el datacenter fue evaluada en nivel Il
MME/integral dia O principal Equinix en Santiago, antes de |a -Las oportunidad de mejora identificada tiene por objetivo optimizar
apertura del mercado- Activacion tiempos de subida del BUS

\ / KTipo: Operacion en contingencia / \ /
/ \ /Fecha de Ejecucioén: 6 de Noviembre \ / \

Escenario: Falla total de cualquiera de los Se cumplié con el 75% de los objetivos del ejercicio, razén por la cual
DRP Sistema de negociacion sistemas MME, TWS y BUS en el datacenter fue evaluada en nivel lll
MME/integral dia O principal Equinix en Santiago, antes de |a -Las oportunidad de mejora identificada tiene por objetivo optimizar
apertura del mercado-Retorno tiempos de subida de adaptadores del BUS

Tipo: Operacidn en contingencia
N AN VRN /
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