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A Efi, atenta aos quesitos dos normativos do Banco Central do Brasil e do Conselho Monetéario Nacional, divulga
ao publico um resumo contendo as linhas gerais de sua Politica de Seguranca Cibernética e da Informacéao.

A Efi compreende que a manipulagdo de sua informacao passa por diferentes meios de suporte, armazenamento
e comunicacao, sendo estes vulneraveis a fatores internos e externos que podem comprometer a seguranca das
informacdes corporativas.

Dessa forma, a Efi estabelece sua "Politica de Seguranca Cibernética e da Informacdo”, como parte integrante do
seu sistema de gestdo corporativo, alinhada as boas praticas, legislacdo e normas internacionalmente aceitas, com
o objetivo de garantir niveis adequados de protecdo a informacdes da organizacdo ou sob sua responsabilidade,
considerando o porte da instituicdo, seu perfil de risco, seu modelo de negécio, seus produtos e a sensibilidade
dos dados envolvidos.

Esta politica de Seguranca Cibernética e da Informagdo tem como objetivos:

Declarar formalmente o comprometimento da Alta Direcdo da Efi na promocéao de diretrizes de uma manutengao
de Seguranca da Informacao e Dados, visando a protecdo dos ativos tangiveis e intangiveis da Efi;

Estabelecer as responsabilidades e o limites da atuacdo dos colaboradores da Efi em relagdo a Seguranga da
Informacao, reforcando a cultura interna e priorizando as a¢des necessarias;

A Alta Direcdo esta comprometida e apoia as diretrizes estabelecidas nesta Politica, bem como na protecdo dos
ativos tangiveis e intangiveis da Efi, de acordo com as necessidades do nosso negécio e em conformidade legal,
garantindo sua confidencialidade, integridade, disponibilidade das informacgdes;

Definir processos e controles que a Efi estabelece para a protecdo da informagdo e tratamento dos riscos e
ameacas relacionadas a Seguranca da Informagdo e Seguranca Cibernética, com base nos normativos do Banco
Central do Brasil (“Bacen”) e demais normas, praticas de mercado e disposicdes aplicaveis.

» Resolugdo BCB n® 85/2021: Dispde sobre a politica de seguranga cibernética e sobre os requisitos para
a contratacdo de servicos de processamento e armazenamento de dados e de computacdo em nuvem
a serem observados pelas instituicdes de pagamento autorizadas a funcionar pelo Banco Central do
Brasil.
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» Resolucdo CMN n° 4.893/2021: DispSe sobre a politica de seguranga cibernética e sobre os requisitos
para a contratacdo de servicos de processamento e armazenamento de dados e de computagdo em
nuvem a serem observados pelas instituicdes autorizadas a funcionar pelo Banco Central do Brasil.

» Lein®13.709/2018: Lei Geral de Protecdo de Dados Pessoais (LGPD).

2.2. Referéncias Técnicas

» NBR/ISO 22301:2020 - Seguranca e Resiliéncia - Sistema de gestdo de continuidade de negocios -
Requisitos

» NBRISO/IEC 27001:2013 - Tecnologia da informacéo - Técnicas de seguranca - Sistemas de gestdo de
seguranga da informacao - Requisitos

» NBRISO/IEC 27002:2013 - Tecnologia da informacdo - Técnicas de seguranga - Cédigo de Pratica para
controles de seguranca da informagao

» NBR ISO/IEC 27005:2019 - Tecnologia da informagdo - Técnicas de seguranga - Gestdo de riscos de
segurancga da informacao

»  Whitepaper - Guia do Usuério para a Regulamentac¢do de Servicos Financeiros no Brasil

»  Whitepaper - Visdo Geral dos Processos de Seguranca da AWS

3. DEFINICOES

3.1.

Objetivos da Seguranca da Informacao

Seguranca da Informacao é a disciplina que concentra esforcos continuos a protecdo dos ativos de
informacao, auxiliando a Organizagdo a cumprir sua missao e valores. Para tanto, tem como objetivos:

» Confidencialidade: garantir que as informagdes tratadas sejam de conhecimento exclusivo de
pessoas especificamente autorizadas;

> Integridade: garantir que as informacgdes sejam mantidas integras, sem modificacdes indevidas
(acidentais ou propositais);

> Disponibilidade: garantir que as informacdes estejam disponiveis as pessoas autorizadas.

3.2. Objetivos da Seguranca Cibernética

Seguranca Cibernética é a capacidade de identificar, proteger, detectar, responder e recuperar
rapidamente de uma ameaga cibernética, a fim de proteger a confidencialidade, integridade e
disponibilidade dos ativos tecnologicos e informacgdes. Assim, neste contexto:

Documento Publico, disponivel em https://sejaefi.com.br/governanca-corporativa 2



https://aws.amazon.com/pt/blogs/aws-brasil/whitepaper-requisitos-regulatorios-para-o-uso-da-nuvem
https://aws.amazon.com/pt/blogs/aws-brasil/whitepaper-processos-de-seguranca-aws

f

Data da Versdo Classificagao

A lesto POLITICA DE SEGURANCA 07/12/2023 PUblica

CIBERNETICA E DA

Identificagdo IN FO RMACAO Versao Tipo Documento
PUB POL PSI 2.3 Politica

Espaco cibernético: engloba a internet, os sistemas de informacao, os dispositivos méveis e as
tecnologias digitais que dao suporte aos negécios, a infraestrutura e os servigos;

Incidente de seguranca cibernética: todo e qualquer evento ndo esperado que gere algum tipo
de instabilidade, quebra de politica ou que possa causar danos a Efi;

Ataque cibernético: é a exploragdo por parte de um agente malicioso para tirar proveito de
ponto(s) fraco(s) com a intencdo de alcangar um impacto negativo no alvo. Os atacantes podem
ter como alvo os clientes, fornecedores e parceiros da Efi para causar impacto significante para a
Organizacao;

Risco a seguranca cibernética: advém de dentro e de fora da Organizacdo. O impacto do risco
a seguranga cibernética engloba perda financeira, danos a reputacdo, multas regulatérias, perda
de vantagem estratégica e interrupcdo de operacdes;

Ativos tecnolégicos: é qualquer dispositivo fisico ou digital, equipamento ou outro componente
do ambiente que suporte atividades relacionadas a informacao;

Threat intelligence: consiste em todo conhecimento baseado em evidéncias, contexto,
mecanismos e indicadores sobre ameacas existentes, correlacionando com os ativos tecnoldgicos
que podem ser comprometidos a partir da exploragdo e concretizacdo dessa ameaga;

Vazamento de Dados: ¢é a violacdo da confidencialidade de informagdes internas da Efi;

Privacidade do Titular: informacbes de colaboradores, clientes ou terceiros que devem ser
preservadas, mantidas em seguranca e preservando a identidade do titular. Todas as informagdes
coletadas do titular devem ter seu consentimento explicito.

A Presidéncia, Diretorias e os Gestores da Efi estdo comprometidos com uma gestdo efetiva de

Seguranca Cibernética e da Informacgdo na Efi;

Desta forma, adotam todas medidas cabiveis para garantir que esta politica seja adequadamente

comunicada, entendida e seguida em todos os niveis da organizagdo. Revisdes periddicas serdo

realizadas para garantir sua continua pertinéncia e adequagao as necessidades da Efi;

Faz parte da politica da Efi:

» Elaborar, implantar e seguir politicas, normas e procedimentos de seguranca da informacao,

garantindo que os requisitos basicos de confidencialidade, integridade e disponibilidade da
informacéo da Efi sejam atingidos através da adocdo de controles contra ameacas provenientes
de fontes tanto externas quanto internas;
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» Disponibilizar politicas, normas e procedimentos de seguranca a todas as partes interessadas e
autorizadas, tais como: colaboradores, estagiarios, fornecedores, prestadores de servico e, onde
pertinente, clientes;

» Garantir a educacdo e conscientizagdo sobre as praticas adotadas pela Efi quanto a seguranca da
informacdo para colaboradores, estagiarios, fornecedores, prestadores de servico e, onde
pertinente, clientes;

> Atender integralmente requisitos de seguranca da informacdo aplicaveis ou exigidos por
regulamentacoes, leis e/ou clausulas contratuais;

» Proteger as informagdes contra acessos e modificacSes indevidas, destruicao ou divulgagdo ndo
autorizada;

» Prover a adequada classificacdo da informacdo, de acordo com o estabelecido em norma
especifica;

» Garantir que os sistemas e as informacdes sob responsabilidade de cada colaborador estejam
adequadamente protegidos;

> Tratar integralmente incidentes de seguranca cibernética e da informagao, garantindo que sejam
adequadamente registrados, classificados, investigados, corrigidos, documentados e, quando
necessario, comunicado as autoridades apropriadas;

» Garantir a continuidade de seus negocios, protegendo os processos criticos de interrupgdes
inaceitaveis causadas por falhas ou desastres significativos;

» Minimizar os riscos de perdas financeiras, de participacdo no mercado, da confianca de clientes
ou de qualquer outro impacto negativo no negécio da Efi como resultado de falhas de seguranca;

» Melhorar continuamente a gestdo de Seguranca Cibernética e da Informacédo através da definicdo
e revisdo sistematica de objetivos de seguranga em todos os niveis da organizacgao;

» Comunicar imediatamente ao setor de Infraestrutura de Tl e Seguranca da Efi qualquer
descumprimento a esta politica e/ou normas relacionadas.

Toda informacéo gerada ou desenvolvida por qualquer colaborador, prestador de servico ou estagiario
constitui ativo e propriedade intelectual desta, essencial a condugéo de negécios;

Independentemente da forma apresentada ou do meio pelo qual é compartilhada ou armazenada, a
informacao deve ser utilizada unicamente a finalidade & qual foi autorizada pelo gestor responsavel. E
diretriz que toda informacdo de propriedade atribuida a operagdo ou sob controle da Organizagdo seja
protegida de forma a ndo comprometer a sua confidencialidade, integridade ou disponibilidade;
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As informacdes que constarem dados pessoais ou dados pessoais sensiveis devem ter o consentimento
dos titulares desses dados, e/ou seguir a base contratual para a atividade fim;

As informacdes que constarem dados pessoais ou dados pessoais sensiveis devem ter o consentimento
dos titulares desses dados.

O acesso aos sistemas é liberado com base no principio da necessidade da informacéo para a execucdo
da funcdo do colaborador, aplicando-se referido principio, inclusive no que se refere as informacdes
confidenciais, reservadas ou privilegiadas;

Os gestores responsaveis por cada sistema é quem devem autorizar o acesso as informacdes e ao
sistema, além de realizar as revisdes de acesso;

Somente pessoas autorizadas devem ter acesso as informacdes referentes a dados pessoais e dados
pessoais sensiveis;

O colaborador é responsavel pelos seus acessos, prote¢do e sigilo de sua identidade digital, ndo sendo
permitido compartilhar, revelar, salvar, replicar, publicar ou fazer uso nao autorizado de suas credenciais,
tal qual terceiros.

O acesso e o uso de todos os sistemas de informacao, diretérios de rede, bancos de dados e demais
recursos devem ser restritos a pessoas autorizadas pelo gestor (e quando aplicavel pelo proprietario da
informacao) responsavel conforme a necessidade minima ao cumprimento de suas funcdes, sendo
passiveis de rastreabilidade através do registro de logs e mecanismos de prevencdo a vazamentos de
dados;

E proibido que os colaboradores facam cépias ou armazenem (em discos rigidos locais, midias
removiveis ou em nuvem), fagcam transferéncias ou imprimam os arquivos e dados utilizados, gerados
ou disponiveis na rede da Efi e circulem em ambientes externos a Efi com estes arquivos, uma vez que
tais arquivos contém informacdes que sao consideradas como informacdes confidenciais. As exce¢des
devem ser autorizadas pelo superior hierarquico ou pelo responsavel pelo setor de Compliance e
Juridico;

E de suma importancia que a Efi deva manter o cuidado com o acesso e o uso de todos os sistemas de
informagdo com terceiros e empresas parceiras. Esse cuidado deve atender aos requisitos minimos
exigidos pela Organizagdo quando essas informacdes se referem aos dados pessoais ou dados pessoais
sensiveis.
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5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

Prevencao e Deteccao de Intrusao

Identificacdo continua de tentativas de intrusdo, comportamentos andmalos, acessos nao autorizados,

presenca de novos dispositivos na rede, além de prover inteligéncia de ameagas com o objetivo de

identificar ameacas e reduzir incidentes.

Autenticacao e Senha

Todo colaborador, estagiario ou prestador de servicos é responsavel por todos os atos executados com

seu identificador (“login”, “credencial”), que é Unico e acompanhado de senha exclusiva para

identificacdo/autenticacdo individual no acesso a informacéo e aos recursos de tecnologia;

O usuario deve impedir o uso de seu equipamento por outras pessoas enquanto este estiver “logado”

e deve bloquear o acesso ao se ausentar.

Segmentacao das Redes de Computadores

Niveis de segmentacéo de rede sdo criados de acordo com os pontos requeridos.

Prevencao Contra Malware/Virus, Arquivos e Softwares Maliciosos

A Organizacgdo estabelece diretrizes para a protecdo dos ativos/servicos de informagdo da Efi contra

ameacas e codigos maliciosos de qualquer natureza. Softwares ndo homologados cuja instalagdo e uso

sdo proibidos por colocarem em risco a seguranca das informacdes e a privacidade dos titulares de

dados.

Manutencao e Copias de Seguranca

A Efi define os requisitos e as regras de seguranca para a existéncia eficiente e eficaz das cdpias de

seguranga (backups) para a informacdo armazenada, processada ou transmitida no ambiente de

tecnologia da Instituigdo.

Classificacao dos Dados e das Informacgoes

E a definicao do nivel de confidencialidade da informacéo, considerando:

> Quais as pessoas, setores da instituicdo e/ou organizacdes clientes que deverdo ter acesso a

informacao;

> Que procedimentos de protecdo da informacdo devem ser seguidos.

A Efi adota trés categorias para efeitos de classificacdo da informacdo: Publica, Corporativa e

Confidencial;

Documento Publico, disponivel em https://sejaefi.com.br/governanca-corporativa 6




. Data da Versdo Classificagao
eff ova. uuss| POLITICA DE SEGURANCA 07/12/2023 iblica
CIBERNETICA E DA
Identificagdo IN FO RMACAO Versao Tipo Documento
PUB POL PSI 2.3 Politica

I A Instituicdo deve garantir que nenhum dado pessoal ou dado pessoal sensivel seja classificado como
informacao publica.

5.10.Desenvolvimento Seguro e Criptografia
l. A Efi possui procedimentos especificos relativos a pratica de desenvolvimento seguro de software e
criptografia;

Il. Adota praticas de seguranca durante o ciclo de desenvolvimento de forma garantir a criacdo de software
seguro, incorporando licdes aprendidas em projetos, treinamentos, busca da reducao do custo de
manutencao ao antecipar bugs e vulnerabilidades, identificar e mitigar o risco de seguranca em novos
projetos e tecnologias empregadas nas atividades da instituicdo;

M. A criptografia também deve estar presente quando informagdes referentes a dados pessoais ou dados
pessoais sensiveis forem compartilhados tanto internamente quanto transferéncias internacionais.

5.11.Conscientizacao e Educacao Continua em Seguranca da Informacao
l. A Efi, por entender o valor da informagao, possui programa periédico de conscientizacdo e sensibilizacdo
em seguranga cibernética e da informagdo. Tal plano busca disseminar conhecimento para
colaboradores, clientes, fornecedores e prestadores de servico, de modo que tenham um nivel
adequado de conhecimento e responsabilidade em proteger os ativos de informagdes da instituicdo;

I O programa de educacdo busca difundir a cultura em temas pertinentes a seguranca da informacéo e
cibernética, abordando sobre confidencialidade das informagdes, riscos, phishing, engenharia social,
dentre outras potenciais ameacas a integridade dos sistemas de informacgéo da Efi;

[ Para a exposicdo dos temas, de acordo com o publico-alvo, sdo utilizados alguns meios, como e-mail,
cartazes, publicacdes em midias sociais, dentre outros.

5.12.Seguranca em Recursos Humanos

l. Relaciona-se a asseguracdo que colaboradores e partes externas entendem as suas responsabilidades e
estdo em conformidade com os papéis para os quais foram selecionados.

5.13.Testes e Varreduras Para Deteccao de Vulnerabilidades
l. Realizagdo de testes e varreduras de vulnerabilidades automatizadas e periédicas, com o objetivo de
atuar preventivamente na visibilidade das ameacas do ambiente organizacional e corrigir as
vulnerabilidades por ordem de criticidade e impacto aos processos de negdcio.
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5.14.Uso Aceitavel de Ativos de Informacao
l. Os ativos de informacdo devem ser geridos de acordo com os requisitos especificados em norma
especifica, definindo as diretrizes para o uso aceitavel de ativos de informacao da Efi por seus usuarios
autorizados, de maneira eficaz, eficiente, ética e licita.

5.15.Avaliacao de Fornecedores
l. A Efi adota praticas de governanca corporativa e de gestdo previamente a contratacdo de servicos de
processamento e armazenamento de dados e de computacdo em nuvem, assegurando o alinhamento
do fornecedor com as estratégias da empresa;

I O departamento de Infraestrutura e Seguranca da Informacdo realiza uma avaliagdo prévia dos
fornecedores de computacdo em nuvem, considerando os impactos relevantes, riscos para manutencao
do negdcio, além da sua aderéncia aos pilares de confidencialidade, integridade, disponibilidade e
recuperac¢ao dos dados e informagdes numa necessidade.

6. REGISTRO, RESPOSTA E TRATAMENTO DE INCIDENTES DE SEGURANCA
CIBERNETICA E DA INFORMACAO

6.1. Classificacao dos Incidentes
l. A classificacdo visa descrever os tipos de incidentes e a conotacdo de sua motivacdo, bem como sua
magnitude do tempo do incidente.

6.2. Plano de Acao de Resposta a Incidentes
l. O Plano de acdo de Resposta a Incidentes visa assegurar a confidencialidade, a integridade e a
disponibilidade da institui¢do, preparando a instituicdo para o desenvolvimento de tratativas em relacdo
a incidentes de seguranca cibernética que possam ocorrer, minimizando os possiveis danos ao negocio,
reduzindo o tempo de resposta a eventuais incidentes, e consequentemente, o tempo de recuperagado
financeira e/ou operacional.

6.3. Cenarios de Incidentes Cibernéticos na Gestao de Continuidade de Negocios
l. A Efi, alinhada as boas praticas de mercado e a regulagdo vigente do BACEN, considera cenérios de
incidentes alinhado as regulamentacdes e praticas de mercado para a realizagdo em seus testes de
continuidade de negocios.

6.4. Resposta e Tratamento a Incidentes de Seguranca Cibernética e da Informacao
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A instituicdo possui mecanismos para prevenir, detectar e reduzir vulnerabilidades e impactos dos
incidentes relacionados as ameacas de origem cibernéticas;

A resposta/tratamento ao incidente é analisada e avaliada pelo gestor de Infraestrutura de Tl e
Seguranca e pelo Diretor de Seguranca Cibernética (conforme o incidente), que podem observar uma
série de critérios;

A Organizacado deve garantir que possui ferramentas e recursos alinhados ao mercado que consigam
assegurar a seguranga e privacidade dos titulares de dados.

6.5. Compartilhamento de Incidentes com Instituicoes Financeiras Autorizadas Pelo

Bacen

Conforme o Art. 3°, inciso VIl da Resolucao do BCB n° 85/2021 e da Resolugdo CMN n° 4.893/2021, a Efi adota as
seguintes diretrizes para o compartilhamento de informac&es sobre incidentes cibernéticos relevantes:

Incidentes cibernéticos serdo identificados e avaliados quanto a relevancia e impacto potencial do
Sistema Financeiro;

As informacgdes sobre incidentes relevantes serdo compartilhadas de forma segura e eficaz com
instituicdes de pagamento e outras entidades autorizadas pelo Bacen, utilizando canais de comunicagdo
apropriados;

A Efi se compromete a colaborar com outras instituicdes para o desenvolvimento de estratégias de
resposta e mitigagao;

A Efi revisard regularmente suas préaticas de compartilhamento de incidentes, buscando melhorias
continuas e alinhamento com as melhores praticas do setor.

Estas diretrizes refletem nosso compromisso com a transparéncia, colaboracdo proativa e fortalecimento da

seguranca e resiliéncia do setor financeiro.

7. REVISAO E ATUALIZACAO

Esta politica sera revisada anualmente, e sua alteragdo acontecera caso seja constatada necessidade de atualizacdo

do seu conteldo. Podera, ainda, ser alterada a qualquer tempo em razdo de circunstancias que demandem tal

providéncia, conforme entendimento da Gestdo da Organizacao.

8. CONSIDERACOES FINAIS

Esta € uma versdo resumida e publica da Politica de Seguranca Cibernética e da Informacéo.

Outras politicas, normas, procedimentos ou termos, bem como outros complementares que detalhem ou

evidenciem esta matéria, serdo mantidas a disposicdo dos colaboradores, reguladores e auditorias.
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