
 

POLÍTICA DE SEGURANÇA 

CIBERNÉTICA E DA 

INFORMAÇÃO 

Data da Versão 

07/12/2023 

Classificação 

Pública 

Identificação 

PUB POL PSI 

Versão 

2.3 

Tipo Documento 

Política 

 

Documento Público, disponível em https://sejaefi.com.br/governanca-corporativa 1 

 

A Efí, atenta aos quesitos dos normativos do Banco Central do Brasil e do Conselho Monetário Nacional, divulga 

ao público um resumo contendo as linhas gerais de sua Política de Segurança Cibernética e da Informação. 

 

INTRODUÇÃO 

A Efí compreende que a manipulação de sua informação passa por diferentes meios de suporte, armazenamento 

e comunicação, sendo estes vulneráveis a fatores internos e externos que podem comprometer a segurança das 

informações corporativas. 

Dessa forma, a Efí estabelece sua “Política de Segurança Cibernética e da Informação”, como parte integrante do 

seu sistema de gestão corporativo, alinhada às boas práticas, legislação e normas internacionalmente aceitas, com 

o objetivo de garantir níveis adequados de proteção a informações da organização ou sob sua responsabilidade, 

considerando o porte da instituição, seu perfil de risco, seu modelo de negócio, seus produtos e a sensibilidade 

dos dados envolvidos. 

 

1. OBJETIVO 

Esta política de Segurança Cibernética e da Informação tem como objetivos: 

Declarar formalmente o comprometimento da Alta Direção da Efí na promoção de diretrizes de uma manutenção 

de Segurança da Informação e Dados, visando a proteção dos ativos tangíveis e intangíveis da Efí; 

Estabelecer as responsabilidades e o limites da atuação dos colaboradores da Efí em relação a Segurança da 

Informação, reforçando a cultura interna e priorizando as ações necessárias; 

A Alta Direção está comprometida e apoia as diretrizes estabelecidas nesta Política, bem como na proteção dos 

ativos tangíveis e intangíveis da Efí, de acordo com as necessidades do nosso negócio e em conformidade legal, 

garantindo sua confidencialidade, integridade, disponibilidade das informações; 

Definir processos e controles que a Efí estabelece para a proteção da informação e tratamento dos riscos e 

ameaças relacionadas à Segurança da Informação e Segurança Cibernética, com base nos normativos do Banco 

Central do Brasil (“Bacen”) e demais normas, práticas de mercado e disposições aplicáveis. 

 

2. REFERÊNCIA 

2.1. Base Normativa e Legal 

► Resolução BCB nº 85/2021: Dispõe sobre a política de segurança cibernética e sobre os requisitos para 

a contratação de serviços de processamento e armazenamento de dados e de computação em nuvem 

a serem observados pelas instituições de pagamento autorizadas a funcionar pelo Banco Central do 

Brasil. 
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► Resolução CMN nº 4.893/2021: Dispõe sobre a política de segurança cibernética e sobre os requisitos 

para a contratação de serviços de processamento e armazenamento de dados e de computação em 

nuvem a serem observados pelas instituições autorizadas a funcionar pelo Banco Central do Brasil. 

► Lei nº 13.709/2018: Lei Geral de Proteção de Dados Pessoais (LGPD). 

 

2.2. Referências Técnicas 

► NBR/ISO 22301:2020 - Segurança e Resiliência - Sistema de gestão de continuidade de negócios - 

Requisitos 

► NBR ISO/IEC 27001:2013 - Tecnologia da informação - Técnicas de segurança - Sistemas de gestão de 

segurança da informação - Requisitos 

► NBR ISO/IEC 27002:2013 - Tecnologia da informação - Técnicas de segurança - Código de Prática para 

controles de segurança da informação 

► NBR ISO/IEC 27005:2019 - Tecnologia da informação - Técnicas de segurança - Gestão de riscos de 

segurança da informação 

► Whitepaper - Guia do Usuário para a Regulamentação de Serviços Financeiros no Brasil 

► Whitepaper - Visão Geral dos Processos de Segurança da AWS 

 

3. DEFINIÇÕES 

3.1. Objetivos da Segurança da Informação 

I. Segurança da Informação é a disciplina que concentra esforços contínuos à proteção dos ativos de 

informação, auxiliando a Organização a cumprir sua missão e valores. Para tanto, tem como objetivos: 

► Confidencialidade: garantir que as informações tratadas sejam de conhecimento exclusivo de 

pessoas especificamente autorizadas; 

► Integridade: garantir que as informações sejam mantidas íntegras, sem modificações indevidas 

(acidentais ou propositais); 

► Disponibilidade: garantir que as informações estejam disponíveis às pessoas autorizadas. 

 

3.2. Objetivos da Segurança Cibernética 

I. Segurança Cibernética é a capacidade de identificar, proteger, detectar, responder e recuperar 

rapidamente de uma ameaça cibernética, a fim de proteger a confidencialidade, integridade e 

disponibilidade dos ativos tecnológicos e informações. Assim, neste contexto: 

https://aws.amazon.com/pt/blogs/aws-brasil/whitepaper-requisitos-regulatorios-para-o-uso-da-nuvem
https://aws.amazon.com/pt/blogs/aws-brasil/whitepaper-processos-de-seguranca-aws


 

POLÍTICA DE SEGURANÇA 

CIBERNÉTICA E DA 

INFORMAÇÃO 

Data da Versão 

07/12/2023 

Classificação 

Pública 

Identificação 

PUB POL PSI 

Versão 

2.3 

Tipo Documento 

Política 

 

Documento Público, disponível em https://sejaefi.com.br/governanca-corporativa 3 

 

► Espaço cibernético: engloba a internet, os sistemas de informação, os dispositivos móveis e as 

tecnologias digitais que dão suporte aos negócios, a infraestrutura e os serviços; 

► Incidente de segurança cibernética:  todo e qualquer evento não esperado que gere algum tipo 

de instabilidade, quebra de política ou que possa causar danos à Efí; 

► Ataque cibernético: é a exploração por parte de um agente malicioso para tirar proveito de 

ponto(s) fraco(s) com a intenção de alcançar um impacto negativo no alvo. Os atacantes podem 

ter como alvo os clientes, fornecedores e parceiros da Efí para causar impacto significante para a 

Organização; 

► Risco à segurança cibernética: advêm de dentro e de fora da Organização. O impacto do risco 

à segurança cibernética engloba perda financeira, danos à reputação, multas regulatórias, perda 

de vantagem estratégica e interrupção de operações; 

► Ativos tecnológicos: é qualquer dispositivo físico ou digital, equipamento ou outro componente 

do ambiente que suporte atividades relacionadas à informação; 

► Threat intelligence: consiste em todo conhecimento baseado em evidências, contexto, 

mecanismos e indicadores sobre ameaças existentes, correlacionando com os ativos tecnológicos 

que podem ser comprometidos a partir da exploração e concretização dessa ameaça; 

► Vazamento de Dados: é a violação da confidencialidade de informações internas da Efí; 

► Privacidade do Titular: informações de colaboradores, clientes ou terceiros que devem ser 

preservadas, mantidas em segurança e preservando a identidade do titular. Todas as informações 

coletadas do titular devem ter seu consentimento explícito. 

 

4. DIRETRIZES GERAIS 

I. A Presidência, Diretorias e os Gestores da Efí estão comprometidos com uma gestão efetiva de 

Segurança Cibernética e da Informação na Efí; 

II. Desta forma, adotam todas medidas cabíveis para garantir que esta política seja adequadamente 

comunicada, entendida e seguida em todos os níveis da organização. Revisões periódicas serão 

realizadas para garantir sua contínua pertinência e adequação as necessidades da Efí; 

III. Faz parte da política da Efí: 

► Elaborar, implantar e seguir políticas, normas e procedimentos de segurança da informação, 

garantindo que os requisitos básicos de confidencialidade, integridade e disponibilidade da 

informação da Efí sejam atingidos através da adoção de controles contra ameaças provenientes 

de fontes tanto externas quanto internas; 
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► Disponibilizar políticas, normas e procedimentos de segurança a todas as partes interessadas e 

autorizadas, tais como: colaboradores, estagiários, fornecedores, prestadores de serviço e, onde 

pertinente, clientes; 

► Garantir a educação e conscientização sobre as práticas adotadas pela Efí quanto a segurança da 

informação para colaboradores, estagiários, fornecedores, prestadores de serviço e, onde 

pertinente, clientes; 

► Atender integralmente requisitos de segurança da informação aplicáveis ou exigidos por 

regulamentações, leis e/ou cláusulas contratuais; 

► Proteger as informações contra acessos e modificações indevidas, destruição ou divulgação não 

autorizada; 

► Prover a adequada classificação da informação, de acordo com o estabelecido em norma 

específica; 

► Garantir que os sistemas e as informações sob responsabilidade de cada colaborador estejam 

adequadamente protegidos; 

► Tratar integralmente incidentes de segurança cibernética e da informação, garantindo que sejam 

adequadamente registrados, classificados, investigados, corrigidos, documentados e, quando 

necessário, comunicado às autoridades apropriadas; 

► Garantir a continuidade de seus negócios, protegendo os processos críticos de interrupções 

inaceitáveis causadas por falhas ou desastres significativos; 

► Minimizar os riscos de perdas financeiras, de participação no mercado, da confiança de clientes 

ou de qualquer outro impacto negativo no negócio da Efí como resultado de falhas de segurança; 

► Melhorar continuamente a gestão de Segurança Cibernética e da Informação através da definição 

e revisão sistemática de objetivos de segurança em todos os níveis da organização; 

► Comunicar imediatamente ao setor de Infraestrutura de TI e Segurança da Efí qualquer 

descumprimento a esta política e/ou normas relacionadas. 

 

5. PRINCÍPIOS DE SEGURANÇA DA INFORMAÇÃO 

5.1. Proteção da Informação 

I. Toda informação gerada ou desenvolvida por qualquer colaborador, prestador de serviço ou estagiário 

constitui ativo e propriedade intelectual desta, essencial à condução de negócios; 

II. Independentemente da forma apresentada ou do meio pelo qual é compartilhada ou armazenada, a 

informação deve ser utilizada unicamente à finalidade à qual foi autorizada pelo gestor responsável. É 

diretriz que toda informação de propriedade atribuída a operação ou sob controle da Organização seja 

protegida de forma a não comprometer a sua confidencialidade, integridade ou disponibilidade; 
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III. As informações que constarem dados pessoais ou dados pessoais sensíveis devem ter o consentimento 

dos titulares desses dados, e/ou seguir a base contratual para a atividade fim; 

IV. As informações que constarem dados pessoais ou dados pessoais sensíveis devem ter o consentimento 

dos titulares desses dados. 

 

5.2. Gestão e Controle de Acessos 

I. O acesso aos sistemas é liberado com base no princípio da necessidade da informação para a execução 

da função do colaborador, aplicando-se referido princípio, inclusive no que se refere às informações 

confidenciais, reservadas ou privilegiadas; 

II. Os gestores responsáveis por cada sistema é quem devem autorizar o acesso às informações e ao 

sistema, além de realizar as revisões de acesso; 

III. Somente pessoas autorizadas devem ter acesso às informações referentes a dados pessoais e dados 

pessoais sensíveis; 

IV. O colaborador é responsável pelos seus acessos, proteção e sigilo de sua identidade digital, não sendo 

permitido compartilhar, revelar, salvar, replicar, publicar ou fazer uso não autorizado de suas credenciais, 

tal qual terceiros. 

 

5.3. Acesso a Sistemas, Recursos de Rede e Rastreabilidade 

I. O acesso e o uso de todos os sistemas de informação, diretórios de rede, bancos de dados e demais 

recursos devem ser restritos a pessoas autorizadas pelo gestor (e quando aplicável pelo proprietário da 

informação) responsável conforme a necessidade mínima ao cumprimento de suas funções, sendo 

passíveis de rastreabilidade através do registro de logs e mecanismos de prevenção a vazamentos de 

dados; 

II. É proibido que os colaboradores façam cópias ou armazenem (em discos rígidos locais, mídias 

removíveis ou em nuvem), façam transferências ou imprimam os arquivos e dados utilizados, gerados 

ou disponíveis na rede da Efí e circulem em ambientes externos à Efí com estes arquivos, uma vez que 

tais arquivos contêm informações que são consideradas como informações confidenciais. As exceções 

devem ser autorizadas pelo superior hierárquico ou pelo responsável pelo setor de Compliance e 

Jurídico; 

III. É de suma importância que a Efí deva manter o cuidado com o acesso e o uso de todos os sistemas de 

informação com terceiros e empresas parceiras. Esse cuidado deve atender aos requisitos mínimos 

exigidos pela Organização quando essas informações se referem aos dados pessoais ou dados pessoais 

sensíveis. 
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5.4. Prevenção e Detecção de Intrusão 

I. Identificação contínua de tentativas de intrusão, comportamentos anômalos, acessos não autorizados, 

presença de novos dispositivos na rede, além de prover inteligência de ameaças com o objetivo de 

identificar ameaças e reduzir incidentes. 

 

5.5. Autenticação e Senha 

I. Todo colaborador, estagiário ou prestador de serviços é responsável por todos os atos executados com 

seu identificador (“login”, “credencial”), que é único e acompanhado de senha exclusiva para 

identificação/autenticação individual no acesso à informação e aos recursos de tecnologia; 

II. O usuário deve impedir o uso de seu equipamento por outras pessoas enquanto este estiver “logado” 

e deve bloquear o acesso ao se ausentar. 

 

5.6. Segmentação das Redes de Computadores 

I. Níveis de segmentação de rede são criados de acordo com os pontos requeridos. 

 

5.7. Prevenção Contra Malware/Vírus, Arquivos e Softwares Maliciosos 

I. A Organização estabelece diretrizes para a proteção dos ativos/serviços de informação da Efí contra 

ameaças e códigos maliciosos de qualquer natureza. Softwares não homologados cuja instalação e uso 

são proibidos por colocarem em risco a segurança das informações e a privacidade dos titulares de 

dados. 

 

5.8. Manutenção e Cópias de Segurança 

I. A Efí define os requisitos e as regras de segurança para a existência eficiente e eficaz das cópias de 

segurança (backups) para a informação armazenada, processada ou transmitida no ambiente de 

tecnologia da Instituição. 

 

5.9. Classificação dos Dados e das Informações 

I. É a definição do nível de confidencialidade da informação, considerando: 

► Quais as pessoas, setores da instituição e/ou organizações clientes que deverão ter acesso à 

informação; 

► Que procedimentos de proteção da informação devem ser seguidos. 

II. A Efí adota três categorias para efeitos de classificação da informação: Pública, Corporativa e 

Confidencial; 
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III. A Instituição deve garantir que nenhum dado pessoal ou dado pessoal sensível seja classificado como 

informação pública. 

 

5.10. Desenvolvimento Seguro e Criptografia 

I. A Efí possui procedimentos específicos relativos à prática de desenvolvimento seguro de software e 

criptografia; 

II. Adota práticas de segurança durante o ciclo de desenvolvimento de forma garantir a criação de software 

seguro, incorporando lições aprendidas em projetos, treinamentos, busca da redução do custo de 

manutenção ao antecipar bugs e vulnerabilidades, identificar e mitigar o risco de segurança em novos 

projetos e tecnologias empregadas nas atividades da instituição; 

III. A criptografia também deve estar presente quando informações referentes a dados pessoais ou dados 

pessoais sensíveis forem compartilhados tanto internamente quanto transferências internacionais. 

 

5.11. Conscientização e Educação Contínua em Segurança da Informação 

I. A Efí, por entender o valor da informação, possui programa periódico de conscientização e sensibilização 

em segurança cibernética e da informação. Tal plano busca disseminar conhecimento para 

colaboradores, clientes, fornecedores e prestadores de serviço, de modo que tenham um nível 

adequado de conhecimento e responsabilidade em proteger os ativos de informações da instituição; 

II. O programa de educação busca difundir a cultura em temas pertinentes à segurança da informação e 

cibernética, abordando sobre confidencialidade das informações, riscos, phishing, engenharia social, 

dentre outras potenciais ameaças à integridade dos sistemas de informação da Efí; 

III. Para a exposição dos temas, de acordo com o público-alvo, são utilizados alguns meios, como e-mail, 

cartazes, publicações em mídias sociais, dentre outros. 

 

5.12. Segurança em Recursos Humanos 

I. Relaciona-se à asseguração que colaboradores e partes externas entendem as suas responsabilidades e 

estão em conformidade com os papéis para os quais foram selecionados. 

 

5.13. Testes e Varreduras Para Detecção de Vulnerabilidades 

I. Realização de testes e varreduras de vulnerabilidades automatizadas e periódicas, com o objetivo de 

atuar preventivamente na visibilidade das ameaças do ambiente organizacional e corrigir as 

vulnerabilidades por ordem de criticidade e impacto aos processos de negócio. 
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5.14. Uso Aceitável de Ativos de Informação 

I. Os ativos de informação devem ser geridos de acordo com os requisitos especificados em norma 

específica, definindo as diretrizes para o uso aceitável de ativos de informação da Efí por seus usuários 

autorizados, de maneira eficaz, eficiente, ética e lícita. 

 

5.15. Avaliação de Fornecedores 

I. A Efí adota práticas de governança corporativa e de gestão previamente a contratação de serviços de 

processamento e armazenamento de dados e de computação em nuvem, assegurando o alinhamento 

do fornecedor com as estratégias da empresa; 

II. O departamento de Infraestrutura e Segurança da Informação realiza uma avaliação prévia dos 

fornecedores de computação em nuvem, considerando os impactos relevantes, riscos para manutenção 

do negócio, além da sua aderência aos pilares de confidencialidade, integridade, disponibilidade e 

recuperação dos dados e informações numa necessidade. 

 

6. REGISTRO, RESPOSTA E TRATAMENTO DE INCIDENTES DE SEGURANÇA 

CIBERNÉTICA E DA INFORMAÇÃO 

6.1. Classificação dos Incidentes 

I. A classificação visa descrever os tipos de incidentes e a conotação de sua motivação, bem como sua 

magnitude do tempo do incidente. 

 

6.2. Plano de Ação de Resposta a Incidentes 

I. O Plano de ação de Resposta a Incidentes visa assegurar a confidencialidade, a integridade e a 

disponibilidade da instituição, preparando a instituição para o desenvolvimento de tratativas em relação 

a incidentes de segurança cibernética que possam ocorrer, minimizando os possíveis danos ao negócio, 

reduzindo o tempo de resposta a eventuais incidentes, e consequentemente, o tempo de recuperação 

financeira e/ou operacional. 

 

6.3. Cenários de Incidentes Cibernéticos na Gestão de Continuidade de Negócios 

I. A Efí, alinhada às boas práticas de mercado e a regulação vigente do BACEN, considera cenários de 

incidentes alinhado às regulamentações e práticas de mercado para a realização em seus testes de 

continuidade de negócios. 

 

6.4. Resposta e Tratamento a Incidentes de Segurança Cibernética e da Informação 
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I. A instituição possui mecanismos para prevenir, detectar e reduzir vulnerabilidades e impactos dos 

incidentes relacionados às ameaças de origem cibernéticas; 

II. A resposta/tratamento ao incidente é analisada e avaliada pelo gestor de Infraestrutura de TI e 

Segurança e pelo Diretor de Segurança Cibernética (conforme o incidente), que podem observar uma 

série de critérios; 

III. A Organização deve garantir que possui ferramentas e recursos alinhados ao mercado que consigam 

assegurar a segurança e privacidade dos titulares de dados. 

 

6.5. Compartilhamento de Incidentes com Instituições Financeiras Autorizadas Pelo 

Bacen 

Conforme o Art. 3º, inciso VII da Resolução do BCB nº 85/2021 e da Resolução CMN nº 4.893/2021, a Efí adota as 

seguintes diretrizes para o compartilhamento de informações sobre incidentes cibernéticos relevantes: 

I. Incidentes cibernéticos serão identificados e avaliados quanto à relevância e impacto potencial do 

Sistema Financeiro; 

II. As informações sobre incidentes relevantes serão compartilhadas de forma segura e eficaz com 

instituições de pagamento e outras entidades autorizadas pelo Bacen, utilizando canais de comunicação 

apropriados; 

III. A Efí se compromete a colaborar com outras instituições para o desenvolvimento de estratégias de 

resposta e mitigação; 

IV. A Efí revisará regularmente suas práticas de compartilhamento de incidentes, buscando melhorias 

contínuas e alinhamento com as melhores práticas do setor. 

Estas diretrizes refletem nosso compromisso com a transparência, colaboração proativa e fortalecimento da 

segurança e resiliência do setor financeiro. 

 

7. REVISÃO E ATUALIZAÇÃO 

Esta política será revisada anualmente, e sua alteração acontecerá caso seja constatada necessidade de atualização 

do seu conteúdo. Poderá, ainda, ser alterada a qualquer tempo em razão de circunstâncias que demandem tal 

providência, conforme entendimento da Gestão da Organização. 

 

8. CONSIDERAÇÕES FINAIS 

Esta é uma versão resumida e pública da Política de Segurança Cibernética e da Informação. 

Outras políticas, normas, procedimentos ou termos, bem como outros complementares que detalhem ou 

evidenciem esta matéria, serão mantidas à disposição dos colaboradores, reguladores e auditorias. 
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