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Ιντροδυχτιον 
Οφφιχε 365 προϖιδεσ α σετ οφ προδυχτιϖιτψ αππλιχατιονσ τηατ βρινγ τογετηερ ονλινε ϖερσιονσ οφ ουρ εmαιλ ανδ 

χολλαβορατιον σοφτωαρε ωιτη ουρ φαmιλιαρ Μιχροσοφτ Οφφιχε αππλιχατιονσ ιν τηε χλουδ. Οφφιχε 365 ισ δεϖελοπεδ 

ανδ mαναγεδ βψ τηε Οφφιχε 365 Ενγινεερινγ ανδ Οπερατιονσ τεαm, ωηιχη υσεσ α λιmιτεδ σετ οφ Πλατφορm ασ α 

Σερϖιχε (ΠααΣ) ανδ Ινφραστρυχτυρε ασ α Σερϖιχε (ΙααΣ) σερϖιχεσ προϖιδεδ βψ Μιχροσοφτ Αζυρε (Αζυρε) ανδ 

MŝĐƌŽƐŽĨƚ͛Ɛ CůŽƵĚ IŶĨƌĂƐƚƌƵĐƚƵƌĞ ĂŶĚ OƉĞƌĂƚŝŽŶƐ ƚĞĂŵ (ΜΧΙΟ). 

Οφφιχε 365 αππλιχατιονσ ρυν ον α χλουδ ινφραστρυχτυρε ανδ αρε αχχεσσιβλε φροm ϖαριουσ χλιεντ δεϖιχεσ. Wηιλε 

χυστοmερσ ρεmαιν ιν χοντρολ οφ τηειρ δατα ανδ ηαϖε χοντρολ οϖερ σοmε φεατυρε ανδ ιmπλεmεντατιον σεττινγσ, 

Μιχροσοφτ mαναγεσ ανδ χοντρολσ τηε υνδερλψινγ χλουδ ινφραστρυχτυρε, νετωορκσ, σερϖερσ, οπερατινγ σψστεmσ, 

στοραγε, ανδ τηε ινδιϖιδυαλ χονφιγυρατιονσ τηερεοφ. Τηε Οφφιχε 365 σταχκ, ινχλυδινγ τηε πορτιον τηατ ισ 

χυστοmερ−mαναγεδ, ισ ιλλυστρατεδ βελοω: 

 

Φιγυρε 1 − Χυστοmερ χοντρολλεδ ανδ Μιχροσοφτ οπερατεδ πορτιονσ οφ Οφφιχε 365 
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ΙΣΟ Χερτιφιχατιονσ φορ τηε Οφφιχε 365 Σερϖιχεσ Σταχκ 
Οφφιχε 365 ανδ τηε ινφραστρυχτυρε ιτ ρελιεσ ον, ωηιχη ινχλυδεσ Αζυρε ανδ ΜΧΙΟ−mαναγεδ πηψσιχαλ 

ενϖιρονmεντσ, εmπλοψ σεχυριτψ φραmεωορκσ τηατ σπαν mυλτιπλε στανδαρδσ, ινχλυδινγ τηε ΙΣΟ 27000 φαmιλψ οφ 

στανδαρδσ, γυιδελινεσ πυβλισηεδ βψ τηε Νατιοναλ Ινστιτυτε οφ Στανδαρδσ ανδ Τεχηνολογψ (ΝΙΣΤ) λικε ΝΙΣΤ 800−

53, ανδ οτηερσ. Ουρ σεχυριτψ φραmεωορκ εναβλεσ χυστοmερσ το εϖαλυατε ηοω Μιχροσοφτ mεετσ ορ εξχεεδσ ιτσ 

σεχυριτψ στανδαρδσ ανδ ιmπλεmεντατιον γυιδελινεσ. Μιχροσοφτ͛Ɛ Ινφορmατιον Σεχυριτψ Πολιχψ αλσο αλιγνσ ωιτη 

ΙΣΟ 27002, αυγmεντεδ ωιτη ρεθυιρεmεντσ σπεχιφιχ το Οφφιχε 365.1 

Α ρεϖιεω οφ τηε ΙΣΟ 27001 ανδ ΙΣΟ 27002 πυβλιχλψ αϖαιλαβλε στανδαρδσ ισ αλσο ρεχοmmενδεδ. ΙΣΟ στανδαρδσ 

αρε αϖαιλαβλε ατ τηε Ιντερνατιοναλ Οργανιζατιον φορ Στανδαρδιζατιον ωεβ σιτε.  Wε αλσο ρεχοmmενδ τηατ ψου: 

 ςισιτ τηε ινδεπενδεντ αυδιτορ (ΒΣΙ) αττεστατιον οφ τηε Οφφιχε 365 ΙΣΟ 27001 Χερτιφιχατιον 

 ςισιτ τηε ινδεπενδεντ αυδιτορ (ΒΣΙ) αττεστατιον οφ τηε Μιχροσοφτ Αζυρε ΙΣΟ 27001 Χερτιφιχατιον 

 ςισιτ τηε ινδεπενδεντ αυδιτορ (ΒΣΙ) αττεστατιον οφ τηε Μιχροσοφτ Χλουδ Ινφραστρυχτυρε ανδ Οπερατιονσ 

(ΜΧΙΟ) ΙΣΟ 27001 Χερτιφιχατιον 

IŶ ĂĚĚŝƚŝŽŶ͕ ǇŽƵ ĐĂŶ ĚŽǁŶůŽĂĚ ƐĞǀĞƌĂů I“O ĂƵĚŝƚ ƌĞƉŽƌƚƐ ĨƌŽŵ MŝĐƌŽƐŽĨƚ͛Ɛ Σερϖιχε Τρυστ Πορταλ (ΣΤΠ), ωηιχη ισ 

αϖαιλαβλε το αλλ Οφφιχε 365 τεναντσ (ινχλυδινγ τριαλ συβσχριβερσ). 

Υσινγ τηισ Dοχυmεντ 
Ιν τηισ δοχυmεντ, Μιχροσοφτ προϖιδεσ α δεταιλεδ οϖερϖιεω οφ ηοω Οφφιχε 365 mαπσ το τηε σεχυριτψ, πριϖαχψ, 

χοmπλιανχε, ανδ ρισκ mαναγεmεντ χοντρολσ δεφινεδ ιν ϖερσιον 3.0.1−11−24−2015 οφ τηε Χλουδ Σεχυριτψ 

Αλλιανχε (ΧΣΑ) Χλουδ Χοντρολ Ματριξ (ΧΧΜ). Τηε ΧΣΑ ισ α νοτ−φορ−προφιτ, mεmβερ−δριϖεν οργανιζατιον οφ 

λεαδινγ ινδυστρψ πραχτιτιονερσ φοχυσεδ ον ηελπινγ χυστοmερσ mακε τηε ριγητ δεχισιονσ ωηεν mοϖινγ το τηε 

χλουδ. Τηε ΧΧΜ προϖιδεσ α λιστινγ οφ σεχυριτψ ανδ πριϖαχψ χοντρολσ αχροσσ 16 δοmαινσ. 

Ον τηε φολλοωινγ παγεσ, Οφφιχε 365 σεχυριτψ πραχτιχεσ αρε mαππεδ το τηε χοντρολ γυιδανχε προϖιδεδ βψ τηε 

ΧΧΜ. Τηε φιρστ τωο χολυmνσ (ΧΧΜ Χοντρολ Dοmαιν ανδ ΙD ανδ ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον) χονσιστ οφ 

χοντεντ διρεχτλψ φροm τηε ΧΧΜ ιδεντιφψινγ ρελεϖαντ χοντρολσ.  Τηε τηιρδ χολυmν (Οφφιχε 365 Ρεσπονσε) 

χονσιστσ οφ σηορτ εξπλανατιονσ οφ ηοω Οφφιχε 365 χοντρολσ σατισφψ τηε ΧΣΑ ρεχοmmενδατιονσ. 

Τηε ΧΧΜ ρεσπονσεσ ινχλυδεδ ιν τηισ δοχυmεντ αρε ιν αλιγνmεντ ωιτη ουρ ΙΣΟ 27001, 27018 ανδ ΣΟΧ 

αττεστατιονσ ανδ σχοπεδ το τηε φολλοωινγ Οφφιχε 365 σερϖιχεσ τηατ αρε ηοστεδ ιν Μιχροσοφτ δαταχεντερσ: 

 Εξχηανγε Ονλινε 

 Εξχηανγε Ονλινε Προτεχτιον 

 ΣηαρεΠοιντ Ονλινε, ινχλυδινγ ΟνεDριϖε φορ Βυσινεσσ 

 Σκψπε φορ Βυσινεσσ 

 Οφφιχε Ονλινε 

 Οφφιχε Σερϖιχεσ Ινφραστρυχτυρε 

 Συιτε Υσερ Εξπεριενχε 

 Dοmαιν Ναmε Σερϖιχε 

 Σεχυριτψ Wορκλοαδ Ενϖιρονmεντ 

                                                           
1 ΙΣΟ 27002 ισ νοτ α χερτιφιχατιον βυτ προϖιδεσ α συγγεστεδ σετ οφ συιταβλε χοντρολσ φορ αν Ινφορmατιον Σεχυριτψ 

Μαναγεmεντ Σψστεm (ΙΣΜΣ). 
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Αυδιτ Ασσυρανχε ανδ Χοmπλιανχε: Χοντρολσ ΑΑΧ−01 τηρουγη ΑΑΧ−03 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Αυδιτ Ασσυρανχε & 

Χοmπλιανχε 

Αυδιτ Πλαννινγ 

 

ΑΑΧ−01 

Αυδιτ πλανσ σηαλλ βε δεϖελοπεδ ανδ 

mαινταινεδ το αδδρεσσ βυσινεσσ προχεσσ 

δισρυπτιονσ. Αυδιτινγ πλανσ σηαλλ φοχυσ ον 

ρεϖιεωινγ τηε εφφεχτιϖενεσσ οφ τηε 

ιmπλεmεντατιον οφ σεχυριτψ οπερατιονσ. Αλλ 

αυδιτ αχτιϖιτιεσ mυστ βε αγρεεδ υπον πριορ το 

εξεχυτινγ ανψ αυδιτσ. 

Οφφιχε 365 ινδεπενδεντ αυδιτ ρεπορτσ ανδ χερτιφιχατιονσ αρε σηαρεδ ωιτη χυστοmερσ ιν 

τηε φορmατ νατιϖε το τηε τψπε οφ αυδιτ. Τηεσε χερτιφιχατιονσ ανδ αττεστατιονσ 

αχχυρατελψ ρεπρεσεντ ηοω Οφφιχε 365 οβταινσ ανδ mεετσ ιτσ σεχυριτψ ανδ χοmπλιανχε 

οβϕεχτιϖεσ ανδ σερϖε ασ α πραχτιχαλ mεχηανισm το ϖαλιδατε τηε Οφφιχε 365 σεχυριτψ ανδ 

χοmπλιανχε προmισεσ φορ χυστοmερσ. 

Αυδιτ Ασσυρανχε & 

Χοmπλιανχε 

Ινδεπενδεντ 

Αυδιτσ 

 

ΑΑΧ−02 

Ινδεπενδεντ ρεϖιεωσ ανδ ασσεσσmεντσ σηαλλ βε 

περφορmεδ ατ λεαστ αννυαλλψ το ενσυρε τηατ τηε 

οργανιζατιον αδδρεσσεσ νονχονφορmιτιεσ οφ 

εσταβλισηεδ πολιχιεσ, στανδαρδσ, προχεδυρεσ, 

ανδ χοmπλιανχε οβλιγατιονσ. 

ΣΟΧ, ΙΣΟ 27001 χερτιφιχατιονσ, ανδ οτηερ αυδιτ ρεπορτσ φορ Οφφιχε 365 χαν βε φουνδ ατ 

τηε Οφφιχε 365 ανδ Μιχροσοφτ Ονλινε Σερϖιχεσ Σεχυριτψ, Αυδιτσ ανδ Χερτιφιχατιονσ παγε, 

ανδ τηε ωεβσιτε οφ ουρ εξτερναλ ΙΣΟ αυδιτορ, τηε ΒΣΙ Γρουπ.  

 

Αππλιχαβλε αυδιτσ οφ Οφφιχε 365 αρε χαρριεδ ουτ ατ λεαστ αννυαλλψ βψ χερτιφιεδ 

ινδεπενδεντ ασσεσσορσ, ινχλυδινγ ΣΟΧ 1/2, ΙΣΟ 27001, ΙΣΟ 27018, ανδ ΦεδΡΑΜΠ. 

Αυδιτ Ασσυρανχε & 

Χοmπλιανχε 

Ινφορmατιον 

Σψστεm Ρεγυλατορψ 

Μαππινγ 

 

ΑΑΧ−03 

Οργανιζατιονσ σηαλλ χρεατε ανδ mαινταιν α 

χοντρολ φραmεωορκ ωηιχη χαπτυρεσ στανδαρδσ, 

ρεγυλατορψ, λεγαλ, ανδ στατυτορψ ρεθυιρεmεντσ 

ρελεϖαντ φορ τηειρ βυσινεσσ νεεδσ. Τηε χοντρολ 

φραmεωορκ σηαλλ βε ρεϖιεωεδ ατ λεαστ αννυαλλψ 

το ενσυρε χηανγεσ τηατ χουλδ αφφεχτ τηε 

βυσινεσσ προχεσσεσ αρε ρεφλεχτεδ. 

Οφφιχε 365 ηασ δεσιγνεδ ανδ ιmπλεmεντεδ αν Ινφορmατιον Σεχυριτψ Μαναγεmεντ 

Σψστεm (ΙΣΜΣ) φραmεωορκ τηατ αδδρεσσεσ ινδυστρψ βεστ−πραχτιχεσ φορ ινφορmατιον 

σεχυριτψ ανδ πριϖαχψ. Τηε ΙΣΜΣ ηασ βεεν δοχυmεντεδ ανδ χοmmυνιχατεδ ιν α 

χυστοmερ−φαχινγ Ινφορmατιον Σεχυριτψ Πολιχψ, ωηιχη ισ αϖαιλαβλε φορ δοωνλοαδ φροm 

τηε ΣΤΠ. 

 

Οφφιχε 365 περφορmσ αννυαλ ΙΣΜΣ ρεϖιεωσ, τηε ρεσυλτσ οφ ωηιχη αρε ρεϖιεωεδ βψ 

σεχυριτψ ανδ χοmπλιανχε mαναγεmεντ. Τηισ ινϖολϖεσ mονιτορινγ ονγοινγ 

εφφεχτιϖενεσσ ανδ ιmπροϖεmεντ οφ τηε ΙΣΜΣ χοντρολ ενϖιρονmεντ βψ ρεϖιεωινγ 

σεχυριτψ ισσυεσ, αυδιτ ρεσυλτσ, ανδ mονιτορινγ στατυσ, ανδ βψ πλαννινγ ανδ τραχκινγ 

νεχεσσαρψ χορρεχτιϖε αχτιονσ. 

 

Οφφιχε 365 ηασ ιmπλεmεντεδ α χοmmον χοντρολσ φραmεωορκ ωηιχη mαπσ ανδ αλιγνσ 

χοντρολ δοmαινσ ανδ αχτιϖιτιεσ αχροσσ σερϖιχεσ, ρεθυιρεmεντσ, ανδ οπερατιονσ φορ εαχη 

αυδιτ ανδ χερτιφιχατιον. Τηισ mεχηανισm ισ ρεγυλαρλψ mαινταινεδ ανδ υπδατεδ ωιτη 

νεω χοντρολσ ωηεν στανδαρδσ αρε ινχορπορατεδ ιντο τηε Οφφιχε 365 χοντρολ 

φραmεωορκ. 
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

Αππλιχατιον ανδ Ιντερφαχε Σεχυριτψ: Χοντρολσ ΑΙΣ−01 τηρουγη ΑΙΣ−04 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Αππλιχατιον & 

Ιντερφαχε 

Σεχυριτψ 

Αππλιχατιον 

Σεχυριτψ 

 

ΑΙΣ−01 

Αππλιχατιονσ ανδ προγραmmινγ ιντερφαχεσ 

(ΑΠΙσ) σηαλλ βε δεσιγνεδ, δεϖελοπεδ, 

δεπλοψεδ, ανδ τεστεδ ιν αχχορδανχε ωιτη 

λεαδινγ ινδυστρψ στανδαρδσ (ε.γ., ΟWΑΣΠ φορ 

ωεβ αππλιχατιονσ) ανδ αδηερε το αππλιχαβλε 

λεγαλ, στατυτορψ, ορ ρεγυλατορψ χοmπλιανχε 

οβλιγατιονσ. 

Οφφιχε 365 ενσυρεσ αππλιχατιον σεχυριτψ τηρουγη α προχεσσ οφ χοντινυουσ σεχυριτψ 

ιmπροϖεmεντ ωιτη τηε Μιχροσοφτ Σεχυριτψ Dεϖελοπmεντ Λιφεχψχλε (ΣDΛ) υσινγ βοτη 

Πρεϖεντ Βρεαχη ανδ Ασσυmε Βρεαχη σεχυριτψ ποστυρεσ.  

 

Πρεϖεντ βρεαχη ωορκσ τηρουγη τηε υσε οφ ονγοινγ τηρεατ mοδελινγ, χοδε ρεϖιεω ανδ 

σεχυριτψ τεστινγ; Ασσυmε βρεαχη εmπλοψσ Ρεδ Τεαm ϖερσυσ Βλυε Τεαm εξερχισεσ, λιϖε σιτε 

πενετρατιον τεστινγ ανδ χεντραλιζεδ σεχυριτψ λογγινγ ανδ mονιτορινγ το ιδεντιφψ ανδ 

αδδρεσσ ποτεντιαλ γαπσ, τεστ σεχυριτψ ρεσπονσε πλανσ, ρεδυχε εξποσυρε το ατταχκ ανδ 

ρεδυχε αχχεσσ φροm α χοmπροmισεδ σψστεm, περιοδιχ ποστ−βρεαχη ασσεσσmεντ ανδ χλεαν 

στατε. 

 

Οφφιχε 365 ϖαλιδατεσ σερϖιχεσ υσινγ τηιρδ παρτψ πενετρατιον τεστινγ βασεδ υπον τηε Οπεν 

Wεβ Αππλιχατιον Σεχυριτψ Προϕεχτ (ΟWΑΣΠ) τοπ τεν ανδ Χουνχιλ οφ Ρεχογνιζεδ Ετηιχαλ 

Σεχυριτψ Τεστερσ (ΧΡΕΣΤ)−χερτιφιεδ τεστερσ. Τηε ουτπυτσ οφ τεστινγ αρε τραχκεδ τηρουγη τηε 

ρισκ ρεγιστερ. 

Αππλιχατιον & 

Ιντερφαχε 

Σεχυριτψ 

Χυστοmερ 

Αχχεσσ 

Ρεθυιρεmεντσ 

 

ΑΙΣ−02 

Πριορ το γραντινγ χυστοmερσ αχχεσσ το δατα, 

ασσετσ, ανδ ινφορmατιον σψστεmσ, ιδεντιφιεδ 

σεχυριτψ, χοντραχτυαλ, ανδ ρεγυλατορψ 

ρεθυιρεmεντσ φορ χυστοmερ αχχεσσ σηαλλ βε 

αδδρεσσεδ. 

Τηε Οφφιχε 365 αππροαχη το χυστοmερ αχχεσσ ανδ τρυστ πρινχιπλεσ ισ δεφινεδ ον τηε 

Οφφιχε 365 Τρυστ Χεντερ. Τηε πρινχιπλεσ ινχλυδε βυιλτ−ιν σεχυριτψ, πριϖαχψ βψ δεσιγν, 

χοντινυουσ χοmπλιανχε, ανδ τρανσπαρεντ οπερατιονσ.  

 

Βεφορε υσινγ Οφφιχε 365 σερϖιχεσ, χυστοmερσ αρε ρεθυιρεδ το ρεϖιεω ανδ αγρεε ωιτη τηε 

αχχεπταβλε υσε οφ δατα ανδ τηε Οφφιχε 365 σερϖιχε αγρεεmεντ, ασ ωελλ ασ σεχυριτψ ανδ 

πριϖαχψ ρεθυιρεmεντσ, ωηιχη αρε δεφινεδ ιν τηε Μιχροσοφτ Ονλινε Σερϖιχεσ Υσε Ριγητσ, 

Μιχροσοφτ Ονλινε Συβσχριπτιον Αγρεεmεντ, Μιχροσοφτ Οφφιχε 365 Πλατφορm Πριϖαχψ 

Στατεmεντ ανδ Τεχηνιχαλ Οϖερϖιεω οφ τηε Σεχυριτψ Φεατυρεσ ιν Μιχροσοφτ Οφφιχε 365 

Πλατφορm.  

 

Το ηελπ χυστοmερσ χοmπλψ ωιτη τηειρ οων ρεθυιρεmεντσ, Οφφιχε 365 βυιλδσ σερϖιχεσ ωιτη 

χοmmον πριϖαχψ ανδ σεχυριτψ ρεθυιρεmεντσ ιν mινδ. Οφφιχε 365 ισ κεπτ υπ το δατε ωιτη 

τηε εϖερ εϖολϖινγ ινδυστρψ στανδαρδσ ανδ ρεγυλατιονσ. Τηε σερϖιχε ισ ϖεριφιεδ το mεετ 

ρεθυιρεmεντσ σπεχιφιεδ ιν ΙΣΟ 27001, ΙΣΟ 27018, ΗΙΠΑΑ, ΦεδΡΑΜΠ ανδ οτηερσ. Τηε δατα 

προχεσσινγ αγρεεmεντ δεταιλσ πριϖαχψ, σεχυριτψ, ανδ ηανδλινγ οφ χυστοmερ δατα, ωηιχη 

ηελπσ χοmπλψ ωιτη λοχαλ ρεγυλατιονσ. 

 

Μιχροσοφτ ωασ τηε φιρστ mαϕορ χλουδ σερϖιχε προϖιδερ το mακε χοντραχτυαλ πριϖαχψ 

χοmmιτmεντσ (ασ ωελλ ασ το ινχορπορατε τηε βεστ πραχτιχεσ ενχοmπασσεδ βψ ΙΣΟ 27018) 

τηατ ηελπ ασσυρε τηε πριϖαχψ προτεχτιονσ βυιλτ ιντο ιν−σχοπε Οφφιχε 365 σερϖιχεσ αρε στρονγ.  

Αππλιχατιον & 

Ιντερφαχε 

Σεχυριτψ 

Dατα Ιντεγριτψ 

 

ΑΙΣ−03 

Dατα ινπυτ ανδ ουτπυτ ιντεγριτψ ρουτινεσ (ι.ε., 

ρεχονχιλιατιον ανδ εδιτ χηεχκσ) σηαλλ βε 

ιmπλεmεντεδ φορ αππλιχατιον ιντερφαχεσ ανδ 

δαταβασεσ το πρεϖεντ mανυαλ ορ σψστεmατιχ 

προχεσσινγ ερρορσ, χορρυπτιον οφ δατα, ορ 

mισυσε. 

Οφφιχε 365 δεφινεσ αχχεπταβλε στανδαρδσ το ενσυρε τηατ δατα ινπυτσ το αππλιχατιον 

σψστεmσ αρε αχχυρατε ανδ ωιτηιν τηε εξπεχτεδ ρανγε οφ ϖαλυεσ. Wηερε αππροπριατε, δατα 

ινπυτσ αρε σανιτιζεδ ορ οτηερωισε ρενδερεδ σαφε βεφορε βεινγ ινπυττεδ το αν αππλιχατιον 

σψστεm.  

 

Μιχροσοφτ δεϖελοπερσ φολλοω τηε Μιχροσοφτ ΣDΛ mετηοδολογψ ωηιχη ινχλυδεσ σπεχιφιχ 

ρεθυιρεmεντσ φορ δατα ινπυτ ανδ ουτπυτ ϖαλιδατιον χηεχκσ. Αδδιτιοναλ ινφορmατιον χαν βε 

φουνδ ατ τηε Μιχροσοφτ Σεχυριτψ Dεϖελοπmεντ Λιφεχψχλε ωεβσιτε. 

 

Ιντερναλ προχεσσινγ χοντρολσ αρε ιmπλεmεντεδ ωιτηιν τηε Οφφιχε 365 ενϖιρονmεντ ιν ορδερ 

το λιmιτ τηε ρισκσ οφ προχεσσινγ ερρορσ. Ιντερναλ προχεσσινγ χοντρολσ εξιστ ιν αππλιχατιονσ, ασ 

ωελλ ασ ιν τηε προχεσσινγ ενϖιρονmεντ. Εξαmπλεσ οφ ιντερναλ προχεσσινγ χοντρολσ ινχλυδε, 

βυτ αρε νοτ λιmιτεδ το, τηε υσε οφ ηαση τοταλσ, ανδ χηεχκσυmσ. 

Αππλιχατιον & 

Ιντερφαχε 

Σεχυριτψ 

Dατα Σεχυριτψ / 

Ιντεγριτψ 

 

ΑΙΣ−04 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ 

ανδ mαινταινεδ ιν συππορτ οφ δατα σεχυριτψ το 

ινχλυδε (χονφιδεντιαλιτψ, ιντεγριτψ ανδ 

αϖαιλαβιλιτψ) αχροσσ mυλτιπλε σψστεm 

ιντερφαχεσ, ϕυρισδιχτιονσ ανδ βυσινεσσ 

φυνχτιονσ το πρεϖεντ ιmπροπερ δισχλοσυρε, 

αλτερατιον, ορ δεστρυχτιον. 

Μιχροσοφτ mαινταινσ ανδ ρεγυλαρλψ υπδατεσ τηε Ινφορmατιον Σεχυριτψ Πολιχψ ωηιχη δεφινεσ 

Μιχροσοφτ πολιχιεσ. Τηε πολιχιεσ αδδρεσσ τηε πυρποσε, σχοπε, ρολεσ, ρεσπονσιβιλιτιεσ, 

χοmπλιανχε ρεθυιρεmεντσ, ανδ ρεθυιρεδ χοορδινατιον αmονγ τηε ϖαριουσ Μιχροσοφτ 

οργανιζατιονσ προϖιδινγ σοmε λεϖελ οφ συππορτ φορ τηε σεχυριτψ οφ Οφφιχε 365. 

 

Τηε Ινφορmατιον Σεχυριτψ Πολιχψ χονταινσ πολιχιεσ τηατ mυστ βε mετ ιν τηε δελιϖερψ ανδ 

οπερατιον οφ Οφφιχε 365. Στανδαρδσ ανδ Προχεδυρεσ το φαχιλιτατε εξεχυτιον οφ τηεσε 

πολιχιεσ αρε δοχυmεντεδ ιν τηε Οφφιχε 365 χοντρολ φραmεωορκ. Τηεσε στανδαρδσ ανδ 

προχεδυρεσ αχτ ασ αδϕυνχτσ το τηε σεχυριτψ πολιχψ ανδ προϖιδε ιmπλεmεντατιον λεϖελ 

ρεθυιρεmεντσ ανδ δεταιλσ το χαρρψ ουτ σπεχιφιχ οπερατιοναλ τασκσ.  
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

Βυσινεσσ Χοντινυιτψ Μαναγεmεντ ανδ Οπερατιοναλ Ρεσιλιενχε: Χοντρολσ 

ΒΧΡ−01 τηρουγη ΒΧΡ−11 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

ΒΧΡ−01: 

Βυσινεσσ 

Χοντινυιτψ 

Μαναγεmεντ & 

Οπερατιοναλ 

Ρεσιλιενχε − 

Βυσινεσσ 

Χοντινυιτψ 

Πλαννινγ 

Α χονσιστεντ υνιφιεδ φραmεωορκ φορ βυσινεσσ 

χοντινυιτψ πλαννινγ ανδ πλαν δεϖελοπmεντ 

σηαλλ βε εσταβλισηεδ, δοχυmεντεδ ανδ αδοπτεδ 

το ενσυρε αλλ βυσινεσσ χοντινυιτψ πλανσ αρε 

χονσιστεντ ιν αδδρεσσινγ πριοριτιεσ φορ τεστινγ, 

mαιντενανχε, ανδ ινφορmατιον σεχυριτψ 

ρεθυιρεmεντσ.  

Ρεθυιρεmεντσ φορ βυσινεσσ χοντινυιτψ πλανσ 

ινχλυδε τηε φολλοωινγ: 

 

 Dεφινεδ πυρποσε ανδ σχοπε, αλιγνεδ ωιτη 

ρελεϖαντ δεπενδενχιεσ 

 Αχχεσσιβλε το ανδ υνδερστοοδ βψ τηοσε 

ωηο ωιλλ υσε τηεm 

 Οωνεδ βψ α ναmεδ περσον(σ) ωηο ισ 

ρεσπονσιβλε φορ τηειρ ρεϖιεω, υπδατε, ανδ 

αππροϖαλ 

 Dεφινεδ λινεσ οφ χοmmυνιχατιον, ρολεσ, ανδ 

ρεσπονσιβιλιτιεσ 

 Dεταιλεδ ρεχοϖερψ προχεδυρεσ, mανυαλ 

ωορκ−αρουνδ, ανδ ρεφερενχε ινφορmατιον 

 Μετηοδ φορ πλαν ινϖοχατιον 

Μαναγεmεντ ηασ εσταβλισηεδ ρολεσ ανδ ρεσπονσιβιλιτιεσ το οϖερσεε ιmπλεmεντατιον 

οφ τηε Ινφορmατιον Σεχυριτψ Πολιχψ ανδ οπερατιοναλ χοντινυιτψ αχροσσ Οφφιχε 365. 

Οφφιχε 365 mαναγεmεντ ισ ρεσπονσιβλε φορ οϖερσεεινγ σεχυριτψ ανδ χοντινυιτψ 

πραχτιχεσ ωιτηιν τηειρ ρεσπεχτιϖε τεαmσ (ινχλυδινγ τηιρδ παρτιεσ), ανδ φαχιλιτατινγ 

χοmπλιανχε ωιτη σεχυριτψ πολιχιεσ, προχεσσεσ ανδ στανδαρδσ.  

 

Αν Εντερπρισε Βυσινεσσ Χοντινυιτψ Μαναγεmεντ (ΕΒΧΜ) φραmεωορκ ηασ βεεν 

εσταβλισηεδ φορ Μιχροσοφτ ανδ αππλιεδ το ινδιϖιδυαλ βυσινεσσ υνιτσ ινχλυδινγ 

Οφφιχε 365. Τηε δεσιγνατεδ Οφφιχε 365 Βυσινεσσ Χοντινυιτψ Προγραm Οφφιχε 

(ΒΧΠΟ) ωορκσ ωιτη Οφφιχε 365 mαναγεmεντ το ιδεντιφψ χριτιχαλ προχεσσεσ ανδ 

ασσεσσ ρισκσ. Τηε Οφφιχε 365 ΒΧΠΟ προϖιδεσ γυιδανχε το τηε Οφφιχε 365 τεαmσ ον 

ΕΒΧΜ φραmεωορκ ανδ ΒΧΜ ροαδmαπ, ωηιχη ινχλυδεσ τηε φολλοωινγ χοmπονεντσ:  

 

 Γοϖερνανχε 

 Ιmπαχτ Τολερανχε 

 Βυσινεσσ Ιmπαχτ Αναλψσισ 

 Dεπενδενχιεσ Αναλψσισ (Νον−Τεχηνιχαλ ανδ Τεχηνιχαλ) 

 Στρατεγιεσ 

 Πλαννινγ 

 Τεστινγ 

 Τραινινγ ανδ Αωαρενεσσ 

Βυσινεσσ 

Χοντινυιτψ 

Μαναγεmεντ & 

Οπερατιοναλ 

Ρεσιλιενχε 

Βυσινεσσ 

Χοντινυιτψ Τεστινγ 

 

ΒΧΡ−02 

Βυσινεσσ χοντινυιτψ ανδ σεχυριτψ ινχιδεντ 

ρεσπονσε πλανσ σηαλλ βε συβϕεχτ το τεστινγ ατ 

πλαννεδ ιντερϖαλσ ορ υπον σιγνιφιχαντ 

οργανιζατιοναλ ορ ενϖιρονmενταλ χηανγεσ. 

Ινχιδεντ ρεσπονσε πλανσ σηαλλ ινϖολϖε ιmπαχτεδ 

χυστοmερσ (τεναντ) ανδ οτηερ βυσινεσσ 

ρελατιονσηιπσ τηατ ρεπρεσεντ χριτιχαλ ιντρα−

συππλψ χηαιν βυσινεσσ προχεσσ δεπενδενχιεσ. 

Βυσινεσσ Χοντινυιτψ Πλανσ (ΒΧΠσ) αρε δοχυmεντεδ ανδ ρεϖιεωεδ ατ λεαστ 

αννυαλλψ. Τηε ΒΧΠσ προϖιδε ρολεσ ανδ ρεσπονσιβιλιτιεσ ανδ δεταιλεδ προχεδυρεσ 

φορ ρεχοϖερψ ανδ ρεχονστιτυτιον οφ σψστεmσ το α κνοων στατε περ δεφινεδ 

Ρεχοϖερψ Τιmε Οβϕεχτιϖεσ (ΡΤΟ) ανδ Ρεχοϖερψ Ποιντ Οβϕεχτιϖεσ (ΡΠΟ).  

 

Τηε Βυσινεσσ Χοντινυιτψ τεαm ιν χοορδινατιον ωιτη τηε Οφφιχε 365 σερϖιχε τεαmσ 

χονδυχτ τεστινγ οφ τηε βυσινεσσ χοντινυιτψ ανδ δισαστερ ρεχοϖερψ πλανσ ατ λεαστ 

αννυαλλψ. Τεστινγ ενσυρεσ τηατ εαχη λοσσ σχεναριο ισ τεστεδ ατ λεαστ αννυαλλψ. 

Ισσυεσ ιδεντιφιεδ δυρινγ τεστινγ αρε νοτεδ ανδ mαναγεδ το ρεσολυτιον βψ τηε 

Οφφιχε 365 σερϖιχε τεαm ιν χοορδινατιον ωιτη τηε Βυσινεσσ Χοντινυιτψ τεαm.  

Βυσινεσσ 

Χοντινυιτψ 

Μαναγεmεντ & 

Οπερατιοναλ 

Ρεσιλιενχε 

Dαταχεντερ 

Υτιλιτιεσ / 

Ενϖιρονmενταλ 

Χονδιτιονσ 

 

ΒΧΡ−03 

Dαταχεντερ υτιλιτιεσ σερϖιχεσ ανδ 

ενϖιρονmενταλ χονδιτιονσ (ε.γ., ωατερ, ποωερ, 

τεmπερατυρε ανδ ηυmιδιτψ χοντρολσ, 

τελεχοmmυνιχατιονσ, ανδ ιντερνετ 

χοννεχτιϖιτψ) σηαλλ βε σεχυρεδ, mονιτορεδ, 

mαινταινεδ, ανδ τεστεδ φορ χοντινυαλ 

εφφεχτιϖενεσσ ατ πλαννεδ ιντερϖαλσ το ενσυρε 

προτεχτιον φροm υναυτηοριζεδ ιντερχεπτιον ορ 

δαmαγε, ανδ δεσιγνεδ ωιτη αυτοmατεδ φαιλ−

οϖερ ορ οτηερ ρεδυνδανχιεσ ιν τηε εϖεντ οφ 

πλαννεδ ορ υνπλαννεδ δισρυπτιονσ. 

Οφφιχε 365 οπερατεσ ιν γεογραπηιχαλλψ διστριβυτεδ Μιχροσοφτ φαχιλιτιεσ, σηαρινγ σπαχε 

ανδ υτιλιτιεσ ωιτη οτηερ Μιχροσοφτ Ονλινε Σερϖιχεσ. Εαχη φαχιλιτψ ισ δεσιγνεδ το ρυν αλλ 

δαψ, εϖερψ δαψ, ανδ εmπλοψσ ϖαριουσ mεασυρεσ το ηελπ προτεχτ οπερατιονσ φροm 

ποωερ φαιλυρε, πηψσιχαλ ιντρυσιον, ανδ νετωορκ ουταγεσ. Τηεσε δαταχεντερσ χοmπλψ 

ωιτη ινδυστρψ στανδαρδσ (συχη ασ ΙΣΟ 27001) φορ πηψσιχαλ σεχυριτψ ανδ αϖαιλαβιλιτψ. 

Τηεψ αρε mαναγεδ, mονιτορεδ, ανδ αδmινιστερεδ βψ Μιχροσοφτ οπερατιονσ περσοννελ.  

Βυσινεσσ 

Χοντινυιτψ 

Μαναγεmεντ & 

Οπερατιοναλ 

Ρεσιλιενχε 

Dοχυmεντατιον 

 

ΒΧΡ−04 

Ινφορmατιον σψστεm δοχυmεντατιον (ε.γ., 

αδmινιστρατορ ανδ υσερ γυιδεσ, ανδ 

αρχηιτεχτυρε διαγραmσ) σηαλλ βε mαδε 

αϖαιλαβλε το αυτηοριζεδ περσοννελ το ενσυρε 

τηε φολλοωινγ: 

 Χονφιγυρινγ, ινσταλλινγ, ανδ οπερατινγ τηε 

ινφορmατιον σψστεm 

 EĨĨĞĐƚŝǀĞůǇ ƵƐŝŶŐ ƚŚĞ ƐǇƐƚĞŵ͛Ɛ ƐĞĐƵƌιτψ 

φεατυρεσ 

Εξτενσιϖε δοχυmεντατιον, ινχλυδινγ στανδαρδ οπερατινγ προχεδυρεσ, σερϖερ βασελινεσ 

ανδ ηαρδενινγ γυιδεσ, νετωορκ διαγραmσ, ανδ σψστεm βυιλδ−ουτ δοχυmεντατιον ισ 

mαινταινεδ ιν α σεχυρε ιντερναλ σιτε ανδ mαδε αϖαιλαβλε το αυτηοριζεδ περσοννελ ασ 

νεεδεδ. 

Βυσινεσσ 

Χοντινυιτψ 

Μαναγεmεντ & 

Οπερατιοναλ 

Ρεσιλιενχε 

Πηψσιχαλ προτεχτιον αγαινστ δαmαγε φροm 

νατυραλ χαυσεσ ανδ δισαστερσ, ασ ωελλ ασ 

δελιβερατε ατταχκσ, ινχλυδινγ φιρε, φλοοδ, 

ατmοσπηεριχ ελεχτριχαλ δισχηαργε, σολαρ 

ινδυχεδ γεοmαγνετιχ στορm, ωινδ, 

Οφφιχε 365 οπερατεσ ιν γεογραπηιχαλλψ διστριβυτεδ Μιχροσοφτ φαχιλιτιεσ, ιν σοmε χασεσ 

σηαρινγ σπαχε ανδ υτιλιτιεσ ωιτη οτηερ Μιχροσοφτ Ονλινε Σερϖιχεσ (παιρεδ δαταχεντερσ 

αρε λοχατεδ ατ λεαστ 300 mιλεσ απαρτ ιν ορδερ το προϖιδε φαιλοϖερ ιν τηε εϖεντ οφ α 

λαργε−σχαλε ρεγιοναλ δισαστερ). Εαχη φαχιλιτψ ισ δεσιγνεδ το ρυν αλλ δαψ, εϖερψ δαψ, ανδ 

εmπλοψσ ϖαριουσ mεασυρεσ το ηελπ προτεχτ οπερατιονσ φροm ποωερ φαιλυρε, πηψσιχαλ 
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Ενϖιρονmενταλ 

Ρισκσ 

 

ΒΧΡ−05 

εαρτηθυακε, τσυναmι, εξπλοσιον, νυχλεαρ 

αχχιδεντ, ϖολχανιχ αχτιϖιτψ, βιολογιχαλ ηαζαρδ, 

χιϖιλ υνρεστ, mυδσλιδε, τεχτονιχ αχτιϖιτψ, ανδ 

οτηερ φορmσ οφ νατυραλ ορ mαν−mαδε δισαστερ 

σηαλλ βε αντιχιπατεδ, δεσιγνεδ, ανδ ηαϖε 

χουντερmεασυρεσ αππλιεδ. 

ιντρυσιον, ανδ νετωορκ ουταγεσ. Τηεσε δαταχεντερσ χοmπλψ ωιτη ινδυστρψ στανδαρδσ 

(συχη ασ ΙΣΟ 27001) φορ πηψσιχαλ σεχυριτψ ανδ αϖαιλαβιλιτψ. Τηεψ αρε mαναγεδ, 

mονιτορεδ, ανδ αδmινιστερεδ βψ Μιχροσοφτ οπερατιονσ περσοννελ. 

Βυσινεσσ 

Χοντινυιτψ 

Μαναγεmεντ & 

Οπερατιοναλ 

Ρεσιλιενχε 

Εθυιπmεντ 

Λοχατιον 

 

ΒΧΡ−06 

Το ρεδυχε τηε ρισκσ φροm ενϖιρονmενταλ 

τηρεατσ, ηαζαρδσ, ανδ οππορτυνιτιεσ φορ 

υναυτηοριζεδ αχχεσσ, εθυιπmεντ σηαλλ βε κεπτ 

αωαψ φροm λοχατιονσ συβϕεχτ το ηιγη 

προβαβιλιτψ ενϖιρονmενταλ ρισκσ ανδ 

συππλεmεντεδ βψ ρεδυνδαντ εθυιπmεντ 

λοχατεδ ατ α ρεασοναβλε διστανχε. 

Μιχροσοφτ δαταχεντερ σιτε σελεχτιον ισ περφορmεδ υσινγ α νυmβερ οφ χριτερια, ινχλυδινγ 

mιτιγατιον οφ ενϖιρονmενταλ ρισκσ. Ιν αρεασ ωηερε τηερε εξιστσ α ηιγηερ προβαβιλιτψ οφ 

εαρτηθυακεσ, σεισmιχ βραχινγ οφ τηε φαχιλιτψ ισ εmπλοψεδ.  

 

Ενϖιρονmενταλ χοντρολσ ηαϖε βεεν ιmπλεmεντεδ το προτεχτ σψστεmσ ινσιδε τηε 

φαχιλιτψ, ινχλυδινγ τεmπερατυρε ανδ ηεατινγ, ϖεντιλατιον, ανδ αιρ χονδιτιονινγ (ΗςΑΧ) 

χοντρολσ, φιρε δετεχτιον ανδ συππρεσσιον σψστεmσ, ανδ ποωερ mαναγεmεντ σψστεmσ. 

Βυσινεσσ 

Χοντινυιτψ 

Μαναγεmεντ & 

Οπερατιοναλ 

Ρεσιλιενχε 

Εθυιπmεντ 

Μαιντενανχε 

 

ΒΧΡ−07 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ βυσινεσσ προχεσσεσ ανδ 

τεχηνιχαλ mεασυρεσ ιmπλεmεντεδ, φορ 

εθυιπmεντ mαιντενανχε ενσυρινγ χοντινυιτψ 

ανδ αϖαιλαβιλιτψ οφ οπερατιονσ ανδ συππορτ 

περσοννελ. 

Οφφιχε 365 ŚĂƐ ĞƐƚĂďůŝƐŚĞĚ ĂůƚĞƌŶĂƚĞ ƐƚŽƌĂŐĞ ƐŝƚĞƐ ƚŽ ƉĞƌŵŝƚ ƚŚĞ ƐƚŽƌĂŐĞ ĂŶĚ ƌĞĐŽǀĞƌǇ 
ŽĨ OĨĨŝĐĞ ϯϲϱ ďĂĐŬƵƉ ŝŶĨŽƌŵĂƚŝŽŶ͘ Aůů ĂůƚĞƌŶĂƚĞ ƐŝƚĞƐ ĂƌĞ ĂĐƚŝǀĞ ƐŝƚĞƐ ůĞǀĞƌĂŐŝŶŐ ŶĞĂƌ 
ƌĞĂůͲƚŝŵĞ ĚĂƚĂ ƌĞƉůŝĐĂƚŝŽŶ͘ EĂĐŚ ĂůƚĞƌŶĂƚĞ ƐŝƚĞ ŝƐ ƌĞĚƵŶĚĂŶƚ ĂŶĚ ŵĂŶĂŐĞĚ ďǇ 
MŝĐƌŽƐŽĨƚ ŝŶ ĂĐĐŽƌĚĂŶĐĞ ǁŝƚŚ ƚŚĞ ƌĞĐŽǀĞƌǇ ƚŝŵĞ ŽďũĞĐƚŝǀĞƐ ĞƐƚĂďůŝƐŚĞĚ ŝŶ ƚŚĞ 
BƵƐŝŶĞƐƐ CŽŶƚŝŶƵŝƚǇ PůĂŶƐ͘ 
 

AĚĚŝƚŝŽŶĂůůǇ͕  MŝĐƌŽƐŽĨƚ ƉƌŽǀŝĚĞƐ ĂůƚĞƌŶĂƚĞ ƚĞůĞĐŽŵŵƵŶŝĐĂƚŝŽŶƐ ƐĞƌǀŝĐĞƐ ǁŝƚŚ 
ĐŽŶƐŝĚĞƌĂƚŝŽŶ ĨŽƌ ƌĞĚƵĐŝŶŐ ƚŚĞ ůŝŬĞůŝŚŽŽĚ ŽĨ ƐŚĂƌŝŶŐ Ă ƐŝŶŐůĞ ƉŽŝŶƚ ŽĨ ĨĂŝůƵƌĞ ǁŝƚŚ 
ƉƌŝŵĂƌǇ ƚĞůĞĐŽŵŵƵŶŝĐĂƚŝŽŶƐ ƐĞƌǀŝĐĞƐ͘ MŝĐƌŽƐŽĨƚ ŵĂŶĂŐĞƐ Ă ĨŝďĞƌ ŶĞƚǁŽƌŬ ǁŚĞƌĞ 
ƌĞĚƵŶĚĂŶƚ ĐŽŵŵƵŶŝĐĂƚŝŽŶ ůŝŶŬƐ ĂƌĞ ĞƐƚĂďůŝƐŚĞĚ ĨŽůůŽǁŝŶŐ ĚŝƐƉĂƌĂƚĞ ƉĂƚŚƐ ƚŚƌŽƵŐŚ 
ƚŚĞ MŝĐƌŽƐŽĨƚ ĨŝďĞƌ ŶĞƚǁŽƌŬ͘ TŚŝƐ ŝƐ Ă ĐŽŶƚŝŶƵŽƵƐůǇ ŽƉĞƌĂƚŝŽŶĂů ƐŽůƵƚŝŽŶ͘ TŚĞƐĞ 
ƌĞĚƵŶĚĂŶƚ ůŝŶŬƐ ĂƌĞ ĨŽƵŶĚ ŝŶ Ăůů MŝĐƌŽƐŽĨƚ ĚĂƚĂĐĞŶƚĞƌƐ ŝŶ ǁŚŝĐŚ OĨĨŝĐĞ ϯϲϱ ŽƉĞƌĂƚĞƐ͘ 

Βυσινεσσ 

Χοντινυιτψ 

Μαναγεmεντ & 

Οπερατιοναλ 

Ρεσιλιενχε 

Εθυιπmεντ Ποωερ 

Φαιλυρεσ 

 

ΒΧΡ−08 

Προτεχτιον mεασυρεσ σηαλλ βε πυτ ιντο πλαχε το 

ρεαχτ το νατυραλ ανδ mαν−mαδε τηρεατσ βασεδ 

υπον α γεογραπηιχαλλψ−σπεχιφιχ Βυσινεσσ 

Ιmπαχτ Ασσεσσmεντ 

Οφφιχε 365 ŚĂƐ ĞƐƚĂďůŝƐŚĞĚ ĂůƚĞƌŶĂƚĞ ƐƚŽƌĂŐĞ ƐŝƚĞƐ ƚŽ ƉĞƌŵŝƚ ƚŚĞ ƐƚŽƌĂŐĞ ĂŶĚ ƌĞĐŽǀĞƌǇ 
ŽĨ OĨĨŝĐĞ ϯϲϱ ďĂĐŬƵƉ ŝŶĨŽƌŵĂƚŝŽŶ͘ Aůů ĂůƚĞƌŶĂƚĞ ƐŝƚĞƐ ĂƌĞ ĂĐƚŝǀĞ ƐŝƚĞƐ ůĞǀĞƌĂŐŝŶŐ ŶĞĂƌ 
ƌĞĂůͲƚŝŵĞ ĚĂƚĂ ƌĞƉůŝĐĂƚŝŽŶ͘ EĂĐŚ ĂůƚĞƌŶĂƚĞ ƐŝƚĞ ŝƐ ƌĞĚƵŶĚĂŶƚ ĂŶĚ ŵĂŶĂŐĞĚ ďǇ 
MŝĐƌŽƐŽĨƚ ŝŶ ĂĐĐŽƌĚĂŶĐĞ ǁŝƚŚ ƚŚĞ ƌĞĐŽǀĞƌǇ ƚŝŵĞ ŽďũĞĐƚŝǀĞƐ ĞƐƚĂďůŝƐŚĞĚ ŝŶ ƚŚĞ 
BƵƐŝŶĞƐƐ CŽŶƚŝŶƵŝƚǇ PůĂŶƐ͘ 
 

Μιχροσοφτ δαταχεντερσ ηαϖε δεδιχατεδ υνιντερρυπτιβλε ποωερ συππλιεσ (ΥΠΣ) ανδ 

εmεργενχψ ποωερ συππορτ, ωηιχη mαψ ινχλυδε γενερατορσ. Ρεγυλαρ mαιντενανχε ανδ 

τεστινγ ισ χονδυχτεδ φορ βοτη τηε ΥΠΣ ανδ γενερατορσ, ανδ δαταχεντερσ ηαϖε mαδε 

αρρανγεmεντσ φορ εmεργενχψ φυελ δελιϖερψ.  

 

Μιχροσοφτ δαταχεντερσ αλσο ηαϖε α δεδιχατεδ Φαχιλιτψ Οπερατιονσ Χεντερ το mονιτορ 

τηε ποωερ σψστεmσ, ινχλυδινγ χριτιχαλ ελεχτριχαλ χοmπονεντσ ʹ γενερατορσ, τρανσφερ 

σωιτχη, mαιν σωιτχηγεαρ, ποωερ mαναγεmεντ mοδυλε ανδ υνιντερρυπτιβλε ποωερ 

συππλψ εθυιπmεντ. 

Βυσινεσσ 

Χοντινυιτψ 

Μαναγεmεντ & 

Οπερατιοναλ 

Ρεσιλιενχε 

Ιmπαχτ Αναλψσισ 

 

ΒΧΡ−09 

Τηερε σηαλλ βε α δεφινεδ ανδ δοχυmεντεδ 

mετηοδ φορ δετερmινινγ τηε ιmπαχτ οφ ανψ 

δισρυπτιον το τηε οργανιζατιον (χλουδ προϖιδερ, 

χλουδ χονσυmερ) τηατ mυστ ινχορπορατε τηε 

φολλοωινγ: 

 Ιδεντιφψ χριτιχαλ προδυχτσ ανδ σερϖιχεσ 

 Ιδεντιφψ αλλ δεπενδενχιεσ, ινχλυδινγ 

προχεσσεσ, αππλιχατιονσ, βυσινεσσ παρτνερσ, 

ανδ τηιρδ παρτψ σερϖιχε προϖιδερσ 

 Υνδερστανδ τηρεατσ το χριτιχαλ προδυχτσ 

ανδ σερϖιχεσ 

 Dετερmινε ιmπαχτσ ρεσυλτινγ φροm πλαννεδ 

ορ υνπλαννεδ δισρυπτιονσ ανδ ηοω τηεσε 

ϖαρψ οϖερ τιmε 

 Εσταβλιση τηε mαξιmυm τολεραβλε περιοδ 

φορ δισρυπτιον 

 Εσταβλιση πριοριτιεσ φορ ρεχοϖερψ 

 Εσταβλιση ρεχοϖερψ τιmε οβϕεχτιϖεσ φορ 

ρεσυmπτιον οφ χριτιχαλ προδυχτσ ανδ 

Οφφιχε 365 χονδυχτσ α ρισκ ασσεσσmεντ το ιδεντιφψ ανδ ασσεσσ χοντινυιτψ ρισκσ ρελατεδ 

το Οφφιχε 365 σερϖιχεσ. Τηε Βυσινεσσ Ιmπαχτ Αναλψσισ ισ χαρριεδ ουτ ανδ ιmπαχτσ αρε 

ασσεσσεδ φορ χριτιχαλ σερϖιχεσ βασεδ ον ρεϖενυε, ρεπυτατιοναλ, ανδ οπερατιοναλ 

χονσιδερατιονσ. Βυσινεσσ Ιmπαχτ Ασσεσσmεντ, Dεπενδενχψ Αναλψσισ ανδ Ρισκ 

Ασσεσσmεντσ αρε περφορmεδ ανδ υπδατεδ ατ λεαστ αννυαλλψ.  
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

σερϖιχεσ ωιτηιν τηειρ mαξιmυm τολεραβλε 

περιοδ οφ δισρυπτιον 

 Εστιmατε τηε ρεσουρχεσ ρεθυιρεδ φορ 

ρεσυmπτιον 

Βυσινεσσ 

Χοντινυιτψ 

Μαναγεmεντ & 

Οπερατιοναλ 

Ρεσιλιενχε 

Πολιχψ 

 

ΒΧΡ−10 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ βυσινεσσ προχεσσεσ ανδ 

τεχηνιχαλ mεασυρεσ ιmπλεmεντεδ, φορ 

αππροπριατε ΙΤ γοϖερνανχε ανδ σερϖιχε 

mαναγεmεντ το ενσυρε αππροπριατε πλαννινγ, 

δελιϖερψ ανδ συππορτ οφ τηε οργανιζατιον∋σ ΙΤ 

χαπαβιλιτιεσ συππορτινγ βυσινεσσ φυνχτιονσ, 

ωορκφορχε, ανδ/ορ χυστοmερσ βασεδ ον 

ινδυστρψ αχχεπταβλε στανδαρδσ (ι.ε., ΙΤΙΛ ϖ4 ανδ 

ΧΟΒΙΤ 5). Αδδιτιοναλλψ, πολιχιεσ ανδ προχεδυρεσ 

σηαλλ ινχλυδε δεφινεδ ρολεσ ανδ ρεσπονσιβιλιτιεσ 

συππορτεδ βψ ρεγυλαρ ωορκφορχε τραινινγ. 

Οφφιχε 365 ηασ δεϖελοπεδ α Βυσινεσσ Χοντινυιτψ ανδ Dισαστερ Ρεχοϖερψ Στανδαρδ 

Οπερατινγ Προχεδυρε ανδ δοχυmεντατιον τηατ ινχλυδε τηε δεφινεδ ινφορmατιον 

σεχυριτψ ανδ αϖαιλαβιλιτψ ρεθυιρεmεντσ. 

 

Οφφιχε 365 τραινσ περσοννελ ιν χοντινγενχψ ρολεσ ανδ ρεσπονσιβιλιτιεσ τηρουγη τηειρ 

Οφφιχε 365 Βυσινεσσ Χοντινυιτψ Μαναγεmεντ Τραινινγ ανδ Αωαρενεσσ προγραm ωιτηιν 

10 δαψσ οφ ασσυmινγ α χοντινγενχψ ρολε ορ ρεσπονσιβιλιτψ. Χοντινγενχψ τραινινγ ωιλλ 

αλσο βε χονδυχτεδ ασ νεεδεδ ωηεν ρεθυιρεδ βψ ινφορmατιον σψστεm χηανγεσ. 

Ρεφρεσηερ τραινινγ ισ προϖιδεδ αννυαλλψ. 

 

Φορ γενεραλ ινφορmατιον αβουτ χλουδ οπερατιονσ ανδ ρελιαβιλιτψ ιν Μιχροσοφτ 

δαταχεντερσ, πλεασε ϖισιτ τηε Μιχροσοφτ Dαταχεντερσ παγε. 

Βυσινεσσ 

Χοντινυιτψ 

Μαναγεmεντ & 

Οπερατιοναλ 

Ρεσιλιενχε 

Ρετεντιον Πολιχψ 

 

ΒΧΡ−11 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ βυσινεσσ προχεσσεσ ανδ 

τεχηνιχαλ mεασυρεσ ιmπλεmεντεδ, φορ δεφινινγ 

ανδ αδηερινγ το τηε ρετεντιον περιοδ οφ ανψ 

χριτιχαλ ασσετ ασ περ εσταβλισηεδ πολιχιεσ ανδ 

προχεδυρεσ, ασ ωελλ ασ αππλιχαβλε λεγαλ, 

στατυτορψ, ορ ρεγυλατορψ χοmπλιανχε 

οβλιγατιονσ. Βαχκυπ ανδ ρεχοϖερψ mεασυρεσ 

σηαλλ βε ινχορπορατεδ ασ παρτ οφ βυσινεσσ 

χοντινυιτψ πλαννινγ ανδ τεστεδ αχχορδινγλψ φορ 

εφφεχτιϖενεσσ. 

Dατα ρετεντιον πολιχιεσ ανδ προχεδυρεσ αρε δεφινεδ ανδ mαινταινεδ ιν αχχορδανχε το 

ρεγυλατορψ, στατυτορψ, χοντραχτυαλ, ανδ βυσινεσσ ρεθυιρεmεντσ. Ιφ σερϖιχε ενγινεερσ 

ηαϖε θυεστιονσ ρεγαρδινγ τηε ρετεντιον πολιχιεσ, τηε Οφφιχε 365 Χοmπλιανχε τεαm 

ŚŽůĚƐ ƌĞŐƵůĂƌ ͚ŽĨĨŝĐĞ ŚŽƵƌƐ͛ ωηεν ενγινεερσ χαν ρεθυεστ χλαριφιχατιονσ ασ νεεδεδ. Τηε 

Οφφιχε 365 βαχκυπ ανδ ρεδυνδανχψ προγραm υνδεργοεσ αν αννυαλ ρεϖιεω βψ 

ινδεπενδεντ αυδιτορσ.  
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Dοχυmεντ τψπε: Πυβλιχ 
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Χηανγε Χοντρολ ανδ Χονφιγυρατιον Μαναγεmεντ: Χοντρολσ ΧΧΧ−01 τηρουγη 

ΧΧΧ−05 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Χηανγε Χοντρολ & 

Χονφιγυρατιον 

Μαναγεmεντ 

Νεω Dεϖελοπmεντ 

/ Αχθυισιτιον 

 

ΧΧΧ−01 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ βυσινεσσ προχεσσεσ ανδ 

τεχηνιχαλ mεασυρεσ ιmπλεmεντεδ, το ενσυρε 

τηε δεϖελοπmεντ ανδ/ορ αχθυισιτιον οφ νεω 

δατα, πηψσιχαλ ορ ϖιρτυαλ αππλιχατιονσ, 

ινφραστρυχτυρε νετωορκ ανδ σψστεmσ 

χοmπονεντσ, ορ ανψ χορπορατε, οπερατιονσ 

ανδ/ορ δαταχεντερ φαχιλιτιεσ ηαϖε βεεν πρε−

αυτηοριζεδ βψ τηε οργανιζατιον∋σ βυσινεσσ 

λεαδερσηιπ ορ οτηερ αχχουνταβλε βυσινεσσ ρολε 

ορ φυνχτιον. 

Οφφιχε 365 φολλοωσ ΝΙΣΤ γυιδανχε ρεγαρδινγ σεχυριτψ χονσιδερατιονσ ιν σοφτωαρε 

δεϖελοπmεντ ιν τηατ ινφορmατιον σεχυριτψ mυστ βε ιντεγρατεδ ιντο τηε ΣDΛ φροm 

σψστεm ινχεπτιον. Χοντινυαλ ιντεγρατιον οφ σεχυριτψ πραχτιχεσ ιν τηε Μιχροσοφτ 

ΣDΛ εναβλεσ εαρλψ ιδεντιφιχατιον ανδ mιτιγατιον οφ σεχυριτψ ϖυλνεραβιλιτιεσ ανδ 

mισχονφιγυρατιονσ, αωαρενεσσ οφ ποτεντιαλ σοφτωαρε χοδινγ χηαλλενγεσ χαυσεδ βψ 

ρεθυιρεδ σεχυριτψ χοντρολσ, ιδεντιφιχατιον οφ σηαρεδ σεχυριτψ σερϖιχεσ, ρευσε οφ 

σεχυριτψ βεστ πραχτιχεσ τοολσ ωηιχη ιmπροϖε σεχυριτψ ποστυρε τηρουγη προϖεν 

mετηοδσ ανδ τεχηνιθυεσ, ανδ ενφορχεσ τηε αλρεαδψ χοmπρεηενσιϖε Μιχροσοφτ 

ρισκ mαναγεmεντ προγραm.  

 

Οφφιχε 365 ηασ εσταβλισηεδ σοφτωαρε δεϖελοπmεντ ανδ ρελεασε mαναγεmεντ 

προχεσσεσ το χοντρολ ιmπλεmεντατιον οφ mαϕορ χηανγεσ ινχλυδινγ: 

 Τηε ιδεντιφιχατιον ανδ δοχυmεντατιον οφ τηε πλαννεδ χηανγε. 

 Ιδεντιφιχατιον οφ βυσινεσσ γοαλσ, πριοριτιεσ ανδ σχεναριοσ δυρινγ προδυχτ 

πλαννινγ. 

 Σπεχιφιχατιον οφ φεατυρε/χοmπονεντ δεσιγν. 

 Οπερατιοναλ ρεαδινεσσ ρεϖιεω. 

 Τεστινγ, αυτηοριζατιον ανδ χηανγε mαναγεmεντ βασεδ ον εντρψ/εξιτ χριτερια. 

Χηανγε Χοντρολ & 

Χονφιγυρατιον 

Μαναγεmεντ 

Ουτσουρχεδ 

Dεϖελοπmεντ 

 

ΧΧΧ−02 

Εξτερναλ βυσινεσσ παρτνερσ σηαλλ αδηερε το τηε 

σαmε πολιχιεσ ανδ προχεδυρεσ φορ χηανγε 

mαναγεmεντ, ρελεασε, ανδ τεστινγ ασ ιντερναλ 

δεϖελοπερσ ωιτηιν τηε οργανιζατιον (ε.γ. ΙΤΙΛ 

σερϖιχε mαναγεmεντ προχεσσεσ). 

Οφφιχε 365 βυσινεσσ παρτνερσ ανδ τηιρδ−παρτψ χοντραχτορσ αρε ρεθυιρεδ το φολλοω τηε 

σαmε εσταβλισηεδ σοφτωαρε δεϖελοπmεντ ανδ ρελεασε mαναγεmεντ προχεσσεσ, 

ινχλυδινγ ΣDΛ ανδ Οπερατιοναλ Σεχυριτψ Ασσυρανχε γυιδελινεσ, το χοντρολ 

ιmπλεmεντατιον οφ mαϕορ χηανγεσ ασ Οφφιχε 365 σοφτωαρε δεϖελοπερσ. 

Χηανγε Χοντρολ & 

Χονφιγυρατιον 

Μαναγεmεντ 

Θυαλιτψ Τεστινγ 

 

ΧΧΧ−03 

Οργανιζατιον σηαλλ φολλοω α δεφινεδ θυαλιτψ 

χηανγε χοντρολ ανδ τεστινγ προχεσσ (ε.γ. ΙΤΙΛ 

Σερϖιχε Μαναγεmεντ) ωιτη εσταβλισηεδ 

βασελινεσ, τεστινγ, ανδ ρελεασε στανδαρδσ τηατ 

φοχυσ ον σψστεm αϖαιλαβιλιτψ, χονφιδεντιαλιτψ, 

ανδ ιντεγριτψ οφ σψστεmσ ανδ σερϖιχεσ. 

Οφφιχε 365 ηασ δεϖελοπεδ φορmαλ στανδαρδ οπερατινγ προχεδυρεσ (ΣΟΠσ) 

γοϖερνινγ τηε χηανγε mαναγεmεντ προχεσσ. Τηεσε ΣΟΠσ χοϖερ βοτη σοφτωαρε 

δεϖελοπmεντ ανδ ηαρδωαρε χηανγε ανδ ρελεασε mαναγεmεντ, ανδ αρε 

χονσιστεντ ωιτη εσταβλισηεδ ρεγυλατορψ γυιδελινεσ ινχλυδινγ ΙΣΟ 27001, ΣΟΧ 

1/ΣΟΧ 2, ΝΙΣΤ 800−53, ανδ οτηερσ. 

 

Μιχροσοφτ αλσο υσεσ Οπερατιοναλ Σεχυριτψ Ασσυρανχε (ΟΣΑ), α φραmεωορκ τηατ 

ινχορπορατεσ τηε κνοωλεδγε γαινεδ τηρουγη α ϖαριετψ οφ χαπαβιλιτιεσ τηατ αρε 

υνιθυε το Μιχροσοφτ. ΟΣΑ χοmβινεσ τηισ κνοωλεδγε ωιτη τηε εξπεριενχε οφ 

ρυννινγ ηυνδρεδσ οφ τηουσανδσ οφ σερϖερσ ιν δαταχεντερσ αρουνδ τηε ωορλδ. 

Μιχροσοφτ υσεσ ΟΣΑ το mινιmιζε ρισκ βψ ενσυρινγ τηατ ονγοινγ οπερατιοναλ 

αχτιϖιτιεσ φολλοω ριγορουσ σεχυριτψ γυιδελινεσ ανδ βψ ϖαλιδατινγ τηατ γυιδελινεσ αρε 

βεινγ φολλοωεδ εφφεχτιϖελψ.  

 

Τηε τηρεε κεψ προχεσσεσ οφ ΟΣΑ αρε: 

 Ενσυρινγ τηατ ΟΣΑ ινπυτσ (συχη ασ οργανιζατιοναλ λεαρνινγ, τηρεατ 

ιντελλιγενχε, ανδ σεχυριτψ τεχηνολογιεσ) αρε υπ−το−δατε ανδ ρελεϖαντ.  

 Dεϖελοπινγ ανδ αππλψινγ χεντραλιζεδ ρεϖιεω προχεσσεσ το χονσολιδατε 

ρεθυιρεmεντσ το εσταβλιση τηε ΟΣΑ βασελινε ρεθυιρεmεντσ.  

 Ενγαγινγ ανδ ιmπλεmεντινγ τηε νεω ρεθυιρεmεντσ ανδ βασελινεσ. 

 

Dοωνλοαδ αδδιτιοναλ ινφορmατιον αβουτ ηοω Οφφιχε 365 υσεσ ΟΣΑ φορ χηανγε ανδ 

χονφιγυρατιον mαναγεmεντ ηερε. 

 

Χριτιχαλ σεχυριτψ ρεϖιεω ανδ αππροϖαλ χηεχκποιντσ αρε ινχλυδεδ δυρινγ τηε σψστεm 

δεϖελοπmεντ λιφε χψχλε. Βυσινεσσ, οπερατιοναλ, ανδ τεχηνιχαλ ρισκσ αρε ιδεντιφιεδ ανδ 

τηε αρεασ χοϖερεδ ινχλυδε χοmπλιανχε, σεχυριτψ, πριϖαχψ, ανδ σερϖιχε χοντινυιτψ. Ασ αν 

εαρλψ πιονεερ φορ ιντεγρατεδ σεχυριτψ δεϖελοπmεντ, τηε ΣDΛ ισ ατ τηε χορε οφ 

Οφφιχε 365, ανδ ισ α δεταιλεδ, ροβυστ πραχτιχε τηατ Μιχροσοφτ ηασ δεϖελοπεδ οϖερ mανψ 

ψεαρσ. Ιτ χοϖερσ πατχηεσ, υπδατεσ, ανδ τηρεατ mιτιγατιον. 
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ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Παρτ οφ τηε ΣDΛ ηασ βεεν βυιλτ υπον ινϖεστmεντσ ιν Μιχροσοφτ Τρυστωορτηψ 

Χοmπυτινγ. Οφφιχε 365 ηασ mυλτιπλε πατχη mαναγεmεντ ρελεασε χψχλεσ ανδ 

ενγαγεmεντ mοδελσ τηατ αλλοω νεω τηρεατσ το βε θυιχκλψ mιτιγατεδ. 

Χηανγε Χοντρολ & 

Χονφιγυρατιον 

Μαναγεmεντ 

Υναυτηοριζεδ 

Σοφτωαρε 

Ινσταλλατιονσ 

 

ΧΧΧ−04 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ βυσινεσσ προχεσσεσ ανδ 

τεχηνιχαλ mεασυρεσ ιmπλεmεντεδ, το ρεστριχτ 

τηε ινσταλλατιον οφ υναυτηοριζεδ σοφτωαρε ον 

οργανιζατιοναλλψ−οωνεδ ορ mαναγεδ υσερ ενδ−

ποιντ δεϖιχεσ (ε.γ., ισσυεδ ωορκστατιονσ, 

λαπτοπσ, ανδ mοβιλε δεϖιχεσ) ανδ ΙΤ 

ινφραστρυχτυρε νετωορκ ανδ σψστεmσ 

χοmπονεντσ. 

Χηανγεσ το προδυχτιον ενϖιρονmεντσ γο τηρουγη τηε Χηανγε Μαναγεmεντ 

προχεσσ δεσχριβεδ ιν ΧΧΧ−01 ανδ ΧΧΧ−03. Τηισ προχεσσ αλσο ρεθυιρεσ τηατ: 

 Πρε−σχρεενεδ αδmιν ρεθυεστσ φροm Μιχροσοφτ χορπορατε νετωορκσ αρε 

αππροϖεδ. 

 Τηατ ρολε βασεδ αχχεσσ χοντρολσ αρε ενφορχεδ. 

 Πριϖιλεγεσ ισσυεδ γραντ τηε λεαστ πριϖιλεγε ρεθυιρεδ το χοmπλετε τασκσ. 

 Αχχεσσ ρεθυεστσ αρε λογγεδ ανδ αυδιτεδ. 

 

Οφφιχε 365 ρεστριχτσ αχχεσσ το τηε προδυχτιον ενϖιρονmεντ το αππροϖεδ mεmβερσ 

οφ σπεχιφιχ σεχυριτψ γρουπσ. Βψ δεφαυλτ, δεϖελοπερσ ανδ ιντεγρατορσ δο νοτ ηαϖε 

περmισσιονσ το χηανγε ηαρδωαρε, σοφτωαρε, ορ φιρmωαρε ιν προδυχτιον. Συχη 

περmισσιονσ χαν βε γραντεδ φορ α σηορτ τιmε ασ νεεδεδ τηρουγη ϕυστ−ιν−τιmε 

αχχεσσ ελεϖατιον. Αυτηοριζατιον το ελεϖατε αχχεσσ το τακε συχη αχτιονσ ισ αλωαψσ 

πρεαππροϖεδ βεφορε αχχεσσ ισ γραντεδ. 

Χηανγε Χοντρολ & 

Χονφιγυρατιον 

Μαναγεmεντ 

Προδυχτιον 

Χηανγεσ 

 

ΧΧΧ−05 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ 

φορ mαναγινγ τηε ρισκσ ασσοχιατεδ ωιτη 

αππλψινγ χηανγεσ το: 

 βυσινεσσ−χριτιχαλ ορ χυστοmερ (τεναντ)−

ιmπαχτινγ (πηψσιχαλ ανδ ϖιρτυαλ) 

αππλιχατιονσ ανδ σψστεm−σψστεm ιντερφαχε 

(ΑΠΙ) δεσιγνσ ανδ χονφιγυρατιονσ 

 ινφραστρυχτυρε νετωορκ ανδ σψστεmσ 

χοmπονεντσ 

Τεχηνιχαλ mεασυρεσ σηαλλ βε ιmπλεmεντεδ το 

προϖιδε ασσυρανχε τηατ αλλ χηανγεσ διρεχτλψ 

χορρεσπονδ το α ρεγιστερεδ χηανγε ρεθυεστ, 

βυσινεσσ−χριτιχαλ ορ χυστοmερ (τεναντ), ανδ/ορ 

αυτηοριζατιον βψ, τηε χυστοmερ (τεναντ) ασ περ 

αγρεεmεντ (ΣΛΑ) πριορ το δεπλοψmεντ. 

Σοφτωαρε ρελεασεσ ανδ χονφιγυρατιον χηανγεσ το τηε Οφφιχε 365 πλατφορm αρε τεστεδ 

βασεδ ον εσταβλισηεδ χριτερια πριορ το προδυχτιον ιmπλεmεντατιον, ανδ προχεδυρεσ 

ηαϖε βεεν εσταβλισηεδ το εϖαλυατε ανδ ιmπλεmεντ Μιχροσοφτ ρελεασεδ πατχηεσ το 

Οφφιχε 365 ινφραστρυχτυρε. 

 

Χυστοmερσ ηαϖε αχχεσσ το τηιρδ παρτψ αυδιτ ρεπορτσ ανδ χερτιφιχατιονσ τηατ ενχοmπασσ 

τηε χοντρολσ ρελεϖαντ το χηανγε mαναγεmεντ. Τηε ρεπορτσ χαν βε αχχεσσεδ ϖια τηε 

ΣΤΠ. Χυστοmερσ αλσο ρεχειϖε τηειρ ρολεσ, ριγητσ ανδ ρεσπονσιβιλιτιεσ ιν τηε Οφφιχε 365 

Τερmσ ανδ Χονδιτιονσ. 
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Dαταχεντερ Σεχυριτψ: Χοντρολσ DΧΣ−01 τηρουγη DΧΣ−09 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Dαταχεντερ Σεχυριτψ 

Ασσετ Μαναγεmεντ 

 

DΧΣ−01 

Ασσετσ mυστ βε χλασσιφιεδ ιν τερmσ οφ βυσινεσσ 

χριτιχαλιτψ, σερϖιχε−λεϖελ εξπεχτατιονσ, ανδ 

οπερατιοναλ χοντινυιτψ ρεθυιρεmεντσ. Α 

χοmπλετε ινϖεντορψ οφ βυσινεσσ−χριτιχαλ ασσετσ 

λοχατεδ ατ αλλ σιτεσ ανδ/ορ γεογραπηιχαλ 

λοχατιονσ ανδ τηειρ υσαγε οϖερ τιmε σηαλλ βε 

mαινταινεδ ανδ υπδατεδ ρεγυλαρλψ, ανδ 

ασσιγνεδ οωνερσηιπ βψ δεφινεδ ρολεσ ανδ 

ρεσπονσιβιλιτιεσ. 

Οφφιχε 365 ηασ δεϖελοπεδ, δοχυmεντεδ, ανδ mαινταινσ αν ασσετ ινϖεντορψ ιν α 

χεντραλιζεδ ασσετ ρεπορτινγ δαταβασε. Ασσετ χλασσιφιχατιονσ ανδ αττριβυτεσ αρε 

χολλεχτεδ δεφινινγ τηε mινιmυm δατα ποιντσ το δετερmινε ασσετ οωνερσηιπ, λοχατιον, 

χλασσιφιχατιον, ανδ προτεχτιον λεϖελ. Σερϖιχε τεαmσ ενσυρε τηατ ασσετσ αρε ινϖεντοριεδ 

mοντηλψ, χλασσιφιχατιον ανδ οωνερσηιπ αρε ϖαλιδατεδ, ανδ ασσοχιατεδ ινφορmατιον ισ 

χυρρεντ ανδ αχχυρατε. Χοmπαρισονσ αρε mαδε ωιτη σχαν δατα το ενσυρε βοτη τηε 

ρεπορτεδ ινϖεντορψ ανδ τηε σχανσ αχχυρατελψ ρεφλεχτ τηε ενϖιρονmεντ. Πατχηινγ ανδ 

ϖυλνεραβιλιτψ σχανσ αρε περφορmεδ ον αλλ συβνετσ αλλοχατεδ Οφφιχε 365, σο ιφ αν ασσετ 

ηασ βεεν αδδεδ το τηε νετωορκ ωιτηουτ βεινγ αδδεδ το ινϖεντορψ, ιτ ωιλλ βε δετεχτεδ 

ανδ ινϖεστιγατεδ.  

Dαταχεντερ Σεχυριτψ 

Χοντρολλεδ Αχχεσσ 

Ποιντσ 

 

DΧΣ−02 

Πηψσιχαλ σεχυριτψ περιmετερσ (ε.γ., φενχεσ, 

ωαλλσ, βαρριερσ, γυαρδσ, γατεσ, ελεχτρονιχ 

συρϖειλλανχε, πηψσιχαλ αυτηεντιχατιον 

mεχηανισmσ, ρεχεπτιον δεσκσ, ανδ σεχυριτψ 

πατρολσ) σηαλλ βε ιmπλεmεντεδ το σαφεγυαρδ 

σενσιτιϖε δατα ανδ ινφορmατιον σψστεmσ. 

Μιχροσοφτ δαταχεντερσ ρεχειϖε ΣΟΧ αττεστατιον ανδ αρε ΙΣΟ 27001 χερτιφιεδ. Μιχροσοφτ 

δαταχεντερσ αρε λοχατεδ ιν νον−δεσχριπτ βυιλδινγσ τηατ αρε πηψσιχαλλψ mαναγεδ, ανδ 

mονιτορεδ ατ αλλ τιmεσ το προτεχτ δατα ανδ σερϖιχεσ φροm υναυτηοριζεδ αχχεσσ ασ ωελλ 

ασ ενϖιρονmενταλ τηρεατσ. Dαταχεντερσ αρε συρρουνδεδ βψ α φενχε ωιτη αχχεσσ 

ρεστριχτεδ τηρουγη βαδγε χοντρολλεδ γατεσ.  

 

Πρε−αππροϖεδ δελιϖεριεσ αρε ρεχειϖεδ ιν α σεχυρε λοαδινγ βαψ ανδ αρε mονιτορεδ βψ 

αυτηοριζεδ περσοννελ. Λοαδινγ βαψσ αρε πηψσιχαλλψ ισολατεδ φροm ινφορmατιον 

προχεσσινγ φαχιλιτιεσ.  

 

ΧΧΤς ισ υσεδ το mονιτορ πηψσιχαλ αχχεσσ το δαταχεντερσ ανδ τηε ινφορmατιον σψστεmσ. 

Χαmερασ αρε ποσιτιονεδ το mονιτορ περιmετερ δοορσ, φαχιλιτψ εντρανχεσ ανδ εξιτσ, 

ιντεριορ αισλεσ, χαγεδ αρεασ, ηιγη−σεχυριτψ αρεασ, σηιππινγ ανδ ρεχειϖινγ, φαχιλιτψ 

εξτερναλ αρεασ συχη ασ παρκινγ λοτσ ανδ οτηερ αρεασ οφ τηε φαχιλιτιεσ.  

Dαταχεντερ Σεχυριτψ 

Εθυιπmεντ 

Ιδεντιφιχατιον 

 

DΧΣ−03 

Αυτοmατεδ εθυιπmεντ ιδεντιφιχατιον σηαλλ βε 

υσεδ ασ α mετηοδ οφ χοννεχτιον 

αυτηεντιχατιον. Λοχατιον−αωαρε τεχηνολογιεσ 

mαψ βε υσεδ το ϖαλιδατε χοννεχτιον 

αυτηεντιχατιον ιντεγριτψ βασεδ ον κνοων 

εθυιπmεντ λοχατιον. 

Μιχροσοφτ δαταχεντερσ αρε οπερατεδ βψ τηε Μιχροσοφτ Χλουδ Ινφραστρυχτυρε ανδ 

Οπερατιονσ (ΜΧΙΟ) τεαm, ωηιχη mαινταινσ α χυρρεντ, δοχυmεντεδ ανδ αυδιτεδ 

ινϖεντορψ οφ εθυιπmεντ ανδ νετωορκ χοmπονεντσ φορ ωηιχη ιτ ισ ρεσπονσιβλε. ΜΧΙΟ 

εmπλοψσ αυτοmατεδ mεχηανισmσ το δετεχτ δισχρεπανχιεσ ιν δεϖιχε χονφιγυρατιον βψ 

χοmπαρινγ τηεm αγαινστ τηε δεφινεδ πολιχιεσ. ΜΧΙΟ τυρνσ οφφ υνυσεδ πορτσ βψ δεφαυλτ 

το πρεϖεντ υναυτηοριζεδ αχχεσσ.  

Dαταχεντερ Σεχυριτψ 

Οφφ−Σιτε 

Αυτηοριζατιον 

 

DΧΣ−04 

Αυτηοριζατιον mυστ βε οβταινεδ πριορ το 

ρελοχατιον ορ τρανσφερ οφ ηαρδωαρε, σοφτωαρε, 

ορ δατα το αν οφφσιτε πρεmισεσ. 

Μιχροσοφτ ασσετ ανδ δατα προτεχτιον προχεδυρεσ προϖιδε πρεσχριπτιϖε γυιδανχε 

αρουνδ τηε προτεχτιον οφ λογιχαλ ανδ πηψσιχαλ δατα ανδ ινχλυδε ινστρυχτιονσ 

αδδρεσσινγ ρελοχατιον. Χυστοmερσ χοντρολ ωηερε τηειρ δατα ισ στορεδ ωηιλε υσινγ 

Οφφιχε 365 σερϖιχεσ δυρινγ προϖισιονινγ οφ τηειρ τεναντ. Dεταιλσ αρε ινχλυδεδ ιν τηε 

δατα mαπσ ιν τηε Τρυστ Χεντερ.  

 

Οφφιχε 365 δοεσ νοτ στορε βαχκυπσ οφφσιτε. 

Dαταχεντερ Σεχυριτψ 

Οφφ−Σιτε Εθυιπmεντ 

 

DΧΣ−05 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ 

φορ τηε σεχυρε δισποσαλ οφ εθυιπmεντ (βψ 

ασσετ τψπε) υσεδ ουτσιδε τηε οργανιζατιον∋σ 

πρεmισεσ. Τηισ σηαλλ ινχλυδε α ωιπινγ σολυτιον 

ορ δεστρυχτιον προχεσσ τηατ ρενδερσ ρεχοϖερψ 

οφ ινφορmατιον ιmποσσιβλε. Τηε ερασυρε σηαλλ 

χονσιστ οφ α φυλλ οϖερωριτε οφ τηε δριϖε το 

ενσυρε τηατ τηε ερασεδ δριϖε ισ ρελεασεδ το 

ινϖεντορψ φορ ρευσε ανδ δεπλοψmεντ, ορ 

σεχυρελψ στορεδ υντιλ ιτ χαν βε δεστροψεδ. 

Οφφιχε 365 φολλοωσ ΝΙΣΤ 800−88 Γυιδελινεσ φορ Μεδια Σανιτιζατιον, ωηιχη αδδρεσσεσ 

τηε πρινχιπαλ χονχερν οφ ενσυρινγ τηατ δατα ισ νοτ υνιντεντιοναλλψ ρελεασεδ. Τηεσε 

γυιδελινεσ ενχοmπασσ βοτη ελεχτρονιχ ανδ πηψσιχαλ σανιτιζατιον.  

Dαταχεντερ Σεχυριτψ 

Πολιχψ 

 

DΧΣ−06 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ βυσινεσσ προχεσσεσ 

ιmπλεmεντεδ, φορ mαινταινινγ α σαφε ανδ 

σεχυρε ωορκινγ ενϖιρονmεντ ιν οφφιχεσ, 

ροοmσ, φαχιλιτιεσ, ανδ σεχυρε αρεασ στορινγ 

σενσιτιϖε ινφορmατιον. 

Τηε Ινφορmατιον Σεχυριτψ πολιχψ δεφινεσ ανδ εσταβλισηεσ χοντρολσ φορ mαινταινινγ α 

σαφε ανδ σεχυρε ωορκινγ ενϖιρονmεντ ιν οφφιχεσ, ροοmσ, φαχιλιτιεσ, ανδ σεχυρε αρεασ 

στορινγ σενσιτιϖε ινφορmατιον. Αχχεσσ το mεδια στοραγε αρεασ ισ ρεστριχτεδ ανδ 

αυδιτεδ. 

 

Αχχεσσ το Μιχροσοφτ βυιλδινγσ ισ χοντρολλεδ τηρουγη τηε υσε οφ σmαρτ χαρδσ φορ 

Μιχροσοφτ οφφιχεσ ανδ βιοmετριχσ φορ εντρψ ιντο Dαταχεντερσ. Φροντ δεσκ περσοννελ αρε 

ρεθυιρεδ το ποσιτιϖελψ ιδεντιφψ φυλλ−τιmε εmπλοψεεσ (ΦΤΕσ) ορ αυτηοριζεδ χοντραχτορσ. 

Αυτηοριζεδ χοντραχτορσ ωιτηουτ ΙD χαρδσ mυστ σηοω γοϖερνmεντ ισσυεδ ΙDσ φορ 

εντρανχε. Σταφφ mυστ ωεαρ ιδεντιτψ βαδγεσ ατ αλλ τιmεσ, ανδ αρε ρεθυιρεδ το χηαλλενγε 

ορ ρεπορτ ινδιϖιδυαλσ ωιτηουτ βαδγεσ. Γυεστσ αρε ρεθυιρεδ το ωεαρ γυεστ βαδγεσ ανδ 

βε εσχορτεδ βψ αυτηοριζεδ Μιχροσοφτ περσοννελ.  
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ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Dαταχεντερ Σεχυριτψ 

− Σεχυρε Αρεα 

Αυτηοριζατιον 

 

DΧΣ−07 

Ινγρεσσ ανδ εγρεσσ το σεχυρε αρεασ σηαλλ βε 

χονστραινεδ ανδ mονιτορεδ βψ πηψσιχαλ 

αχχεσσ χοντρολ mεχηανισmσ το ενσυρε τηατ 

ονλψ αυτηοριζεδ περσοννελ αρε αλλοωεδ 

αχχεσσ. 

Dαταχεντερ εντρανχεσ αρε γυαρδεδ ατ αλλ τιmεσ βψ σεχυριτψ περσοννελ ανδ αχχεσσ ισ 

χοντρολλεδ τηρουγη σεχυριτψ περσοννελ, αυτηοριζεδ βαδγεσ, βιοmετριχσ, ανδ λοχκεδ 

δοορσ ανδ ΧΧΤς mονιτορινγ. 

Dαταχεντερ Σεχυριτψ 

Υναυτηοριζεδ 

Περσονσ Εντρψ 

 

DΧΣ−08 

Ινγρεσσ ανδ εγρεσσ ποιντσ συχη ασ σερϖιχε 

αρεασ ανδ οτηερ ποιντσ ωηερε υναυτηοριζεδ 

περσοννελ mαψ εντερ τηε πρεmισεσ σηαλλ βε 

mονιτορεδ, χοντρολλεδ ανδ, ιφ ποσσιβλε, 

ισολατεδ φροm δατα στοραγε ανδ προχεσσινγ 

φαχιλιτιεσ το πρεϖεντ υναυτηοριζεδ δατα 

χορρυπτιον, χοmπροmισε, ανδ λοσσ. 

Οφφιχε 365 εmπλοψεεσ ανδ χοντραχτορσ mυστ ηαϖε α βυσινεσσ νεεδ το εντερ α 

Μιχροσοφτ δαταχεντερ ανδ ηαϖε ρεχειϖεδ πριορ αππροϖαλ βψ Μιχροσοφτ περσοννελ. 

Dοορσ βετωεεν αρεασ οφ διφφερινγ σεχυριτψ ρεθυιρε αυτηοριζεδ βαδγε αχχεσσ, αρε 

mονιτορεδ τηρουγη λογσ ανδ χαmερασ, ανδ αυδιτεδ ον α ρεγυλαρ βασισ. Φαιλυρε το αβιδε 

βψ τηε Μιχροσοφτ Dαταχεντερ σεχυριτψ πολιχιεσ ισ γρουνδσ φορ ινσταντ δισmισσαλ οφ τηε 

εmπλοψεε. 

Dαταχεντερ Σεχυριτψ 

Υσερ Αχχεσσ 

 

DΧΣ−09 

Πηψσιχαλ αχχεσσ το ινφορmατιον ασσετσ ανδ 

φυνχτιονσ βψ υσερσ ανδ συππορτ περσοννελ 

σηαλλ βε ρεστριχτεδ. 

Αχχεσσ το Μιχροσοφτ βυιλδινγσ ισ χοντρολλεδ τηρουγη τηε υσε οφ σmαρτ χαρδσ φορ 

Μιχροσοφτ οφφιχεσ ανδ βιοmετριχσ φορ εντρψ ιντο Dαταχεντερσ. Φροντ δεσκ περσοννελ αρε 

ρεθυιρεδ το ποσιτιϖελψ ιδεντιφψ ΦΤΕσ ορ αυτηοριζεδ χοντραχτορσ ωιτηουτ ΙD χαρδσ. Σταφφ 

mυστ ωεαρ ιδεντιτψ βαδγεσ ατ αλλ τιmεσ, ανδ αρε ρεθυιρεδ το χηαλλενγε ορ ρεπορτ 

ινδιϖιδυαλσ ωιτηουτ βαδγεσ. Γυεστσ mυστ βε εσχορτεδ βψ αυτηοριζεδ Μιχροσοφτ 

περσοννελ ωηεν ωιτηιν τηε δαταχεντερ. 

 

  

mailto:cxprad@microsoft.com


Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

Dατα Σεχυριτψ ανδ Ινφορmατιον Λιφεχψχλε Μαναγεmεντ: Χοντρολσ DΣΙ−01 

τηρουγη DΣΙ−07 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Dατα Σεχυριτψ & 

Ινφορmατιον 

Λιφεχψχλε 

Μαναγεmεντ  

Χλασσιφιχατιον 

 

DΣΙ−01 

Dατα ανδ οβϕεχτσ χονταινινγ δατα σηαλλ βε 

ασσιγνεδ α χλασσιφιχατιον βψ τηε δατα οωνερ 

βασεδ ον δατα τψπε, ϖαλυε, σενσιτιϖιτψ, ανδ 

χριτιχαλιτψ το τηε οργανιζατιον. 

Οφφιχε 365 χλασσιφιεσ δατα αχχορδινγ το τηε Οφφιχε 365 δατα χλασσιφιχατιον σχηεmε ανδ 

αππλιεσ σεχυριτψ ανδ πριϖαχψ χοντρολσ ασσοχιατεδ ωιτη τηε δατα χλασσιφιχατιον. Οφφιχε 365 

τρεατσ δατα χρεατεδ βψ χυστοmερσ (ΣηαρεΠοιντ δοχυmεντσ, εmαιλ mεσσαγεσ, ετχ.) ασ 

͚ĐƵƐƚŽŵĞƌ ĚĂƚĂ͛ ωηιχη, αλονγ ωιτη αχχεσσ χοντρολ δατα, ισ συβϕεχτ το τηε mοστ ριγορουσ 

οφ αλλ σεχυριτψ ανδ πριϖαχψ χοντρολσ.  

Dατα Σεχυριτψ & 

Ινφορmατιον 

Λιφεχψχλε 

Μαναγεmεντ 

Dατα Ινϖεντορψ / 

Φλοωσ 

 

DΣΙ−02 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ βυσινεσσ προχεσσεσ ανδ 

τεχηνιχαλ mεασυρεσ ιmπλεmεντεδ, το 

ινϖεντορψ, δοχυmεντ, ανδ mαινταιν δατα 

φλοωσ φορ δατα τηατ ισ ρεσιδεντ (περmανεντλψ 

ορ τεmποραριλψ) ωιτηιν τηε σερϖιχε∋σ 

γεογραπηιχαλλψ διστριβυτεδ (πηψσιχαλ ανδ 

ϖιρτυαλ) αππλιχατιονσ ανδ ινφραστρυχτυρε 

νετωορκ ανδ σψστεmσ χοmπονεντσ ανδ/ορ 

σηαρεδ ωιτη οτηερ τηιρδ παρτιεσ το ασχερταιν 

ανψ ρεγυλατορψ, στατυτορψ, ορ συππλψ χηαιν 

αγρεεmεντ (ΣΛΑ) χοmπλιανχε ιmπαχτ, ανδ το 

αδδρεσσ ανψ οτηερ βυσινεσσ ρισκσ ασσοχιατεδ 

ωιτη τηε δατα. Υπον ρεθυεστ, προϖιδερ σηαλλ 

ινφορm χυστοmερ (τεναντ) οφ χοmπλιανχε 

ιmπαχτ ανδ ρισκ, εσπεχιαλλψ ιφ χυστοmερ δατα ισ 

υσεδ ασ παρτ οφ τηε σερϖιχεσ. 

Οφφιχε 365 ηασ δοχυmεντεδ ανδ mαινταινσ α δατα φλοω διαγραm ωηιχη αχχουντσ φορ αλλ 

σψστεm χοννεχτιονσ, τηε πορτσ ανδ προτοχολσ τηοσε χοννεχτιονσ υσε το χοmmυνιχατε, 

ανδ τηε χλασσιφιχατιον οφ δατα φλοωινγ τηρουγη τηε χοννεχτιονσ. Τηε δατα φλοω διαγραm 

δοχυmεντσ ιννερ−σψστεm χοννεχτιονσ ανδ αλσο δοχυmεντσ χοννεχτιονσ ωιτη 3ρδ 

παρτιεσ. Τηε Οφφιχε 365 Σεχυριτψ Πολιχψ ρεθυιρεσ τηατ τηισ δοχυmεντατιον ισ ρεϖιεωεδ 

ανδ υπδατεδ ρεγυλαρλψ. 

Dατα Σεχυριτψ & 

Ινφορmατιον 

Λιφεχψχλε 

Μαναγεmεντ 

εΧοmmερχε 

Τρανσαχτιονσ 

 

DΣΙ−03 

Dατα ρελατεδ το ελεχτρονιχ χοmmερχε (ε−

χοmmερχε) τηατ τραϖερσεσ πυβλιχ νετωορκσ 

σηαλλ βε αππροπριατελψ χλασσιφιεδ ανδ 

προτεχτεδ φροm φραυδυλεντ αχτιϖιτψ, 

υναυτηοριζεδ δισχλοσυρε, ορ mοδιφιχατιον ιν 

συχη α mαννερ το πρεϖεντ χοντραχτ δισπυτε 

ανδ χοmπροmισε οφ δατα. 

Οφφιχε 365 δοεσ νοτ προϖιδε ε−χοmmερχε σολυτιονσ.  

 

Χυστοmερ δατα ωιλλ βε υσεδ ονλψ το προϖιδε Οφφιχε 365 σερϖιχεσ το τηε χυστοmερ. Τηισ 

χαν ινχλυδε τρουβλεσηοοτινγ αιmεδ ατ πρεϖεντινγ, δετεχτινγ, ανδ ρεπαιρινγ προβλεmσ 

αφφεχτινγ τηε οπερατιον οφ τηε σερϖιχεσ ανδ τηε ιmπροϖεmεντ οφ φεατυρεσ τηατ ινϖολϖε 

τηε δετεχτιον οφ, ανδ προτεχτιον αγαινστ, εmεργινγ ανδ εϖολϖινγ τηρεατσ το τηε υσερ 

(συχη ασ mαλωαρε ορ σπαm). 

 

Μορε ινφορmατιον ον τηε χοmmιτmεντσ τηατ Μιχροσοφτ ηασ mαδε ρεγαρδινγ τηε υσε οφ 

χυστοmερ δατα χαν βε φουνδ ιν τηε Οφφιχε 365 Τρυστ Χεντερ. 

Dατα Σεχυριτψ & 

Ινφορmατιον 

Λιφεχψχλε 

Μαναγεmεντ 

Ηανδλινγ / 

Λαβελινγ / Σεχυριτψ 

Πολιχψ 

 

DΣΙ−04 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ 

φορ τηε λαβελινγ, ηανδλινγ, ανδ σεχυριτψ οφ 

δατα ανδ οβϕεχτσ ωηιχη χονταιν δατα. 

Μεχηανισmσ φορ λαβελ ινηεριτανχε σηαλλ βε 

ιmπλεmεντεδ φορ οβϕεχτσ τηατ αχτ ασ 

αγγρεγατε χονταινερσ φορ δατα. 

Οφφιχε 365 χλασσιφιεσ δατα αχχορδινγ το τηε Οφφιχε 365 δατα χλασσιφιχατιον σχηεmε ανδ 

αππλιεσ σεχυριτψ ανδ πριϖαχψ χοντρολσ ασσοχιατεδ ωιτη τηε δατα χλασσιφιχατιον. Οφφιχε 365 

τρεατσ δατα χρεατεδ βψ χυστοmερσ (ΣηαρεΠοιντ δοχυmεντσ, εmαιλ mεσσαγεσ, ετχ.) ασ 

͚ĐƵƐƚŽŵĞƌ ĚĂƚĂ͛ ωηιχη, αλονγ ωιτη αχχεσσ χοντρολ δατα, ισ συβϕεχτ το τηε mοστ ριγορουσ 

οφ αλλ σεχυριτψ ανδ πριϖαχψ χοντρολσ. 

Dατα Σεχυριτψ & 

Ινφορmατιον 

Λιφεχψχλε 

Μαναγεmεντ 

Νον−Προδυχτιον 

Dατα 

 

DΣΙ−05 

Προδυχτιον δατα σηαλλ νοτ βε ρεπλιχατεδ ορ 

υσεδ ιν νον−προδυχτιον ενϖιρονmεντσ. Ανψ 

υσε οφ χυστοmερ δατα ιν νον−προδυχτιον 

ενϖιρονmεντσ ρεθυιρεσ εξπλιχιτ, δοχυmεντεδ 

αππροϖαλ φροm αλλ χυστοmερσ ωηοσε δατα ισ 

αφφεχτεδ, ανδ mυστ χοmπλψ ωιτη αλλ λεγαλ ανδ 

ρεγυλατορψ ρεθυιρεmεντσ φορ σχρυββινγ οφ 

σενσιτιϖε δατα ελεmεντσ. 

Μιχροσοφτ δοεσ νοτ υσε χυστοmερ δατα ιν νον−προδυχτιον ενϖιρονmεντσ. Ιν αδδιτιον, 

Οφφιχε 365 ισ σπεχιφιχαλλψ δεσιγνεδ το πρεϖεντ τηε ποσσιβιλιτψ οφ προδυχτιον δατα βεινγ 

mοϖεδ ορ ρεπλιχατεδ ουτσιδε οφ τηε Οφφιχε 365 ενϖιρονmεντ. Τηεσε χοντρολσ ινχλυδε: 

 Πηψσιχαλ ανδ λογιχαλ νετωορκ βουνδαριεσ ωιτη στριχτλψ ενφορχεδ χηανγε χοντρολ 

πολιχιεσ. 

 Σεγρεγατιον οφ δυτιεσ ρεθυιρινγ α βυσινεσσ νεεδ το αχχεσσ αν ενϖιρονmεντ. 

 Ηιγηλψ ρεστριχτεδ πηψσιχαλ ανδ λογιχαλ αχχεσσ το τηε χλουδ ενϖιρονmεντ. 

 Στριχτ χοντρολσ βασεδ ον ΣDΛ ανδ ΟΣΑ τηατ δεφινε χοδινγ πραχτιχεσ, θυαλιτψ 

τεστινγ ανδ χοδε προmοτιον. 

 Ονγοινγ σεχυριτψ, πριϖαχψ ανδ σεχυρε χοδινγ πραχτιχεσ αωαρενεσσ ανδ τραινινγ. 

 Χοντινυουσ λογγινγ ανδ αυδιτ οφ σψστεm αχχεσσ. 

 Ρεγυλαρ χοmπλιανχε αυδιτσ το ενσυρε χοντρολ εφφεχτιϖενεσσ. 
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Dατα Σεχυριτψ & 

Ινφορmατιον 

Λιφεχψχλε 

Μαναγεmεντ 

Οωνερσηιπ / 

Στεωαρδσηιπ 

 

DΣΙ−06 

Αλλ δατα σηαλλ βε δεσιγνατεδ ωιτη 

στεωαρδσηιπ, ωιτη ασσιγνεδ ρεσπονσιβιλιτιεσ 

δεφινεδ, δοχυmεντεδ, ανδ χοmmυνιχατεδ. 

Οφφιχε 365 ασσετσ αρε χλασσιφιεδ ιν αχχορδανχε ωιτη τηε Οφφιχε 365 Dατα Ηανδλινγ 

Στανδαρδσ. Οφφιχε 365 ηασ χονδυχτεδ σεχυριτψ χατεγοριζατιον φορ ιτσ ινφορmατιον ανδ 

ινφορmατιον σψστεmσ, ανδ τηε ρεσυλτσ αρε δοχυmεντεδ, ρεϖιεωεδ, ανδ αππροϖεδ βψ τηε 

αυτηοριζινγ οφφιχιαλ. Ασσετ οωνερσ αρε ρεσπονσιβλε φορ mαινταινινγ υπ−το−δατε 

ινφορmατιον ρεγαρδινγ τηειρ ασσετσ. Χυστοmερσ αρε χονσιδερεδ τηε οωνερσ οφ τηειρ δατα 

ασ ιτ εξιστσ ιν Οφφιχε 365. 

Dατα Σεχυριτψ & 

Ινφορmατιον 

Λιφεχψχλε 

Μαναγεmεντ 

Σεχυρε Dισποσαλ 

 

DΣΙ−07 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ 

ωιτη συππορτινγ βυσινεσσ προχεσσεσ ανδ 

τεχηνιχαλ mεασυρεσ ιmπλεmεντεδ φορ τηε 

σεχυρε δισποσαλ ανδ χοmπλετε ρεmοϖαλ οφ 

δατα φροm αλλ στοραγε mεδια, ενσυρινγ δατα ισ 

νοτ ρεχοϖεραβλε βψ ανψ χοmπυτερ φορενσιχ 

mεανσ. 

Μιχροσοφτ υσεσ βεστ πραχτιχε προχεδυρεσ ανδ α mεδια ωιπινγ σολυτιον τηατ ισ ΝΙΣΤ 800−

88 χοmπλιαντ ωηεν δισποσινγ οφ mεδια͘ FŽƌ ŚĂƌĚ ĚƌŝǀĞƐ ƚŚĂƚ ĐĂŶ͛ƚ ďĞ ǁŝƉĞĚ, Μιχροσοφτ 

υσεσ α δεστρυχτιον προχεσσ τηατ δεστροψσ τηε mεδια (ε.γ., δισιντεγρατε, πυλϖεριζε, ορ 

ινχινερατε) ανδ ρενδερσ τηε ρεχοϖερψ οφ ινφορmατιον ιmποσσιβλε. Τηε αππροπριατε 

mεανσ οφ δισποσαλ ισ δετερmινεδ βψ τηε ασσετ τψπε. Ρεχορδσ οφ τηε δεστρυχτιον αρε 

ρεταινεδ. 
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

Ενχρψπτιον ανδ Κεψ Μαναγεmεντ: Χοντρολσ ΕΚΜ−01 τηρουγη ΕΚΜ−04 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Ενχρψπτιον & Κεψ 

Μαναγεmεντ 

Εντιτλεmεντ 

 

ΕΚΜ−01 

Κεψσ mυστ ηαϖε ιδεντιφιαβλε οωνερσ (βινδινγ 

κεψσ το ιδεντιτιεσ) ανδ τηερε σηαλλ βε κεψ 

mαναγεmεντ πολιχιεσ. 

Μιχροσοφτ ηασ πολιχιεσ, προχεδυρεσ, ανδ mεχηανισmσ εσταβλισηεδ φορ εφφεχτιϖε κεψ 

mαναγεmεντ το συππορτ ενχρψπτιον οφ δατα ιν στοραγε ανδ ιν τρανσmισσιον φορ τηε κεψ 

χοmπονεντσ οφ τηε Οφφιχε 365 σερϖιχε.  

 

Σπεχιφιχαλλψ, τηε Μιχροσοφτ Πυβλιχ Κεψ Ινφραστρυχτυρε Οπερατιοναλ Σεχυριτψ Στανδαρδ (ΠΚΙ 

ΟΣΣ) συππορτσ προχεδυρεσ ινχλυδινγ βινδινγ κεψσ το σπεχιφιχ οωνερσ. 

Ενχρψπτιον & Κεψ 

Μαναγεmεντ 

Κεψ Γενερατιον 

 

ΕΚΜ−02 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ 

φορ τηε mαναγεmεντ οφ χρψπτογραπηιχ κεψσ ιν 

τηε σερϖιχε∋σ χρψπτοσψστεm (ε.γ., λιφεχψχλε 

mαναγεmεντ φροm κεψ γενερατιον το 

ρεϖοχατιον ανδ ρεπλαχεmεντ, πυβλιχ κεψ 

ινφραστρυχτυρε, χρψπτογραπηιχ προτοχολ δεσιγν 

ανδ αλγοριτηmσ υσεδ, αχχεσσ χοντρολσ ιν πλαχε 

φορ σεχυρε κεψ γενερατιον, ανδ εξχηανγε ανδ 

στοραγε ινχλυδινγ σεγρεγατιον οφ κεψσ υσεδ 

φορ ενχρψπτεδ δατα ορ σεσσιονσ). Υπον 

ρεθυεστ, προϖιδερ σηαλλ ινφορm τηε χυστοmερ 

(τεναντ) οφ χηανγεσ ωιτηιν τηε χρψπτοσψστεm, 

εσπεχιαλλψ ιφ τηε χυστοmερ (τεναντ) δατα ισ 

υσεδ ασ παρτ οφ τηε σερϖιχε, ανδ/ορ τηε 

χυστοmερ (τεναντ) ηασ σοmε σηαρεδ 

ρεσπονσιβιλιτψ οϖερ ιmπλεmεντατιον οφ τηε 

χοντρολ. 

Τηε Μιχροσοφτ ΠΚΙ ΟΣΣ δεφινεσ τηε πολιχιεσ ανδ προχεδυρεσ τηατ δεφινε κεψ 

mαναγεmεντ. Τηε Στανδαρδ αχχουντσ φορ ϖαριουσ ασπεχτσ οφ τηε κεψ λιφεχψχλε, ινχλυδινγ 

τηε φολλοωινγ προχεδυρεσ: 

 Χλασσιφψ τηε Ιmπαχτ Λεϖελ οφ Χερτιφιχατιον Αυτηοριτψ Προχεδυρε 

 Χονφιγυρε Σεχυριτψ Μονιτορινγ φορ Σερϖερσ ανδ Dεϖιχεσ Προχεδυρε 

 Dεφινε Στανδαρδ Σερϖερ Σεχυριτψ Χονφιγυρατιον φορ Χερτιφιχατιον ανδ 

Ρεγιστρατιον Αυτηοριτιεσ Προχεδυρε 

 Dεφινε Τρυστεδ ανδ Αυτηοριζεδ Ρολεσ Προχεδυρε  

 Dελετε Χερτιφιχατιον Αυτηοριτψ Χρψπτογραπηιχ Κεψσ Σεχυρελψ Προχεδυρε 

 Dισποσε οφ Ηαρδωαρε Σεχυριτψ Μοδυλεσ ανδ Ρελατεδ Τοκενσ ορ Χαρδσ Σεχυρελψ 

Προχεδυρε  

 Dισποσε οφ Στοραγε Dεϖιχεσ ανδ Μεδια Σεχυρελψ Προχεδυρε 

 Dοχυmεντ ανδ Μαινταιν Σεχυριτψ Αρχηιτεχτυρε Προχεδυρε  

 Dοχυmεντ Χερτιφιχατιον Αυτηοριτψ Ηιεραρχηψ Προχεδυρε  

 Ενσυρε Αϖαιλαβιλιτψ οφ Χερτιφιχατε Στατυσ Ινφορmατιον Προχεδυρε 

 Ενσυρε Χερτιφιχατεσ Χοmπλψ ωιτη Μινιmυm Χερτιφιχατε Προφιλε Προχεδυρε  

 Εσταβλιση Χερτιφιχατιον Πραχτιχεσ Προχεδυρε  

 Εϖαλυατε Ρισκσ οφ Νον−Υσερ Dοmαιν Αχχουντσ Προχεδυρε  

 Ισολατε Χερτιφιχατιον Αυτηοριτψ Σψστεm Νετωορκ Προχεδυρε  

 Ισσυε Χερτιφιχατεσ το Εξτερναλ Παρτιεσ Σεχυρελψ Προχεδυρε  

 Ισσυε Σερϖερ Αυτηεντιχατιον Χερτιφιχατεσ Σεχυρελψ Προχεδυρε 

 Κεεπ Σοφτωαρε Χυρρεντ ανδ Ινσταλλ Σεχυριτψ Υπδατεσ Προχεδυρε  

 Λογ Κεψ ανδ Χερτιφιχατε Λιφεχψχλε Εϖεντσ Προχεδυρε 

 Μαινταιν Αυδιτ Ρεχορδσ ανδ Ινϖεντοριεσ Σεχυρελψ Προχεδυρε  

 Μαινταιν Ηαρδωαρε Σεχυριτψ Μοδυλεσ Ινϖεντορψ Προχεδυρε  

 Μαινταιν Σερϖερ Ινϖεντορψ φορ Χερτιφιχατιον ανδ Ρεγιστρατιον Αυτηοριτιεσ 

Προχεδυρε  

 Μινιmιζε Νετωορκ Εξποσυρε οφ Χερτιφιχατιον Αυτηοριτιεσ Προχεδυρε 

 Μοδελ Τηρεατσ το τηε Χερτιφιχατιον Αυτηοριτψ/ΡΑ Σψστεm Προχεδυρε  

 Πηψσιχαλλψ Προτεχτ Χερτιφιχατιον Αυτηοριτψ Σψστεm Σερϖερσ ανδ Νετωορκ Dεϖιχεσ 

Προχεδυρε  

 Περιοδιχαλλψ Ρεϖιεω Αυδιτ Ρεχορδσ Προχεδυρε  

 Πηψσιχαλλψ Προτεχτ Ηαρδωαρε Σεχυριτψ Μοδυλεσ ανδ Ρελατεδ Τοκενσ ορ Χαρδσ 

Προχεδυρε  

 Πηψσιχαλλψ Προτεχτ ΠΚΙ Φαχιλιτιεσ Προχεδυρε  

 Πλαν ανδ Φολλοω Χερτιφιχατιον Αυτηοριτψ Κεψ Γενερατιον Χερεmονψ Προχεδυρε  

 Πλαν Βυσινεσσ Χοντινυιτψ ανδ Dισαστερ Ρεχοϖερψ Προχεδυρε  

 Πλαν Σεχυριτψ Ινχιδεντ Ρεσπονσε Προχεδυρε 

 Προτεχτ Αγαινστ Μαλιχιουσ Χοδε Προχεδυρε 

 Ρεστριχτ Συβορδινατε ΧΑ Χερτιφιχατε Υσαγε Προχεδυρε  

 Ρεϖιεω Προποσεδ Οπερατιοναλ Χηανγεσ Προχεδυρε  

 Σεχυρελψ Βαχκ υπ Χερτιφιχατιον Αυτηοριτψ Χρψπτογραπηιχ Κεψσ Προχεδυρε  

 Σεγρεγατε Σενσιτιϖε Οπερατιοναλ Ρολεσ Προχεδυρε 

Ενχρψπτιον & Κεψ 

Μαναγεmεντ 

Σενσιτιϖε Dατα 

Προτεχτιον 

 

ΕΚΜ−03 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ βυσινεσσ προχεσσεσ ανδ 

τεχηνιχαλ mεασυρεσ ιmπλεmεντεδ, φορ τηε υσε 

οφ ενχρψπτιον προτοχολσ φορ προτεχτιον οφ 

σενσιτιϖε δατα ιν στοραγε (ε.γ., φιλε σερϖερσ, 

δαταβασεσ, ανδ ενδ−υσερ ωορκστατιονσ), δατα 

ιν υσε (mεmορψ), ανδ δατα ιν τρανσmισσιον 

Χυστοmερ δατα ιν τρανσιτ ισ προτεχτεδ υσινγ ΤΛΣ. Οφφιχε 365 ισ χονφιγυρεδ το νεγοτιατε 

ΦΙΠΣ χοmπλιαντ ΤΛΣ προτοχολσ ωιτη συππορτεδ χλιεντ βροωσερσ, τηουγη νον−ΦΙΠΣ 

χοmπλιαντ προτοχολσ αρε συππορτεδ φορ λεγαχψ βροωσερ συππορτ. Τηε Οφφιχε 365 ΦΙΠΣ 

140−2 ενχρψπτιον mοδυλεσ υσεδ φορ τρανσmιττεδ ινφορmατιον αρε χερτιφιεδ βψ ΝΙΣΤ ϖια 

χερτιφιχατεσ 1334, 1335, ανδ 1336. 
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

(ε.γ., σψστεm ιντερφαχεσ, οϖερ πυβλιχ 

νετωορκσ, ανδ ελεχτρονιχ mεσσαγινγ) ασ περ 

αππλιχαβλε λεγαλ, στατυτορψ, ανδ ρεγυλατορψ 

χοmπλιανχε οβλιγατιονσ. 

Οφφιχε 365 υσεσ ΒιτΛοχκερ το ενχρψπτ χυστοmερ δατα ατ ρεστ ατ τηε ϖολυmε−λεϖελ. 

ΒιτΛοχκερ ενχρψπτιον ισ α δατα προτεχτιον φεατυρε τηατ ισ ιντεγρατεδ ωιτη Wινδοωσ. 

ΒιτΛοχκερ ισ ονε οφ τηε τεχηνολογιεσ υσεδ το σαφεγυαρδ αγαινστ τηρεατσ ιν χασε τηερε αρε 

λαπσεσ ιν οτηερ προχεσσεσ ορ χοντρολσ (ε.γ., αχχεσσ χοντρολ ορ ρεχψχλινγ οφ ηαρδωαρε) 

τηατ χουλδ λεαδ το σοmεονε γαινινγ πηψσιχαλ αχχεσσ το δισκσ χονταινινγ χυστοmερ δατα. 

Ιν τηισ χασε, ΒιτΛοχκερ ελιmινατεσ τηε ποτεντιαλ φορ δατα τηεφτ ορ εξποσυρε ασ α ρεσυλτ οφ 

λοστ, στολεν, ορ ιναππροπριατελψ δεχοmmισσιονεδ χοmπυτερσ ανδ δισκσ. 

 

ΒιτΛοχκερ ισ δεπλοψεδ ωιτη Αδϖανχεδ Ενχρψπτιον Στανδαρδ (ΑΕΣ) 128−βιτ+ ενχρψπτιον 

ον δισκσ χονταινινγ χυστοmερ χοντεντ ιν Εξχηανγε Ονλινε, ΣηαρεΠοιντ Ονλινε, ανδ 

Σκψπε φορ Βυσινεσσ αππλιχατιονσ ιν Οφφιχε 365 εντερπρισε σερϖιχε. Νεω σερϖερσ αρε 

δεπλοψεδ υσινγ ΑΕΣ 256−βιτ ανδ 128−βιτ ενχρψπτιον ισ βεινγ πηασεδ ουτ. ΒιτΛοχκερ κεψ 

mαναγεmεντ ινϖολϖεσ τηε mαναγεmεντ οφ ρεχοϖερψ κεψσ τηατ αρε υσεδ το 

υνλοχκ/ρεχοϖερ ενχρψπτεδ δισκσ ιν αν Οφφιχε 365 δαταχεντερ. Οφφιχε 365 στορεσ τηε 

mαστερ κεψσ ιν α σεχυρεδ σηαρε, ονλψ αχχεσσιβλε βψ ινδιϖιδυαλσ ωηο ηαϖε βεεν σχρεενεδ 

ανδ αππροϖεδ. Τηε χρεδεντιαλσ φορ τηε κεψσ αρε στορεδ ιν α σεχρετ στορε, ωηιχη ρεθυιρεσ 

α ηιγη λεϖελ οφ ελεϖατιον ανδ αππροϖαλσ το αχχεσσ. Αλλ ελεϖατεδ αχχεσσ ισ βοτη αππροϖεδ 

ανδ λογγεδ βψ α γρουπ οτηερ τηαν τηε γρουπ ρεθυεστινγ αχχεσσ. 

 

Φορ αδδιτιοναλ ινφορmατιον, σεε τηε ωηιτε παπερ Dατα Ενχρψπτιον Τεχηνολογιεσ, ωηιχη 

ισ αϖαιλαβλε φορ δοωνλοαδ φροm τηε ΣΤΠ. 

 

Οφφιχε 365 υσεσ Wινδοωσ σερϖερσ φορ ιτσ σερϖιχεσ. Τηε Wινδοωσ Σερϖερ οπερατινγ 

σψστεm ηασ προτεχτιονσ ιν πλαχε φορ πρεϖεντινγ χοδε εξεχυτιον ιν ρεστριχτεδ mεmορψ 

λοχατιονσ, ινχλυδινγ: Νο Εξεχυτε (ΝΞ), Αδδρεσσ Σπαχε Λαψουτ Ρανδοmιζατιον (ΑΣΛΡ), 

ανδ Dατα Εξεχυτιον Πρεϖεντιον (DΕΠ). Αδδιτιοναλλψ, τηε Μιχροσοφτ ΣDΛ ρεθυιρεσ σεχυρε 

χοδινγ πραχτιχεσ ινχλυδινγ εξπλιχιτ χονσιδερατιον φορ σαφε mεmορψ ηανδλινγ 

ρεθυιρεmεντσ. 

Ενχρψπτιον & Κεψ 

Μαναγεmεντ 

Στοραγε ανδ 

Αχχεσσ 

 

ΕΚΜ−04 

Πλατφορm ανδ δατα−αππροπριατε ενχρψπτιον 

(ε.γ., ΑΕΣ−256) ιν οπεν/ϖαλιδατεδ φορmατσ 

ανδ στανδαρδ αλγοριτηmσ σηαλλ βε ρεθυιρεδ. 

Κεψσ σηαλλ νοτ βε στορεδ ιν τηε χλουδ (ι.ε. ατ 

τηε χλουδ προϖιδερ ιν θυεστιον), βυτ 

mαινταινεδ βψ τηε χλουδ χονσυmερ ορ τρυστεδ 

κεψ mαναγεmεντ προϖιδερ. Κεψ mαναγεmεντ 

ανδ κεψ υσαγε σηαλλ βε σεπαρατεδ δυτιεσ. 

Οφφιχε 365 υσεσ α ϖαριετψ οφ ενχρψπτιον τεχηνολογιεσ φορ σεχυρινγ δατα, ανδ προϖιδεσ 

σχεναριοσ φορ βοτη Μιχροσοφτ−mαναγεδ κεψσ ανδ χυστοmερ−ιmπορτεδ κεψσ (ε.γ., βρινγ 

ψουρ οων κεψ ακα χοντρολ ψουρ οων κεψ). Φορ σπεχιφιχ ινφορmατιον ον τηε ενχρψπτιον 

τεχηνολογιεσ ανδ τηε mετηοδσ φορ mαναγινγ τηε χρψπτο κεψσ, σεε τηε ωηιτε παπερ Dατα 

Ενχρψπτιον Τεχηνολογιεσ, ωηιχη ισ αϖαιλαβλε φορ δοωνλοαδ φροm τηε ΣΤΠ. 
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

Γοϖερνανχε ανδ Ρισκ Μαναγεmεντ: Χοντρολσ ΓΡΜ−01 τηρουγη ΓΡΜ−11 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Γοϖερνανχε ανδ 

Ρισκ Μαναγεmεντ 

Βασελινε 

Ρεθυιρεmεντσ 

 

ΓΡΜ−01 

Βασελινε σεχυριτψ ρεθυιρεmεντσ σηαλλ βε 

εσταβλισηεδ φορ δεϖελοπεδ ορ αχθυιρεδ, 

οργανιζατιοναλλψ−οωνεδ ορ mαναγεδ, 

πηψσιχαλ ορ ϖιρτυαλ, αππλιχατιονσ ανδ 

ινφραστρυχτυρε σψστεm ανδ νετωορκ 

χοmπονεντσ τηατ χοmπλψ ωιτη αππλιχαβλε 

λεγαλ, στατυτορψ ανδ ρεγυλατορψ χοmπλιανχε 

οβλιγατιονσ. Dεϖιατιονσ φροm στανδαρδ 

βασελινε χονφιγυρατιονσ mυστ βε αυτηοριζεδ 

φολλοωινγ χηανγε mαναγεmεντ πολιχιεσ ανδ 

προχεδυρεσ πριορ το δεπλοψmεντ, 

προϖισιονινγ, ορ υσε. Χοmπλιανχε ωιτη 

σεχυριτψ βασελινε ρεθυιρεmεντσ mυστ βε 

ρεασσεσσεδ ατ λεαστ αννυαλλψ υνλεσσ αν 

αλτερνατε φρεθυενχψ ηασ βεεν εσταβλισηεδ 

ανδ αυτηοριζεδ βασεδ ον βυσινεσσ νεεδ. 

Οφφιχε 365 σερϖιχε τεαmσ δεϖελοπ, δοχυmεντ, ανδ mαινταιν υνδερ χονφιγυρατιον 

χοντρολ α χυρρεντ βασελινε χονφιγυρατιον οφ τηειρ προδυχτιον σψστεmσ. Βασελινε ιmαγεσ 

αρε ρεϖιεωεδ ατ λεαστ αννυαλλψ ανδ χηανγεσ το βασελινε ιmαγεσ αρε ρεϖιεωεδ ανδ 

αππροϖεδ βεφορε τηεψ αρε mοϖεδ ιντο προδυχτιον.  

Γοϖερνανχε ανδ 

Ρισκ Μαναγεmεντ 

Dατα Φοχυσ Ρισκ 

Ασσεσσmεντσ 

 

ΓΡΜ−02 

Ρισκ ασσεσσmεντσ ασσοχιατεδ ωιτη δατα 

γοϖερνανχε ρεθυιρεmεντσ σηαλλ βε  

χονδυχτεδ ατ πλαννεδ ιντερϖαλσ ανδ σηαλλ 

χονσιδερ τηε φολλοωινγ: 

 ͻ AǁĂƌĞŶĞƐƐ ŽĨ ǁŚĞƌĞ ƐĞŶƐŝƚŝǀĞ ĚĂƚĂ ŝƐ 
στορεδ ανδ τρανσmιττεδ αχροσσ  

αππλιχατιονσ, δαταβασεσ, σερϖερσ, ανδ 

νετωορκ ινφραστρυχτυρε 

 ͻ CŽŵƉůŝĂŶĐĞ ǁŝƚŚ ĚĞĨŝŶĞĚ ƌĞƚĞŶƚŝŽŶ ƉĞƌŝŽĚƐ 
ανδ ενδ−οφ−λιφε δισποσαλ ρεθυιρεmεντσ 

 ͻ DĂƚĂ ĐůĂƐƐŝĨŝĐĂƚŝŽŶ ĂŶĚ ƉƌŽƚĞĐƚŝŽŶ ĨƌŽŵ 
υναυτηοριζεδ υσε, αχχεσσ, λοσσ, δεστρυχτιον, 

ανδ φαλσιφιχατιον 

Οφφιχε 365 χονδυχτσ mυλτιπλε ρισκ ασσεσσmεντσ αννυαλλψ. Ρισκ ασσεσσmεντσ αρε 

χονδυχτεδ βψ ινδεπενδεντ αυδιτορσ ασ παρτ οφ α φορmαλ αυδιτ, ανδ βψ ιντερναλ 

χοmπλιανχε ανδ ρισκ τεαmσ ωιτηιν Μιχροσοφτ. Ιντερναλ ρισκ ασσεσσmεντσ αρε 

χονδυχτεδ ιν αχχορδανχε ωιτη τηε ΝΙΣΤ 800−30 στανδαρδ.  

 

ςυλνεραβιλιτιεσ ιδεντιφιεδ ανδ χαταλογεδ δυρινγ τηε ρισκ ασσεσσmεντσ αρε βασεδ ον ΝΙΣΤ 

800−30, ΝΙΣΤ 800−53, ανδ Νατιοναλ ςυλνεραβιλιτψ δαταβασε (Υ.Σ. γοϖερνmεντ ρεποσιτορψ 

οφ στανδαρδσ−βασεδ ϖυλνεραβιλιτψ mαναγεmεντ δατα) γυιδανχε. 

 

Τηε ρισκ ασσεσσmεντσ ινχλυδε δατα χολλεχτεδ ιν ιντερϖιεωσ, αυδιτσ, ανδ δεσιγν 

σπεχιφιχατιονσ, ανδ ασ παρτ οφ τηε Οφφιχε 365 χοντινυουσ mονιτορινγ προγραm. Τηε λεϖελ 

οφ ρισκ ισ ασσεσσεδ βψ εϖαλυατινγ χολλεχτεδ ρισκ−ρελατεδ αττριβυτεσ ρεγαρδινγ τηρεατσ, 

ϖυλνεραβιλιτιεσ, ασσετσ ανδ ρεσουρχεσ, χυρρεντ χοντρολσ, ανδ τηε ασσοχιατεδ λικελιηοοδ 

τηατ ϖυλνεραβιλιτψ χουλδ βε εξπλοιτεδ βψ α ποτεντιαλ τηρεατ ανδ τηε ποτεντιαλ ιmπαχτ 

(φορ εξαmπλε, τηε ποτεντιαλ mαγνιτυδε οφ λοσσ ρεσυλτινγ φροm συχη εξπλοιτατιον). 

Γοϖερνανχε ανδ 

Ρισκ Μαναγεmεντ 

Μαναγεmεντ 

Οϖερσιγητ 

 

ΓΡΜ−03 

Μαναγερσ αρε ρεσπονσιβλε φορ mαινταινινγ 

αωαρενεσσ οφ, ανδ χοmπλψινγ ωιτη, σεχυριτψ 

πολιχιεσ, προχεδυρεσ, ανδ στανδαρδσ τηατ αρε 

ρελεϖαντ το τηειρ αρεα οφ ρεσπονσιβιλιτψ. 

Οφφιχε 365 σταφφ παρτιχιπατε ιν αν αννυαλ σεχυριτψ τραινινγ προγραm. Τηεψ αρε ρεχιπιεντσ 

οφ περιοδιχ σεχυριτψ αωαρενεσσ υπδατεσ ωηεν αππλιχαβλε. Σεχυριτψ εδυχατιον ισ αν ον−

γοινγ προχεσσ ανδ ισ χονδυχτεδ ρεγυλαρλψ ιν ορδερ το mινιmιζε ρισκσ. Wηιλε αλλ 

Οφφιχε 365 εmπλοψεεσ τακε mανδατορψ σεχυριτψ τραινινγ, σταφφ ωιτη ποτεντιαλ το ελεϖατε 

αχχεσσ τακε σπεχιφιχ σεχυριτψ τραινινγ αππροπριατε φορ τηε σερϖιχεσ ανδ ρολε τηεψ 

περφορm. 

Γοϖερνανχε ανδ 

Ρισκ Μαναγεmεντ 

Μαναγεmεντ 

Προγραm 

 

ΓΡΜ−04 

Αν Ινφορmατιον Σεχυριτψ Μαναγεmεντ 

Προγραm (ΙΣΜΠ) σηαλλ βε δεϖελοπεδ, 

δοχυmεντεδ, αππροϖεδ, ανδ ιmπλεmεντεδ 

τηατ ινχλυδεσ αδmινιστρατιϖε, τεχηνιχαλ, ανδ 

πηψσιχαλ σαφεγυαρδσ το προτεχτ ασσετσ ανδ 

δατα φροm λοσσ, mισυσε, υναυτηοριζεδ αχχεσσ, 

δισχλοσυρε, αλτερατιον, ανδ δεστρυχτιον. Τηε 

σεχυριτψ προγραm σηαλλ ινχλυδε, βυτ νοτ βε 

λιmιτεδ το, τηε φολλοωινγ αρεασ ινσοφαρ ασ τηεψ 

ρελατε το τηε χηαραχτεριστιχσ οφ τηε βυσινεσσ: 

 Ρισκ mαναγεmεντ 

 Σεχυριτψ πολιχψ 

 Οργανιζατιον οφ ινφορmατιον σεχυριτψ 

 Ασσετ mαναγεmεντ 

 Ηυmαν ρεσουρχεσ σεχυριτψ 

 Πηψσιχαλ ανδ ενϖιρονmενταλ σεχυριτψ 

 Χοmmυνιχατιονσ ανδ οπερατιονσ 

mαναγεmεντ 

 Αχχεσσ χοντρολ 

 Ινφορmατιον σψστεmσ αχθυισιτιον, 

δεϖελοπmεντ, ανδ mαιντενανχε 

Αν ΙΣΜΠ ηασ βεεν εσταβλισηεδ το εναβλε Οφφιχε 365 το mαινταιν ανδ ιmπροϖε ιτσ 

mαναγεmεντ σψστεm φορ ινφορmατιον σεχυριτψ. Τηρουγη εσταβλισηmεντ οφ τηε ΙΣΜΠ, 

Οφφιχε 365 πλανσ φορ ανδ mαναγεσ προτεχτιον οφ ιτσ ασσετσ το αχχεπταβλε σεχυριτψ λεϖελσ 

βασεδ ον δεφινεδ ρισκ mαναγεmεντ προχεσσεσ. Ιν αδδιτιον, Οφφιχε 365 mονιτορσ τηε 

ΙΣΜΣ ανδ τηε εφφεχτιϖενεσσ οφ χοντρολσ ιν mαινταινινγ τηε χονφιδεντιαλιτψ, ιντεγριτψ ανδ 

αϖαιλαβιλιτψ οφ ασσετσ το χοντινυουσλψ ιmπροϖε ινφορmατιον σεχυριτψ.  

 

Τηε ΙΣΜΣ φραmεωορκ ενχοmπασσεσ ινδυστρψ βεστ−πραχτιχεσ φορ ινφορmατιον σεχυριτψ 

ανδ πριϖαχψ. Τηε ΙΣΜΣ ηασ βεεν δοχυmεντεδ ανδ χοmmυνιχατεδ ιν α χυστοmερ−φαχινγ 

Ινφορmατιον Σεχυριτψ Πολιχψ, ωηιχη χαν βε mαδε αϖαιλαβλε υπον ρεθυεστ (χυστοmερσ 

ανδ προσπεχτιϖε χυστοmερσ mυστ ηαϖε α σιγνεδ ΝDΑ ορ εθυιϖαλεντ ιν πλαχε το ρεχειϖε α 

χοπψ). 

 

Οφφιχε 365 περφορmσ αννυαλ ΙΣΜΣ ρεϖιεωσ, τηε ρεσυλτσ οφ ωηιχη αρε ρεϖιεωεδ βψ 

mαναγεmεντ. Τηισ ινϖολϖεσ mονιτορινγ ονγοινγ εφφεχτιϖενεσσ ανδ ιmπροϖεmεντ οφ τηε 

ΙΣΜΣ χοντρολ ενϖιρονmεντ βψ ρεϖιεωινγ σεχυριτψ ισσυεσ, αυδιτ ρεσυλτσ, ανδ mονιτορινγ 

στατυσ, ανδ βψ πλαννινγ ανδ τραχκινγ νεχεσσαρψ χορρεχτιϖε αχτιονσ. 

mailto:cxprad@microsoft.com


Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Γοϖερνανχε ανδ 

Ρισκ Μαναγεmεντ 

Μαναγεmεντ 

Συππορτ / 

Ινϖολϖεmεντ 

 

ΓΡΜ−05 

Εξεχυτιϖε ανδ λινε mαναγεmεντ σηαλλ τακε 

φορmαλ αχτιον το συππορτ ινφορmατιον σεχυριτψ 

τηρουγη χλεαρλψ−δοχυmεντεδ διρεχτιον ανδ 

χοmmιτmεντ, ανδ σηαλλ ενσυρε τηε αχτιον ηασ 

βεεν ασσιγνεδ. 

Οφφιχε 365 ηασ δεσιγνεδ ανδ ιmπλεmεντεδ αν ΙΣΜΣ φραmεωορκ τηατ αδδρεσσεσ ινδυστρψ 

βεστ−πραχτιχεσ φορ ινφορmατιον σεχυριτψ ανδ πριϖαχψ. Τηε ΙΣΜΣ ηασ βεεν δοχυmεντεδ 

ανδ χοmmυνιχατεδ ιν α χυστοmερ−φαχινγ Ινφορmατιον Σεχυριτψ Πολιχψ, ωηιχη χαν βε 

mαδε αϖαιλαβλε υπον ρεθυεστ (χυστοmερσ ανδ προσπεχτιϖε χυστοmερσ mυστ ηαϖε α 

σιγνεδ ΝDΑ ορ εθυιϖαλεντ ιν πλαχε το ρεχειϖε α χοπψ). Τηισ πολιχψ ισ ρεϖιεωεδ ανδ 

αππροϖεδ αννυαλλψ βψ Οφφιχε 365 mαναγεmεντ, ωηο ηασ εσταβλισηεδ ρολεσ ανδ 

ρεσπονσιβιλιτιεσ το οϖερσεε ιmπλεmεντατιον οφ τηε πολιχψ. 

 

Εαχη mαναγεmεντ−ενδορσεδ ϖερσιον οφ τηε Ινφορmατιον Σεχυριτψ Πολιχψ ανδ 

συβσεθυεντ υπδατεσ αρε διστριβυτεδ το ρελεϖαντ στακεηολδερσ. Τηε Ινφορmατιον Σεχυριτψ 

Πολιχψ ισ mαδε αϖαιλαβλε το νεω ανδ εξιστινγ Οφφιχε 365 εmπλοψεεσ φορ ρεϖιεω ασ παρτ οφ 

αν ινφορmατιον σεχυριτψ εδυχατιον ανδ αωαρενεσσ προγραm. Οφφιχε 365 εmπλοψεεσ 

χονφιρm τηατ τηεψ ηαϖε ρεϖιεωεδ, ανδ αγρεε το αδηερε το, αλλ πολιχιεσ ωιτηιν τηε 

Ινφορmατιον Σεχυριτψ Πολιχψ ασ παρτ οφ τηειρ αννυαλ σεχυριτψ τραινινγ. Οφφιχε 365 

Χοντραχτορ Σταφφ αλσο αγρεε το αδηερε το τηε ρελεϖαντ πολιχιεσ ωιτηιν τηε Ινφορmατιον 

Σεχυριτψ Πολιχψ. 

Γοϖερνανχε ανδ 

Ρισκ Μαναγεmεντ 

Πολιχψ 

 

ΓΡΜ−06 

Ινφορmατιον σεχυριτψ πολιχιεσ ανδ προχεδυρεσ 

σηαλλ βε εσταβλισηεδ ανδ mαδε ρεαδιλψ 

αϖαιλαβλε φορ ρεϖιεω βψ αλλ ιmπαχτεδ 

περσοννελ ανδ εξτερναλ βυσινεσσ 

ρελατιονσηιπσ. Ινφορmατιον σεχυριτψ πολιχιεσ 

mυστ βε αυτηοριζεδ βψ τηε οργανιζατιον∋σ 

βυσινεσσ λεαδερσηιπ (ορ οτηερ αχχουνταβλε 

βυσινεσσ ρολε ορ φυνχτιον) ανδ συππορτεδ βψ α 

στρατεγιχ βυσινεσσ πλαν ανδ αν ινφορmατιον 

σεχυριτψ mαναγεmεντ προγραm ινχλυσιϖε οφ 

δεφινεδ ινφορmατιον σεχυριτψ ρολεσ ανδ 

ρεσπονσιβιλιτιεσ φορ βυσινεσσ λεαδερσηιπ. 

Α χυστοmερ φαχινγ ϖερσιον οφ τηε Ινφορmατιον Σεχυριτψ Πολιχψ ισ αϖαιλαβλε φορ δοωνλοαδ 

φροm τηε ΣΤΠ. 

 

Τηε Ινφορmατιον Σεχυριτψ Πολιχψ ισ mαδε αϖαιλαβλε το νεω ανδ εξιστινγ Οφφιχε 365 

εmπλοψεεσ φορ ρεϖιεω ασ παρτ οφ αν ινφορmατιον σεχυριτψ εδυχατιον ανδ αωαρενεσσ 

προγραm. Οφφιχε 365 εmπλοψεεσ χονφιρm τηατ τηεψ ηαϖε ρεϖιεωεδ, ανδ αγρεε το αδηερε 

το, αλλ πολιχιεσ ωιτηιν τηε Ινφορmατιον Σεχυριτψ Πολιχψ ασ παρτ οφ τηειρ αννυαλ σεχυριτψ 

τραινινγ. Οφφιχε 365 Χοντραχτορ Σταφφ αλσο αγρεε το αδηερε το τηε ρελεϖαντ πολιχιεσ 

ωιτηιν τηε Ινφορmατιον Σεχυριτψ Πολιχψ. 

Γοϖερνανχε ανδ 

Ρισκ Μαναγεmεντ 

Πολιχψ 

Ενφορχεmεντ 

 

ΓΡΜ−07 

Α φορmαλ δισχιπλιναρψ ορ σανχτιον πολιχψ σηαλλ 

βε εσταβλισηεδ φορ εmπλοψεεσ ωηο ηαϖε 

ϖιολατεδ σεχυριτψ πολιχιεσ ανδ προχεδυρεσ. 

Εmπλοψεεσ σηαλλ βε mαδε αωαρε οφ ωηατ 

αχτιον mιγητ βε τακεν ιν τηε εϖεντ οφ α 

ϖιολατιον, ανδ δισχιπλιναρψ mεασυρεσ mυστ βε 

στατεδ ιν τηε πολιχιεσ ανδ προχεδυρεσ. 

Οφφιχε 365 σερϖιχεσ σταφφ συσπεχτεδ οφ χοmmιττινγ βρεαχηεσ οφ σεχυριτψ ανδ/ορ ϖιολατινγ 

τηε Ινφορmατιον Σεχυριτψ Πολιχψ εθυιϖαλεντ το α Μιχροσοφτ Χοδε οφ Χονδυχτ ϖιολατιον 

αρε συβϕεχτ το αν ινϖεστιγατιον προχεσσ ανδ αππροπριατε δισχιπλιναρψ αχτιον υπ το ανδ 

ινχλυδινγ τερmινατιον. 

 

Χοντραχτινγ σταφφ συσπεχτεδ οφ χοmmιττινγ βρεαχηεσ οφ σεχυριτψ ανδ/ορ ϖιολατιονσ οφ 

τηε Ινφορmατιον Σεχυριτψ Πολιχψ αρε συβϕεχτ το φορmαλ ινϖεστιγατιον ανδ αχτιον 

αππροπριατε το τηε ασσοχιατεδ χοντραχτ, ωηιχη mαψ ινχλυδε τερmινατιον οφ συχη 

χοντραχτσ.  

 

Μιχροσοφτ Ηυmαν Ρεσουρχεσ ισ ρεσπονσιβλε φορ χοορδινατινγ δισχιπλιναρψ ρεσπονσεσ. 

Γοϖερνανχε ανδ 

Ρισκ Μαναγεmεντ 

Πολιχψ Ιmπαχτ ον 

Ρισκ Ασσεσσmεντσ 

 

ΓΡΜ−08 

 

Ρισκ ασσεσσmεντ ρεσυλτσ σηαλλ ινχλυδε υπδατεσ 

το σεχυριτψ πολιχιεσ, προχεδυρεσ, στανδαρδσ, 

ανδ χοντρολσ το ενσυρε τηατ τηεψ ρεmαιν 

ρελεϖαντ ανδ εφφεχτιϖε. 

Οφφιχε 365 περφορmσ ρισκ ασσεσσmεντσ οφ ιτσ ενϖιρονmεντ το ρεϖιεω τηε εφφεχτιϖενεσσ οφ 

ινφορmατιον σεχυριτψ χοντρολσ ανδ σαφεγυαρδσ, ασ ωελλ ασ το ιδεντιφψ νεω ρισκσ. Τηε ρισκσ 

αρε ασσεσσεδ αννυαλλψ ανδ τηε ρεσυλτσ οφ τηε ρισκ ασσεσσmεντ αρε πρεσεντεδ το 

mαναγεmεντ τηρουγη α φορmαλ ρισκ ασσεσσmεντ ρεπορτ. 

Γοϖερνανχε ανδ 

Ρισκ Μαναγεmεντ 

Πολιχψ Ρεϖιεωσ 

 

ΓΡΜ−09 

Τηε οργανιζατιον∋σ βυσινεσσ λεαδερσηιπ (ορ 

οτηερ αχχουνταβλε βυσινεσσ ρολε ορ φυνχτιον) 

σηαλλ ρεϖιεω τηε ινφορmατιον σεχυριτψ πολιχψ 

ατ πλαννεδ ιντερϖαλσ ορ ασ α ρεσυλτ οφ χηανγεσ 

το τηε οργανιζατιον το ενσυρε ιτσ χοντινυινγ 

αλιγνmεντ ωιτη τηε σεχυριτψ στρατεγψ, 

εφφεχτιϖενεσσ, αχχυραχψ, ρελεϖανχε, ανδ 

αππλιχαβιλιτψ το λεγαλ, στατυτορψ, ορ ρεγυλατορψ 

χοmπλιανχε οβλιγατιονσ. 

Τηε Ινφορmατιον Σεχυριτψ Πολιχψ υνδεργοεσ α φορmαλ mαναγεmεντ ρεϖιεω ανδ υπδατε 

προχεσσ ατ λεαστ αννυαλλψ. Ιν τηε εϖεντ τηατ α σιγνιφιχαντ χηανγε ισ ρεθυιρεδ ιν τηε 

σεχυριτψ πολιχψ, ιτ mαψ βε ρεϖιεωεδ ανδ υπδατεδ ουτσιδε οφ τηε ρεγυλαρ σχηεδυλε. 

Γοϖερνανχε ανδ 

Ρισκ Μαναγεmεντ 

Ρισκ Ασσεσσmεντσ 

 

ΓΡΜ−010 

Αλιγνεδ ωιτη τηε εντερπρισε−ωιδε φραmεωορκ, 

φορmαλ ρισκ ασσεσσmεντσ σηαλλ βε περφορmεδ 

ατ λεαστ αννυαλλψ ορ ατ πλαννεδ ιντερϖαλσ, 

(ανδ ιν χονϕυνχτιον ωιτη ανψ χηανγεσ το 

ινφορmατιον σψστεmσ) το δετερmινε τηε 

λικελιηοοδ ανδ ιmπαχτ οφ αλλ ιδεντιφιεδ ρισκσ 

υσινγ θυαλιτατιϖε ανδ θυαντιτατιϖε mετηοδσ. 

Τηε λικελιηοοδ ανδ ιmπαχτ ασσοχιατεδ ωιτη 

Οφφιχε 365 περφορmσ αν αννυαλ φορmαλ ρισκ ασσεσσmεντ. Ασ παρτ οφ τηε οϖεραλλ ΙΣΜΣ 

φραmεωορκ, βασελινε σεχυριτψ ρεθυιρεmεντσ αρε χονσταντλψ βεινγ ρεϖιεωεδ, ιmπροϖεδ 

ανδ ιmπλεmεντεδ. Τηε Οφφιχε 365 χοντρολσ φορ ρισκ ανδ ϖυλνεραβιλιτψ ασσεσσmεντ οφ τηε 

Οφφιχε 365 ινφραστρυχτυρε ενχοmπασσ αλλ αρεασ ιν τηισ σεχτιον ανδ mεετ τηε 

ρεθυιρεmεντσ οφ τηε στανδαρδσ αγαινστ ωηιχη ωε αυδιτ, ασ δεmονστρατεδ βψ ρεπορτσ 

ιδεντιφιεδ ον τηε Οφφιχε 365 Τρυστ Χεντερ. 
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ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

ινηερεντ ανδ ρεσιδυαλ ρισκ σηαλλ βε 

δετερmινεδ ινδεπενδεντλψ, χονσιδερινγ αλλ 

ρισκ χατεγοριεσ (ε.γ., αυδιτ ρεσυλτσ, τηρεατ ανδ 

ϖυλνεραβιλιτψ αναλψσισ, ανδ ρεγυλατορψ 

χοmπλιανχε). 

Γοϖερνανχε ανδ 

Ρισκ Μαναγεmεντ 

Ρισκ Μαναγεmεντ 

Φραmεωορκ 

 

ΓΡΜ−11 

Ρισκσ σηαλλ βε mιτιγατεδ το αν αχχεπταβλε 

λεϖελ. Αχχεπτανχε λεϖελσ βασεδ ον ρισκ χριτερια 

σηαλλ βε εσταβλισηεδ ανδ δοχυmεντεδ ιν 

αχχορδανχε ωιτη ρεασοναβλε ρεσολυτιον τιmε 

φραmεσ ανδ στακεηολδερ αππροϖαλ. 

Οφφιχε 365 ηασ εσταβλισηεδ α ρισκ mαναγεmεντ φραmεωορκ, ανδ ρελατεδ προχεσσεσ, φορ 

ασσεσσινγ τηε αππλιχαβλε ΙΤ ρισκσ ανδ περφορmσ αν αννυαλ ρισκ ασσεσσmεντ τηατ χοϖερσ 

σεχυριτψ, χοντινυιτψ, ανδ οπερατιοναλ ρισκσ. Ασ παρτ οφ τηισ προχεσσ, τηρεατσ το σεχυριτψ 

αρε ιδεντιφιεδ ανδ τηε ρισκ φροm τηεσε τηρεατσ ισ φορmαλλψ ασσεσσεδ. Τηισ ινϖολϖεσ 

mονιτορινγ ονγοινγ εφφεχτιϖενεσσ ανδ ιmπροϖεmεντ οφ τηε ΙΣΜΣ χοντρολ ενϖιρονmεντ 

βψ ρεϖιεωινγ σεχυριτψ ισσυεσ, αυδιτ ρεσυλτσ, ανδ mονιτορινγ στατυσ, ανδ βψ πλαννινγ ανδ 

τραχκινγ νεχεσσαρψ χορρεχτιϖε αχτιονσ. 
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Ηυmαν Ρεσουρχεσ: Χοντρολσ ΗΡΣ−01 τηρουγη ΗΡΣ−11 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Ηυmαν Ρεσουρχεσ 

Ασσετ Ρετυρνσ 

 

ΗΡΣ−01 

Υπον τερmινατιον οφ ωορκφορχε περσοννελ 

ανδ/ορ εξπιρατιον οφ εξτερναλ βυσινεσσ 

ρελατιονσηιπσ, αλλ οργανιζατιοναλλψ−οωνεδ 

ασσετσ σηαλλ βε ρετυρνεδ ωιτηιν αν 

εσταβλισηεδ περιοδ. 

Εmπλοψεεσ, χοντραχτορσ, ανδ τηιρδ−παρτψ υσερσ αρε φορmαλλψ νοτιφιεδ το δεστροψ ορ 

ρετυρν, ασ αππλιχαβλε, ανψ πηψσιχαλ mατεριαλσ τηατ Μιχροσοφτ ηασ προϖιδεδ το τηεm 

δυρινγ τηε τερm οφ εmπλοψmεντ ορ τηε περιοδ οφ χοντραχτορ αγρεεmεντ ανδ ανψ 

ελεχτρονιχ mεδια mυστ βε ρεmοϖεδ φροm χοντραχτορ ορ τηιρδ−παρτψ ινφραστρυχτυρε. 

Μιχροσοφτ mαψ αλσο χονδυχτ αν αυδιτ το mακε συρε δατα ισ ρεmοϖεδ ιν αν αππροπριατε 

mαννερ. 

Ηυmαν Ρεσουρχεσ 

Βαχκγρουνδ 

Σχρεενινγ  

 

ΗΡΣ−02 

Πυρσυαντ το λοχαλ λαωσ, ρεγυλατιονσ, ετηιχσ, 

ανδ χοντραχτυαλ χονστραιντσ, αλλ εmπλοψmεντ 

χανδιδατεσ, χοντραχτορσ, ανδ τηιρδ παρτιεσ 

σηαλλ βε συβϕεχτ το βαχκγρουνδ ϖεριφιχατιον 

προπορτιοναλ το τηε δατα χλασσιφιχατιον το βε 

αχχεσσεδ, τηε βυσινεσσ ρεθυιρεmεντσ, ανδ 

αχχεπταβλε ρισκ. 

Πυρσυαντ το λοχαλ λαωσ, ρεγυλατιονσ, ετηιχσ, ανδ χοντραχτυαλ χονστραιντσ, Μιχροσοφτ ΥΣ−

βασεδ ΦΤΕσ αρε ρεθυιρεδ το συχχεσσφυλλψ χοmπλετε α στανδαρδ βαχκγρουνδ χηεχκ ασ 

παρτ οφ τηε ηιρινγ προχεσσ. Βαχκγρουνδ χηεχκσ mαψ ινχλυδε βυτ αρε νοτ λιmιτεδ το 

ρεϖιεω οφ ινφορmατιον ρελατινγ το α χανδιδατε∋σ εδυχατιον, εmπλοψmεντ, ανδ χριmιναλ 

ηιστορψ. Τηιρδ−παρτψ χοντραχτορσ αρε συβϕεχτ το τηε ηιρινγ πραχτιχεσ οφ τηειρ 

οργανιζατιονσ, ανδ χοντραχτορ αγενχιεσ mυστ αδηερε το εθυιϖαλεντ στανδαρδσ 

εξερχισεδ βψ Μιχροσοφτ. 

Ηυmαν Ρεσουρχεσ 

Εmπλοψmεντ 

Αγρεεmεντσ  

 

ΗΡΣ−03 

Εmπλοψmεντ αγρεεmεντσ σηαλλ ινχορπορατε 

προϖισιονσ ανδ/ορ τερmσ φορ αδηερενχε το 

εσταβλισηεδ ινφορmατιον γοϖερνανχε ανδ 

σεχυριτψ πολιχιεσ ανδ mυστ βε σιγνεδ βψ 

νεωλψ ηιρεδ ορ ον−βοαρδεδ ωορκφορχε 

περσοννελ (ε.γ., φυλλ ορ παρτ−τιmε εmπλοψεε 

ορ χοντινγεντ σταφφ) πριορ το γραντινγ 

ωορκφορχε περσοννελ υσερ αχχεσσ το 

χορπορατε φαχιλιτιεσ, ρεσουρχεσ, ανδ ασσετσ. 

Μιχροσοφτ ηασ δεϖελοπεδ ανδ δοχυmεντεδ χονφιδεντιαλιτψ ανδ νον−δισχλοσυρε 

αγρεεmεντσ, ασ ωελλ ασ τηε Μιχροσοφτ Εmπλοψεε Ηανδβοοκ αχχεσσ αγρεεmεντσ, ωηιχη 

αλλ Οφφιχε 365 σταφφ αρε ρεθυιρεδ το σιγν ασ α χονδιτιον φορ εmπλοψmεντ ανδ αχχεσσ το 

τηε Οφφιχε 365 σψστεm. Μιχροσοφτ ηασ αλσο δεϖελοπεδ τηε Μαστερ Συππλιερ Σερϖιχεσ 

Αγρεεmεντ (ΜΣΣΑ) τηατ ϖενδορσ ανδ χοντραχτορσ αρε ρεθυιρεδ το σιγν το ενσυρε 

χοmπλιανχε ωιτη Μιχροσοφτ πολιχιεσ ον ρεθυιρεδ ενγαγεmεντσ. 

Ηυmαν Ρεσουρχεσ 

Εmπλοψmεντ 

Τερmινατιον  

 

ΗΡΣ−04 

 

Ρολεσ ανδ ρεσπονσιβιλιτιεσ φορ περφορmινγ 

εmπλοψmεντ τερmινατιον ορ χηανγε ιν 

εmπλοψmεντ προχεδυρεσ σηαλλ βε ασσιγνεδ, 

δοχυmεντεδ, ανδ χοmmυνιχατεδ. 

Μιχροσοφτ Χορπορατε Ηυmαν Ρεσουρχεσ Πολιχψ δριϖεσ εmπλοψεε τερmινατιον 

προχεσσεσ ανδ χλεαρλψ δεφινεσ ρολεσ ανδ ρεσπονσιβιλιτιεσ. Τερmινατιον πολιχιεσ ανδ 

προχεδυρεσ χοϖερ αλλ ασπεχτσ οφ σεπαρατιον ινχλυδινγ ρετυρν οφ ασσετσ, βαδγεσ, 

χοmπυτερ εθυιπmεντ ανδ δατα. Ηυmαν Ρεσουρχεσ αλσο mαναγεσ ρεϖοχατιον οφ αχχεσσ 

το ρεσουρχεσ, βοτη πηψσιχαλ ανδ ελεχτρονιχ. 

Ηυmαν Ρεσουρχεσ 

Μοβιλε Dεϖιχε 

Μαναγεmεντ  

 

ΗΡΣ−05 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ βυσινεσσ προχεσσεσ ανδ 

τεχηνιχαλ mεασυρεσ ιmπλεmεντεδ, το 

mαναγε βυσινεσσ ρισκσ ασσοχιατεδ ωιτη 

περmιττινγ mοβιλε δεϖιχε αχχεσσ το 

χορπορατε ρεσουρχεσ ανδ mαψ ρεθυιρε τηε 

ιmπλεmεντατιον οφ ηιγηερ ασσυρανχε 

χοmπενσατινγ χοντρολσ ανδ αχχεπταβλε−υσε 

πολιχιεσ ανδ προχεδυρεσ (ε.γ., mανδατεδ 

σεχυριτψ τραινινγ, στρονγερ ιδεντιτψ, 

εντιτλεmεντ ανδ αχχεσσ χοντρολσ, ανδ δεϖιχε 

mονιτορινγ). 

Οφφιχε 365 τεαmσ ανδ περσοννελ αρε ρεθυιρεδ το αδηερε το αππλιχαβλε πολιχιεσ, ωηιχη 

δο νοτ περmιτ mοβιλε χοmπυτινγ δεϖιχεσ το βε χοννεχτεδ το τηε προδυχτιον 

ενϖιρονmεντ. Μοβιλε χοmπυτινγ αχχεσσ ποιντσ ον τηε Μιχροσοφτ χορπορατε νετωορκ 

αρε ρεθυιρεδ το αδηερε το ωιρελεσσ δεϖιχε σεχυριτψ ρεθυιρεmεντσ. 

Ηυmαν Ρεσουρχεσ 

Νον−Dισχλοσυρε 

Αγρεεmεντσ  

 

ΗΡΣ−06 

Ρεθυιρεmεντσ φορ νον−δισχλοσυρε ορ 

χονφιδεντιαλιτψ αγρεεmεντσ ρεφλεχτινγ τηε 

οργανιζατιον∋σ νεεδσ φορ τηε προτεχτιον οφ 

δατα ανδ οπερατιοναλ δεταιλσ σηαλλ βε 

ιδεντιφιεδ, δοχυmεντεδ, ανδ ρεϖιεωεδ ατ 

πλαννεδ ιντερϖαλσ. 

Μιχροσοφτ Λεγαλ ανδ Ηυmαν Ρεσουρχεσ mαινταιν πολιχιεσ ανδ προχεδυρεσ δεφινινγ τηε 

ιmπλεmεντατιον ανδ εξεχυτιον οφ νον−δισχλοσυρε ανδ χονφιδεντιαλιτψ αγρεεmεντσ. 

Ηυmαν Ρεσουρχεσ 

Ρολεσ / 

Ρεσπονσιβιλιτιεσ  

 

ΗΡΣ−07 

Ρολεσ ανδ ρεσπονσιβιλιτιεσ οφ χοντραχτορσ, 

εmπλοψεεσ, ανδ τηιρδ−παρτψ υσερσ σηαλλ βε 

δοχυmεντεδ ασ τηεψ ρελατε το ινφορmατιον 

ασσετσ ανδ σεχυριτψ. 

Τηε Ινφορmατιον Σεχυριτψ Πολιχψ εξιστσ ιν ορδερ το προϖιδε Μιχροσοφτ σταφφ ανδ 

χοντραχτορ σταφφ ωιτη α χυρρεντ σετ οφ χλεαρ ανδ χονχισε Ινφορmατιον Σεχυριτψ Πολιχιεσ 

ινχλυδινγ τηειρ ρολεσ ανδ ρεσπονσιβιλιτιεσ ρελατεδ το ινφορmατιον ασσετσ ανδ σεχυριτψ. 

Τηεσε πολιχιεσ προϖιδε διρεχτιον φορ τηε αππροπριατε προτεχτιον οφ Οφφιχε 365. Τηε 

Ινφορmατιον Σεχυριτψ Πολιχψ ηασ βεεν χρεατεδ ασ α χοmπονεντ οφ αν οϖεραλλ ΙΣΜΣ φορ 

Οφφιχε 365. 

Ηυmαν Ρεσουρχεσ 

Τεχηνολογψ 

Αχχεπταβλε Υσε  

 

ΗΡΣ−08 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ βυσινεσσ προχεσσεσ ανδ 

τεχηνιχαλ mεασυρεσ ιmπλεmεντεδ, φορ 

δεφινινγ αλλοωανχεσ ανδ χονδιτιονσ φορ 

περmιττινγ υσαγε οφ οργανιζατιοναλλψ−οωνεδ 

ορ mαναγεδ υσερ ενδ−ποιντ δεϖιχεσ (ε.γ., 

ισσυεδ ωορκστατιονσ, λαπτοπσ, ανδ mοβιλε 

Μοβιλε ανδ ωιρελεσσ δεϖιχεσ αρε νοτ περmιττεδ ωιτηιν Μιχροσοφτ δαταχεντερσ ωηερε 

χυστοmερ δατα ισ στορεδ. Wιρελεσσ αχχεσσ το Οφφιχε 365 προδυχτιον ενϖιρονmεντσ ισ 

προηιβιτεδ. 
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ΧΧΜ Χοντρολ 

Dοmαιν ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

δεϖιχεσ) ανδ ΙΤ ινφραστρυχτυρε νετωορκ ανδ 

σψστεmσ χοmπονεντσ. Αδδιτιοναλλψ, δεφινινγ 

αλλοωανχεσ ανδ χονδιτιονσ το περmιτ υσαγε 

οφ περσοναλ mοβιλε δεϖιχεσ ανδ ασσοχιατεδ 

αππλιχατιονσ ωιτη αχχεσσ το χορπορατε 

ρεσουρχεσ (ι.ε., ΒΨΟD) σηαλλ βε χονσιδερεδ 

ανδ ινχορπορατεδ ασ αππροπριατε. 

Ηυmαν Ρεσουρχεσ 

Τραινινγ / Αωαρενεσσ  

 

ΗΡΣ−09 

Α σεχυριτψ αωαρενεσσ τραινινγ προγραm σηαλλ 

βε εσταβλισηεδ φορ αλλ χοντραχτορσ, τηιρδ−

παρτψ υσερσ, ανδ εmπλοψεεσ οφ τηε 

οργανιζατιον ανδ mανδατεδ ωηεν 

αππροπριατε. Αλλ ινδιϖιδυαλσ ωιτη αχχεσσ το 

οργανιζατιοναλ δατα σηαλλ ρεχειϖε 

αππροπριατε αωαρενεσσ τραινινγ ανδ ρεγυλαρ 

υπδατεσ ιν οργανιζατιοναλ προχεδυρεσ, 

προχεσσεσ, ανδ πολιχιεσ ρελατινγ το τηειρ 

προφεσσιοναλ φυνχτιον ρελατιϖε το τηε 

οργανιζατιον. 

Αλλ Οφφιχε 365 σταφφ τακε παρτ ιν αννυαλ Οφφιχε 365 σπονσορεδ σεχυριτψ τραινινγ 

προγραm, ανδ αρε ρεχιπιεντσ οφ περιοδιχ σεχυριτψ αωαρενεσσ υπδατεσ ωηεν αππλιχαβλε. 

Σεχυριτψ εδυχατιον ισ αν ονγοινγ προχεσσ ανδ ισ χονδυχτεδ ρεγυλαρλψ ιν ορδερ το 

mινιmιζε ρισκσ. Αδδιτιοναλλψ, Μιχροσοφτ αλσο ηασ νον−δισχλοσυρε προϖισιονσ ιν 

εmπλοψεε χοντραχτσ. 

Ηυmαν Ρεσουρχεσ 

Υσερ Ρεσπονσιβιλιτψ  

 

ΗΡΣ−10 

Αλλ περσοννελ σηαλλ βε mαδε αωαρε οφ τηειρ 

ρολεσ ανδ ρεσπονσιβιλιτιεσ φορ: 

 Μαινταινινγ αωαρενεσσ ανδ χοmπλιανχε 

ωιτη εσταβλισηεδ πολιχιεσ ανδ 

προχεδυρεσ ανδ αππλιχαβλε λεγαλ, 

στατυτορψ, ορ ρεγυλατορψ χοmπλιανχε 

οβλιγατιονσ. 

 Μαινταινινγ α σαφε ανδ σεχυρε ωορκινγ 

ενϖιρονmεντ 

Μιχροσοφτ ρεθυιρεσ εmπλοψεεσ ανδ χοντραχτορσ το σιγν αγρεεmεντσ τηατ ινχλυδε νον−

δισχλοσυρε προϖισιονσ ανδ ασσετ προτεχτιον ρεσπονσιβιλιτιεσ, υπον ηιρε ανδ αννυαλλψ 

τηερεαφτερ. Ιν αδδιτιον, εmπλοψεεσ mυστ αχκνοωλεδγε τηε Μιχροσοφτ Εmπλοψεε 

Ηανδβοοκ, ωηιχη δεσχριβεσ τηε ρεσπονσιβιλιτιεσ ανδ εξπεχτεδ βεηαϖιορ ωιτη ρεγαρδ 

το ινφορmατιον ανδ ινφορmατιον σψστεm υσαγε, ον αν αννυαλ βασισ. 

Ηυmαν Ρεσουρχεσ 

Wορκσπαχε 

 

ΗΡΣ−11 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ 

το ρεθυιρε τηατ υναττενδεδ ωορκσπαχεσ δο 

νοτ ηαϖε οπενλψ ϖισιβλε (ε.γ., ον α δεσκτοπ) 

σενσιτιϖε δοχυmεντσ ανδ υσερ χοmπυτινγ 

σεσσιονσ αρε δισαβλεδ αφτερ αν εσταβλισηεδ 

περιοδ οφ ιναχτιϖιτψ. 

Μιχροσοφτ Σεχυριτψ Πολιχψ ρεθυιρεσ τηατ αλλ υσερσ λοχκ τηειρ ωορκστατιονσ ωηεν λεαϖινγ 

τηεm υναττενδεδ. Οφφιχε 365 περσοννελ αχχουντσ ηαϖε σεσσιον λοχκ πολιχιεσ τηατ 

ενφορχε σεσσιον λοχκουτσ αφτερ α δεφινεδ περιοδ οφ ιναχτιϖιτψ. Ρεmοτε Dεσκτοπ 

βουνδαρψ προτεχτιον δεϖιχεσ αλσο λιmιτ τηε αmουντ οφ τιmε α νετωορκ σεσσιον χαν βε 

mαινταινεδ ωιτη α προδυχτιον σερϖερ. Νετωορκ χοννεχτιονσ αρε τερmινατεδ αφτερ τηατ 

δεφινεδ περιοδ οφ ιναχτιϖιτψ. 
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ: Χοντρολσ ΙΑΜ−01 τηρουγη ΙΑΜ−13 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Ιδεντιτψ & Αχχεσσ 

Μαναγεmεντ 

Αυδιτ Τοολσ Αχχεσσ 

 

ΙΑΜ−01 

Αχχεσσ το, ανδ υσε οφ, αυδιτ τοολσ τηατ 

ιντεραχτ ωιτη τηε οργανιζατιον∋σ ινφορmατιον 

σψστεmσ σηαλλ βε αππροπριατελψ σεγρεγατεδ 

ανδ αχχεσσ ρεστριχτεδ το πρεϖεντ 

ιναππροπριατε δισχλοσυρε ανδ ταmπερινγ οφ 

λογ δατα. 

Λογ ανδ mονιτορ αχχεσσ ισ ηιγηλψ ρεστριχτεδ το ονλψ αυτηοριζεδ σταφφ ωιτη α βυσινεσσ 

νεεδ το αχχεσσ συχη σψστεmσ. Αχχεσσ το συχη δατα ρεθυιρεσ αππροϖαλ βεφορε 

περmισσιονσ αρε γραντεδ. 

 

Σψστεmσ τηατ mονιτορ ανδ αλερτ ον αυδιτ δατα αρε σεγmεντεδ ατ τηε νετωορκ ανδ 

ηοστ λαψερ ανδ αχχεσσ ισ ρεστριχτεδ το λιmιτεδ αυτηοριζεδ σταφφ ϖια Ρολε Βασεδ Αχχεσσ 

Χοντρολ (ΡΒΑΧ). 

Ιδεντιτψ & Αχχεσσ 

Μαναγεmεντ 

Χρεδεντιαλ Λιφεχψχλε / 

Προϖισιον 

Μαναγεmεντ  

 

ΙΑΜ−02 

Υσερ αχχεσσ πολιχιεσ ανδ προχεδυρεσ σηαλλ βε 

εσταβλισηεδ, ανδ συππορτινγ βυσινεσσ 

προχεσσεσ ανδ τεχηνιχαλ mεασυρεσ 

ιmπλεmεντεδ, φορ ενσυρινγ αππροπριατε 

ιδεντιτψ, εντιτλεmεντ, ανδ αχχεσσ 

mαναγεmεντ φορ αλλ ιντερναλ χορπορατε ανδ 

χυστοmερ (τεναντ) υσερσ ωιτη αχχεσσ το δατα 

ανδ οργανιζατιοναλλψ−οωνεδ ορ mαναγεδ 

(πηψσιχαλ ανδ ϖιρτυαλ) αππλιχατιον ιντερφαχεσ 

ανδ ινφραστρυχτυρε νετωορκ ανδ σψστεmσ 

χοmπονεντσ. Τηεσε πολιχιεσ, προχεδυρεσ, 

προχεσσεσ, ανδ mεασυρεσ mυστ ινχορπορατε 

τηε φολλοωινγ: 

ͻ Προχεδυρεσ ανδ συππορτινγ ρολεσ ανδ 

ρεσπονσιβιλιτιεσ φορ προϖισιονινγ ανδ δε−

προϖισιονινγ υσερ αχχουντ εντιτλεmεντσ 

φολλοωινγ τηε ρυλε οφ λεαστ πριϖιλεγε 

βασεδ ον ϕοβ φυνχτιον (ε.γ., ιντερναλ 

εmπλοψεε ανδ χοντινγεντ σταφφ 

περσοννελ χηανγεσ, χυστοmερ−χοντρολλεδ 

αχχεσσ, συππλιερσ∋ βυσινεσσ ρελατιονσηιπσ, 

ορ οτηερ τηιρδ−παρτψ βυσινεσσ 

ρελατιονσηιπσ) 

ͻ Βυσινεσσ χασε χονσιδερατιονσ φορ ηιγηερ 

λεϖελσ οφ ασσυρανχε ανδ mυλτι−φαχτορ 

αυτηεντιχατιον σεχρετσ (ε.γ., 

mαναγεmεντ ιντερφαχεσ, κεψ γενερατιον, 

ρεmοτε αχχεσσ, σεγρεγατιον οφ δυτιεσ, 

εmεργενχψ αχχεσσ, λαργε−σχαλε 

προϖισιονινγ ορ γεογραπηιχαλλψ−

διστριβυτεδ δεπλοψmεντσ, ανδ περσοννελ 

ρεδυνδανχψ φορ χριτιχαλ σψστεmσ) 

ͻ Αχχεσσ σεγmεντατιον το σεσσιονσ ανδ 

δατα ιν mυλτι−τεναντ αρχηιτεχτυρεσ βψ 

ανψ τηιρδ παρτψ (ε.γ., προϖιδερ ανδ/ορ 

οτηερ χυστοmερ (τεναντ)) 

ͻ Ιδεντιτψ τρυστ ϖεριφιχατιον ανδ σερϖιχε−το−

σερϖιχε αππλιχατιον (ΑΠΙ) ανδ ινφορmατιον 

προχεσσινγ ιντεροπεραβιλιτψ (ε.γ., ΣΣΟ 

ανδ φεδερατιον) 

ͻ Αχχουντ χρεδεντιαλ λιφεχψχλε 

mαναγεmεντ φροm ινσταντιατιον τηρουγη 

ρεϖοχατιον 

ͻ Αχχουντ χρεδεντιαλ ανδ/ορ ιδεντιτψ στορε 

mινιmιζατιον ορ ρε−υσε ωηεν φεασιβλε 

ͻ Αυτηεντιχατιον, αυτηοριζατιον, ανδ 

αχχουντινγ (ΑΑΑ) ρυλεσ φορ αχχεσσ το 

δατα ανδ σεσσιονσ (ε.γ., ενχρψπτιον ανδ 

στρονγ/mυλτι−φαχτορ, εξπιρεαβλε, νον−

σηαρεδ αυτηεντιχατιον σεχρετσ) 

ͻ Περmισσιονσ ανδ συππορτινγ χαπαβιλιτιεσ 

φορ χυστοmερ (τεναντ) χοντρολσ οϖερ 

Λογ ανδ mονιτορ αχχεσσ ισ ηιγηλψ ρεστριχτεδ το ονλψ αυτηοριζεδ σταφφ ωιτη α βυσινεσσ 

νεεδ το αχχεσσ συχη σψστεmσ. Αχχεσσ το συχη δατα ρεθυιρεσ αππροϖαλ βεφορε 

περmισσιονσ αρε γραντεδ. 

 

Σψστεmσ τηατ mονιτορ ανδ αλερτ ον αυδιτ δατα αρε σεγmεντεδ ατ τηε νετωορκ ανδ 

ηοστ λαψερ ανδ αχχεσσ ισ ρεστριχτεδ το λιmιτεδ αυτηοριζεδ σταφφ ϖια ΡΒΑΧ. 

 

Οφφιχε 365 ηασ αδοπτεδ αππλιχαβλε χορπορατε ανδ οργανιζατιοναλ σεχυριτψ πολιχιεσ, 

ινχλυδινγ τηε Ινφορmατιον Σεχυριτψ Πολιχψ. Τηε πολιχιεσ ηαϖε βεεν αππροϖεδ, 

πυβλισηεδ ανδ χοmmυνιχατεδ αχροσσ Οφφιχε 365 τεαmσ. Τηε Ινφορmατιον Σεχυριτψ 

Πολιχψ ρεθυιρεσ τηατ αχχεσσ το Οφφιχε 365 ασσετσ το βε γραντεδ βασεδ ον βυσινεσσ 

ϕυστιφιχατιον, ωιτη τηε ασσετ οωνερ∋σ αυτηοριζατιον ανδ λιmιτσ βασεδ ον ∀νεεδ−το−

κνοω∀ ανδ ∀λεαστ−πριϖιλεγε∀ πρινχιπλεσ. Ιν αδδιτιον, τηε πολιχψ αλσο αδδρεσσεσ 

ρεθυιρεmεντσ φορ αχχεσσ mαναγεmεντ λιφεχψχλε ινχλυδινγ αχχεσσ προϖισιονινγ, 

αυτηεντιχατιον, αχχεσσ αυτηοριζατιον, ρεmοϖαλ οφ αχχεσσ ριγητσ ανδ περιοδιχ αχχεσσ 

ρεϖιεωσ.  

 

Αχχεσσ το Μιχροσοφτ βυιλδινγσ ισ χοντρολλεδ, ανδ αχχεσσ ισ ρεστριχτεδ το τηοσε ωιτη 

χαρδ ρεαδερ (σωιπινγ τηε χαρδ ρεαδερ ωιτη αν αυτηοριζεδ ΙD βαδγε) ορ βιοmετριχσ φορ 

εντρψ ιντο Dαταχεντερσ. Φροντ δεσκ περσοννελ αρε ρεθυιρεδ το ποσιτιϖελψ ιδεντιφψ ΦΤΕσ 

ορ αυτηοριζεδ χοντραχτορσ ωιτηουτ ΙD χαρδσ. Σταφφ mυστ ωεαρ ιδεντιτψ βαδγεσ ατ αλλ 

τιmεσ, ανδ αρε ρεθυιρεδ το χηαλλενγε ορ ρεπορτ ινδιϖιδυαλσ ωιτηουτ βαδγεσ. Γυεστσ 

mυστ βε εσχορτεδ βψ αυτηοριζεδ Μιχροσοφτ περσοννελ. 

 

Πασσωορδ πολιχιεσ φορ χορπορατε δοmαιν αχχουντσ αρε mαναγεδ τηρουγη Μιχροσοφτ 

χορπορατε Αχτιϖε Dιρεχτορψ πολιχψ τηατ σπεχιφιεσ mινιmυm ρεθυιρεmεντσ φορ 

πασσωορδ λενγτη, χοmπλεξιτψ, ανδ εξπιρψ.  

 

Αχχουντσ φορ Οφφιχε 365 περσοννελ αρε mαναγεδ τηρουγη Μιχροσοφτ͛Ɛ ĐŽƌƉŽƌĂƚĞ 

Αχτιϖε Dιρεχτορψ. Σεχυριτψ γρουπ mεmβερσηιπ mυστ βε αππροϖεδ βψ τηε δεσιγνατεδ 

σεχυριτψ γρουπ οωνερσ ωιτηιν Οφφιχε 365. Οφφιχε 365 ηασ ιmπλεmεντεδ mυλτιφαχτορ 

αυτηεντιχατιον φορ αλλ νετωορκ αχχεσσ βψ Οφφιχε 365 περσοννελ τηρουγη τηε υσε οφ 

σmαρτ χαρδσ ανδ ΤΠΜ mοδυλεσ. Αλλ Μιχροσοφτ υσερσ χοννεχτ το τηε σψστεm ϖια 

Τερmιναλ Σερϖερ Γατεωαψσ (ΤΣΓσ) ανδ τηε ΤΣΓσ ρεθυιρε τηε υσερ το πρεσεντ α 

χερτιφιχατε βουνδ το τηε χαρδ (σοmετηινγ ψου ηαϖε) ωιτη α ΠΙΝ (σοmετηινγ ψου 

κνοω). 

 

Ιν τηε χασε οφ α τερmινατινγ υσερ, αυτοmατεδ προχεδυρεσ αρε ιν πλαχε το δισαβλε τηε 

ƵƐĞƌ͛Ɛ Αχτιϖε Dιρεχτορψ αχχουντσ υπον τερmινατιον. Αχχουντσ ωιτη αχχεσσ το 

Οφφιχε 365 αρε αλσο δισαβλεδ αφτερ 90 δαψσ οφ ιναχτιϖιτψ. 
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

αυτηεντιχατιον, αυτηοριζατιον, ανδ 

αχχουντινγ (ΑΑΑ) ρυλεσ φορ αχχεσσ το  

 δατα ανδ σεσσιονσ 

 Αδηερενχε το αππλιχαβλε λεγαλ, στατυτορψ, 

ορ ρεγυλατορψ χοmπλιανχε ρεθυιρεmεντσ 

Ιδεντιτψ & Αχχεσσ 

Μαναγεmεντ 

Dιαγνοστιχ / 

Χονφιγυρατιον Πορτσ 

Αχχεσσ  

 

ΙΑΜ−03 

Υσερ αχχεσσ το διαγνοστιχ ανδ χονφιγυρατιον 

πορτσ σηαλλ βε ρεστριχτεδ το αυτηοριζεδ 

ινδιϖιδυαλσ ανδ αππλιχατιονσ. 

Αχχεσσ χοντρολ πολιχψ ισ α χοmπονεντ οφ οϖεραλλ πολιχιεσ ανδ υνδεργοεσ α φορmαλ 

ρεϖιεω ανδ υπδατε προχεσσ. Αχχεσσ το Οφφιχε 365 ασσετσ ισ γραντεδ βασεδ υπον 

ďƵƐŝŶĞƐƐ ƌĞƋƵŝƌĞŵĞŶƚƐ ĂŶĚ ǁŝƚŚ ƚŚĞ ĂƐƐĞƚ ŽǁŶĞƌ͛Ɛ ĂƵƚŚŽƌŝǌĂƚŝŽŶ͘  
 

Αδδιτιοναλλψ: 

 

 Αχχεσσ το ασσετσ ισ γραντεδ βασεδ υπον νεεδ−το−κνοω ανδ λεαστ−πριϖιλεγε 

πρινχιπλεσ. 

 Ρολε−βασεδ αχχεσσ χοντρολσ αρε υσεδ το αλλοχατε λογιχαλ αχχεσσ το α σπεχιφιχ 

ϕοβ φυνχτιον ορ αρεα οφ ρεσπονσιβιλιτψ, ρατηερ τηαν το αν ινδιϖιδυαλ. 

 Πηψσιχαλ ανδ λογιχαλ αχχεσσ χοντρολ πολιχιεσ αρε χονσιστεντ ωιτη στανδαρδσ. 

 

Τηε Μιχροσοφτ ΜΧΙΟ τεαm χοντρολσ πηψσιχαλ αχχεσσ το διαγνοστιχ ανδ χονφιγυρατιον 

πορτσ τηρουγη πηψσιχαλ δαταχεντερ χοντρολσ. Dιαγνοστιχ ανδ χονφιγυρατιον πορτσ αρε 

ονλψ αχχεσσιβλε βψ αρρανγεmεντ βετωεεν σερϖιχε ανδ ασσετ οωνερσ, ανδ ηαρδωαρε 

ανδ σοφτωαρε συππορτ περσοννελ ρεθυιρινγ αχχεσσ. Πορτσ, σερϖιχεσ, ανδ σιmιλαρ 

φαχιλιτιεσ ινσταλλεδ ον α χοmπυτερ ορ νετωορκ φαχιλιτψ, ωηιχη αρε νοτ σπεχιφιχαλλψ 

ρεθυιρεδ φορ βυσινεσσ φυνχτιοναλιτψ, αρε δισαβλεδ ορ ρεmοϖεδ. 

Ιδεντιτψ & Αχχεσσ 

Μαναγεmεντ 

Πολιχιεσ ανδ 

Προχεδυρεσ  

 

ΙΑΜ−04 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ 

το στορε ανδ mαναγε ιδεντιτψ ινφορmατιον 

αβουτ εϖερψ περσον ωηο αχχεσσεσ ΙΤ 

ινφραστρυχτυρε ανδ το δετερmινε τηειρ λεϖελ οφ 

αχχεσσ. Πολιχιεσ σηαλλ αλσο βε δεϖελοπεδ το 

χοντρολ αχχεσσ το νετωορκ ρεσουρχεσ βασεδ 

ον υσερ ιδεντιτψ. 

Ιν συππορτ οφ τηε Αχχεσσ Χοντρολ ρεθυιρεmεντσ ιν τηε Ινφορmατιον Σεχυριτψ Πολιχψ, 

Οφφιχε 365 mαινταινσ Αχτιϖε Dιρεχτορψ δεπλοψmεντσ φορ ιδεντιφψινγ ανδ 

αυτηεντιχατινγ Μιχροσοφτ υσερσ ιν τηε ενϖιρονmεντ. Οφφιχε 365 περσοννελ αχχεσσινγ 

τηε Οφφιχε 365 σψστεm αρε υνιθυελψ ιδεντιφιεδ βψ τηειρ Αχτιϖε Dιρεχτορψ υσερναmε 

ανδ αυτηεντιχατε υσινγ τωο−φαχτορ αυτηεντιχατιον. Αχτιϖε Dιρεχτορψ στριχτλψ ενφορχεσ 

υνιθυε ιδεντιφιερσ ανδ λογσ αχτιϖιτιεσ αττεmπτεδ ανδ εξεχυτεδ βψ εαχη υσερ. 

 

Ιδεντιτψ & Αχχεσσ 

Μαναγεmεντ 

Σεγρεγατιον οφ Dυτιεσ  

 

ΙΑΜ−05 

Υσερ αχχεσσ πολιχιεσ ανδ προχεδυρεσ σηαλλ βε 

εσταβλισηεδ, ανδ συππορτινγ βυσινεσσ 

προχεσσεσ ανδ τεχηνιχαλ mεασυρεσ 

ιmπλεmεντεδ, φορ ρεστριχτινγ υσερ αχχεσσ ασ 

περ δεφινεδ σεγρεγατιον οφ δυτιεσ το αδδρεσσ 

βυσινεσσ ρισκσ ασσοχιατεδ ωιτη α υσερ−ρολε 

χονφλιχτ οφ ιντερεστ. 

Ιν συππορτ οφ τηε Ινφορmατιον Σεχυριτψ Πολιχψ, Οφφιχε 365 σερϖιχε τεαmσ δεφινεδ ρολεσ 

ασ παρτ οφ α χοmπρεηενσιϖε ΡΒΑΧ αχχεσσ mοδελ. Εαχη σερϖιχε τεαm ηασ ιδεντιφιεδ 

ρολεσ τηατ, ιφ σηαρεδ βψ α σινγλε περσον, ωουλδ αλλοω φορ mαλιχιουσ αχτιϖιτψ ωιτηουτ 

χολλυσιον. Wηεν συχη ρολε παιρσ εξιστ, νο ινδιϖιδυαλ ισ αλλοωεδ το βελονγ το βοτη 

ρολεσ. Αχχουντ περmισσιονσ ανδ ρολε αχχεσσ αρε ρεϖιεωεδ ασ παρτ οφ αν αννυαλ 

αχχουντ ρεϖιεω προχεσσ. 

Ιδεντιτψ & Αχχεσσ 

Μαναγεmεντ 

Σουρχε Χοδε Αχχεσσ 

Ρεστριχτιον  

 

ΙΑΜ−06 

Αχχεσσ το τηε οργανιζατιον∋σ οων δεϖελοπεδ 

αππλιχατιονσ, προγραm, ορ οβϕεχτ σουρχε 

χοδε, ορ ανψ οτηερ φορm οφ ιντελλεχτυαλ 

προπερτψ (ΙΠ), ανδ υσε οφ προπριεταρψ 

σοφτωαρε σηαλλ βε αππροπριατελψ ρεστριχτεδ 

φολλοωινγ τηε ρυλε οφ λεαστ πριϖιλεγε βασεδ ον 

ϕοβ φυνχτιον ασ περ εσταβλισηεδ υσερ αχχεσσ 

πολιχιεσ ανδ προχεδυρεσ. 

Αχχεσσ το Οφφιχε 365 σουρχε χοδε λιβραριεσ ισ λιmιτεδ το αυτηοριζεδ περσοννελ. Σουρχε 

χοδε λιβραριεσ ενφορχε χοντρολ οϖερ χηανγεσ το σουρχε χοδε βψ ρεθυιρινγ α ρεϖιεω 

φροm δεσιγνατεδ Οφφιχε 365 σταφφ πριορ το χοδε χηεχκ−ιν. Αν αυδιτ λογ δεταιλινγ 

mοδιφιχατιονσ το τηε σουρχε χοδε λιβραρψ ισ mαινταινεδ. 

Ιδεντιτψ & Αχχεσσ 

Μαναγεmεντ 

Τηιρδ Παρτψ Αχχεσσ  

 

ΙΑΜ−07 

Τηε ιδεντιφιχατιον, ασσεσσmεντ, ανδ 

πριοριτιζατιον οφ ρισκσ ποσεδ βψ βυσινεσσ 

προχεσσεσ ρεθυιρινγ τηιρδ−παρτψ αχχεσσ το τηε 

οργανιζατιον∋σ ινφορmατιον σψστεmσ ανδ δατα 

σηαλλ βε φολλοωεδ βψ χοορδινατεδ  

αππλιχατιον οφ ρεσουρχεσ το mινιmιζε, 

mονιτορ, ανδ mεασυρε λικελιηοοδ ανδ ιmπαχτ 

οφ υναυτηοριζεδ ορ ιναππροπριατε αχχεσσ. 

Χοmπενσατινγ χοντρολσ δεριϖεδ φροm τηε ρισκ 

αναλψσισ σηαλλ βε ιmπλεmεντεδ πριορ το 

προϖισιονινγ αχχεσσ. 

Ιδεντιφιχατιον, ασσεσσmεντ, ανδ πριοριτιζατιον οφ ρισκσ ρελατεδ το εξτερναλ παρτιεσ ανδ 

αχχεσσ χοντρολσ ισ περφορmεδ ασ παρτ οφ τηε Οφφιχε 365 ρισκ mαναγεmεντ προγραm 

ανδ ϖεριφιεδ ασ παρτ οφ τηε ΙΣΟ 27001 αυδιτ. Τηιρδ παρτψ σεχυριτψ ανδ πριϖαχψ 

ρεθυιρεmεντσ αρε εσταβλισηεδ τηρουγη ϖενδορ δυε−διλιγενχε ρεϖιεωσ, χονδυχτεδ βψ 

τηε δεσιγνατεδ Οφφιχε 365 mαναγερ, ανδ ινχλυδεδ ιν σιγνεδ χοντραχτυαλ αγρεεmεντσ 

πριορ το ενγαγινγ ιν τηιρδ παρτψ σερϖιχεσ. Τηε ενγαγινγ τεαm ωιτηιν Οφφιχε 365 ισ 

ρεσπονσιβλε φορ mαναγινγ τηειρ τηιρδ παρτψ ρελατιονσηιπσ, ινχλυδινγ χοντραχτ 

mαναγεmεντ, mονιτορινγ οφ mετριχσ συχη ασ σερϖιχε λεϖελ αγρεεmεντσ, ανδ ϖενδορ 

αχχεσσ το ρελεϖαντ αππλιχατιονσ. 

Ιδεντιτψ & Αχχεσσ 

Μαναγεmεντ 

Τρυστεδ Σουρχεσ  

 

ΙΑΜ−08 

Πολιχιεσ ανδ προχεδυρεσ αρε εσταβλισηεδ φορ 

περmισσιβλε στοραγε ανδ αχχεσσ οφ ιδεντιτιεσ 

υσεδ φορ αυτηεντιχατιον το ενσυρε ιδεντιτιεσ 

αρε ονλψ αχχεσσιβλε βασεδ ον ρυλεσ οφ λεαστ 

πριϖιλεγε ανδ ρεπλιχατιον λιmιτατιον ονλψ το 

υσερσ εξπλιχιτλψ δεφινεδ ασ βυσινεσσ 

νεχεσσαρψ. 

Οφφιχε 365 υσεσ Αχτιϖε Dιρεχτορψ το mαναγε σταφφ υσερ αχχουντσ. Σεχυριτψ γρουπ 

mεmβερσηιπ mυστ βε αππροϖεδ βψ τηε δεσιγνατεδ σεχυριτψ γρουπ οωνερσ ωιτηιν 

Οφφιχε 365. Αυτοmατεδ προχεδυρεσ αρε ιν πλαχε το δισαβλε σταφφ Αχτιϖε Dιρεχτορψ 

αχχουντσ ωηεν σταφφ υσερσ αρε τερmινατεδ. Σταφφ υσερ αχχουντσ αρε δισαβλεδ αφτερ 90 

δαψσ οφ ιναχτιϖιτψ. Οφφιχε 365 σερϖιχε τεαmσ εmπλοψ τηε χονχεπτ οφ λεαστ πριϖιλεγε, 

αλλοωινγ ονλψ αυτηοριζεδ αχχεσσεσ φορ σερϖιχε τεαm υσερσ τηατ αρε νεχεσσαρψ το 
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ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

αχχοmπλιση ασσιγνεδ τασκσ ιν αχχορδανχε ωιτη βυσινεσσ φυνχτιονσ ανδ οργανιζατιοναλ 

νεεδ. 

Ιδεντιτψ & Αχχεσσ 

Μαναγεmεντ 

Υσερ Αχχεσσ 

Αυτηοριζατιον  

 

ΙΑΜ−09 

Προϖισιονινγ υσερ αχχεσσ (ε.γ., εmπλοψεεσ, 

χοντραχτορσ, χυστοmερσ (τεναντσ), βυσινεσσ 

παρτνερσ ανδ/ορ συππλιερ ρελατιονσηιπσ) το 

δατα ανδ οργανιζατιοναλλψ−οωνεδ ορ 

mαναγεδ (πηψσιχαλ ανδ ϖιρτυαλ) αππλιχατιονσ, 

ινφραστρυχτυρε σψστεmσ, ανδ νετωορκ 

χοmπονεντσ σηαλλ βε αυτηοριζεδ βψ τηε 

οργανιζατιον∋σ mαναγεmεντ πριορ το αχχεσσ 

βεινγ γραντεδ ανδ αππροπριατελψ ρεστριχτεδ 

ασ περ εσταβλισηεδ πολιχιεσ ανδ προχεδυρεσ. 

Υπον ρεθυεστ, προϖιδερ σηαλλ ινφορm 

χυστοmερ (τεναντ) οφ τηισ υσερ αχχεσσ, 

εσπεχιαλλψ ιφ χυστοmερ (τεναντ) δατα ισ υσεδ 

ασ παρτ τηε σερϖιχε ανδ/ορ χυστοmερ (τεναντ) 

ηασ σοmε σηαρεδ ρεσπονσιβιλιτψ οϖερ 

ιmπλεmεντατιον οφ χοντρολ. 

Οφφιχε 365 υσεσ Αχτιϖε Dιρεχτορψ το mαναγε ανδ προϖισιον υσερ αχχουντσ. Σεχυριτψ 

γρουπ mεmβερσηιπ mυστ βε αππροϖεδ βψ τηε δεσιγνατεδ σεχυριτψ γρουπ οωνερσ 

ωιτηιν Οφφιχε 365. Αυτοmατεδ προχεδυρεσ αρε ιν πλαχε το δισαβλε Αχτιϖε Dιρεχτορψ 

αχχουντσ υπον τηε υσερ∋σ λεαϖε δατε. Dοmαιν−λεϖελ υσερ αχχουντσ αρε δισαβλεδ αφτερ 

90 δαψσ οφ ιναχτιϖιτψ. 

 

Στρονγ αυτηεντιχατιον, ινχλυδινγ τηε υσε οφ mυλτι−φαχτορ αυτηεντιχατιον, ηελπσ λιmιτ 

αχχεσσ το χυστοmερ δατα το αυτηοριζεδ περσοννελ ονλψ. Σαmπλε αυδιτσ αρε περφορmεδ 

βψ βοτη Μιχροσοφτ ανδ τηιρδ παρτιεσ το αττεστ τηατ αχχεσσ ισ ονλψ φορ αππροπριατε 

βυσινεσσ πυρποσεσ. Wηεν αχχεσσ ισ γραντεδ, ιτ ισ χαρεφυλλψ χοντρολλεδ ανδ λογγεδ, ανδ 

ρεϖοκεδ ασ σοον ασ ιτ ισ νο λονγερ νεεδεδ. 

 

Τηε οπερατιοναλ προχεσσεσ ανδ χοντρολσ τηατ γοϖερν αχχεσσ ανδ υσε οφ χυστοmερ 

δατα ιν Οφφιχε 365 αρε ριγορουσλψ mαινταινεδ ανδ ρεγυλαρλψ ϖεριφιεδ βψ ινδεπενδεντ 

αυδιτορσ. 

Ιδεντιτψ & Αχχεσσ 

Μαναγεmεντ 

Υσερ Αχχεσσ Ρεϖιεωσ  

 

ΙΑΜ−10 

Υσερ αχχεσσ σηαλλ βε αυτηοριζεδ ανδ 

ρεϖαλιδατεδ φορ εντιτλεmεντ αππροπριατενεσσ, 

ατ πλαννεδ ιντερϖαλσ, βψ τηε οργανιζατιον∋σ 

βυσινεσσ λεαδερσηιπ ορ οτηερ αχχουνταβλε 

βυσινεσσ ρολε ορ φυνχτιον συππορτεδ βψ 

εϖιδενχε το δεmονστρατε τηε οργανιζατιον ισ 

αδηερινγ το τηε ρυλε οφ λεαστ πριϖιλεγε βασεδ 

ον ϕοβ φυνχτιον. Φορ ιδεντιφιεδ αχχεσσ 

ϖιολατιονσ, ρεmεδιατιον mυστ φολλοω 

εσταβλισηεδ υσερ αχχεσσ πολιχιεσ ανδ 

προχεδυρεσ. 

Τηε Ινφορmατιον Σεχυριτψ Πολιχψ ρεθυιρεσ τηατ αχχεσσ το Οφφιχε 365 ασσετσ βε γραντεδ 

βασεδ ον βυσινεσσ ϕυστιφιχατιον, ωιτη τηε ασσετ οωνερ∋σ αυτηοριζατιον ανδ λιmιτεδ 

βασεδ ον ∀νεεδ−το−κνοω∀ ανδ ∀λεαστ−πριϖιλεγε∀ πρινχιπλεσ. Ιν αδδιτιον, τηε πολιχψ αλσο 

αδδρεσσεσ ρεθυιρεmεντσ φορ αχχεσσ mαναγεmεντ λιφεχψχλε ινχλυδινγ αχχεσσ 

προϖισιονινγ, αυτηεντιχατιον, αχχεσσ αυτηοριζατιον, ρεmοϖαλ οφ αχχεσσ ριγητσ ανδ 

περιοδιχ αχχεσσ ρεϖιεωσ. Μαναγερσ ανδ οωνερσ οφ αππλιχατιονσ ανδ δατα αρε 

ρεσπονσιβλε φορ ρεϖιεωινγ ωηο ηασ αχχεσσ ον α περιοδιχ βασισ. 

 

Χυστοmερσ χοντρολ αχχεσσ οφ τηειρ υσερσ ανδ αρε ρεσπονσιβλε φορ ενσυρινγ 

αππροπριατε ρεϖιεω οφ συχη αχχεσσ. 

Ιδεντιτψ & Αχχεσσ 

Μαναγεmεντ 

Υσερ Αχχεσσ 

Ρεϖοχατιον 

 

ΙΑΜ−11 

Τιmελψ δε−προϖισιονινγ (ρεϖοχατιον ορ 

mοδιφιχατιον) οφ υσερ αχχεσσ το δατα ανδ 

οργανιζατιοναλλψ−οωνεδ ορ mαναγεδ 

(πηψσιχαλ ανδ ϖιρτυαλ) αππλιχατιονσ, 

ινφραστρυχτυρε σψστεmσ, ανδ νετωορκ 

χοmπονεντσ, σηαλλ βε ιmπλεmεντεδ ασ περ 

εσταβλισηεδ πολιχιεσ ανδ προχεδυρεσ ανδ 

βασεδ ον υσερ∋σ χηανγε ιν στατυσ (ε.γ., 

τερmινατιον οφ εmπλοψmεντ ορ οτηερ 

βυσινεσσ ρελατιονσηιπ, ϕοβ χηανγε ορ 

τρανσφερ). Υπον ρεθυεστ, προϖιδερ σηαλλ 

ινφορm χυστοmερ (τεναντ) οφ τηεσε χηανγεσ, 

εσπεχιαλλψ ιφ χυστοmερ (τεναντ) δατα ισ υσεδ 

ασ παρτ τηε σερϖιχε ανδ/ορ χυστοmερ (τεναντ) 

ηασ σοmε σηαρεδ ρεσπονσιβιλιτψ οϖερ 

ιmπλεmεντατιον οφ χοντρολ. 

Dεσιγνατεδ σεχυριτψ γρουπ οωνερσ ωιτηιν Οφφιχε 365 αρε ρεσπονσιβλε φορ ρεϖιεωινγ 

αππροπριατενεσσ οφ εmπλοψεε αχχεσσ το αππλιχατιονσ ανδ δατα ον α ρεγυλαρ βασισ. 

Ρεγυλαρ αχχεσσ ρεϖιεω αυδιτσ οχχυρ το ϖαλιδατε αππροπριατε αχχεσσ προϖισιονινγ ηασ 

τακεν πλαχε. Αχχεσσ ισ mοδιφιεδ βασεδ ον τηε ρεσυλτσ οφ τηισ ρεϖιεω. 

 

Μεmβερσηιπ ιν σεχυριτψ γρουπσ mυστ βε αππροϖεδ βψ σεχυριτψ γρουπ οωνερσ. Ιν χασε 

οφ α υσερ ωηο χηανγεσ ρολεσ ανδ νο λονγερ ωορκσ ωιτηιν Οφφιχε 365, τηειρ αχχουντ ισ 

ρεmοϖεδ φροm ανψ σεχυριτψ γρουπσ τηατ ηαϖε αχχεσσ το Οφφιχε 365 σερϖιχεσ. 

 

Ιν τηε χασε οφ υσερ τερmινατιον, αυτοmατεδ προχεδυρεσ αρε ιν πλαχε το δισαβλε α 

ƵƐĞƌ͛Ɛ Αχτιϖε Dιρεχτορψ αχχουντ ωηεν α υσερ ισ τερmινατεδ. 

Ιδεντιτψ & Αχχεσσ 

Μαναγεmεντ 

Υσερ ΙD Χρεδεντιαλσ 

 

ΙΑΜ−12 

Ιντερναλ χορπορατε ορ χυστοmερ (τεναντ) υσερ 

αχχουντ χρεδεντιαλσ σηαλλ βε ρεστριχτεδ ασ περ 

τηε φολλοωινγ, ενσυρινγ αππροπριατε ιδεντιτψ, 

εντιτλεmεντ, ανδ αχχεσσ mαναγεmεντ ανδ ιν 

αχχορδανχε ωιτη εσταβλισηεδ πολιχιεσ ανδ 

προχεδυρεσ: 

ͻ Ιδεντιτψ τρυστ ϖεριφιχατιον ανδ σερϖιχε−το−

σερϖιχε αππλιχατιον (ΑΠΙ) ανδ ινφορmατιον 

προχεσσινγ ιντεροπεραβιλιτψ (ε.γ., ΣΣΟ 

ανδ Φεδερατιον) 

ͻ Αχχουντ χρεδεντιαλ λιφεχψχλε 

mαναγεmεντ φροm ινσταντιατιον τηρουγη 

ρεϖοχατιον 

ͻ Αχχουντ χρεδεντιαλ ανδ/ορ ιδεντιτψ στορε 

mινιmιζατιον ορ ρε−υσε ωηεν φεασιβλε 

ͻ Αδηερενχε το ινδυστρψ αχχεπταβλε ανδ/ορ 

ρεγυλατορψ χοmπλιαντ αυτηεντιχατιον, 

Μιχροσοφτ δοεσ νοτ mαναγε ανψ χυστοmερ (τεναντ) αχχουντσ ορ αχχεσσ χοντρολ. 

Οφφιχε 365 προϖιδεσ χυστοmερσ ωιτη τηε νεχεσσαρψ τοολσ ανδ φεατυρεσ το χοντρολ τηειρ 

οων αχχουντσ ανδ περφορm τηειρ οων ιδεντιτψ mαναγεmεντ. 

 

Χυστοmερσ αρε ρεσπονσιβλε φορ κεεπινγ χυστοmερ πασσωορδσ φροm βεινγ δισχλοσεδ το 

υναυτηοριζεδ παρτιεσ ανδ φορ χηοοσινγ πασσωορδσ ωιτη συφφιχιεντ εντροπψ ασ το βε 

εφφεχτιϖελψ νον−γυεσσαβλε ανδ φορ δεπλοψmεντ οφ σερϖιχεσ συχη ασ mυλτι−φαχτορ 

αυτηεντιχατιον. 

 

Ασ φορ Μιχροσοφτ χορπορατε αχχουντσ τηατ ηαϖε αχχεσσ το Οφφιχε 365, Μιχροσοφτ 

mαινταινσ Αχτιϖε Dιρεχτορψ δεπλοψmεντσ φορ ιδεντιφψινγ ανδ αυτηεντιχατινγ Μιχροσοφτ 

υσερσ ιν τηε ενϖιρονmεντ. Οφφιχε 365 περσοννελ αχχεσσινγ τηε Οφφιχε 365 σψστεm αρε 

υνιθυελψ ιδεντιφιεδ βψ τηειρ Αχτιϖε Dιρεχτορψ υσερναmε ανδ αυτηεντιχατε υσινγ τωο−

φαχτορ αυτηεντιχατιον. Αχτιϖε Dιρεχτορψ στριχτλψ ενφορχεσ υνιθυε ιδεντιφιερσ ανδ λογσ 

αχτιϖιτιεσ αττεmπτεδ ανδ εξεχυτεδ βψ εαχη υσερ. 
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ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

αυτηοριζατιον, ανδ αχχουντινγ (ΑΑΑ) 

ρυλεσ (ε.γ., στρονγ/mυλτι−φαχτορ, 

εξπιρεαβλε, νον−σηαρεδ αυτηεντιχατιον 

σεχρετσ) 

Ιν τηε χασε οφ α τερmινατεδ υσερ, αυτοmατεδ προχεδυρεσ αρε ιν πλαχε το δισαβλε τηε 

ƵƐĞƌ͛Ɛ Αχτιϖε Dιρεχτορψ αχχουντσ υπον τερmινατιον. Μιχροσοφτ σταφφ αχχουντσ ωιτη 

αχχεσσ το Οφφιχε 365 αρε δισαβλεδ αφτερ 90 δαψσ οφ ιναχτιϖιτψ. 

 

Οφφιχε 365 ηασ χονφιγυρεδ Αχτιϖε Dιρεχτορψ το ενσυρε τηατ αυτηεντιχατορσ mυστ 

χοmπλψ ωιτη Wινδοωσ στρονγ πασσωορδ ρεθυιρεmεντσ ανδ mεετ χερταιν πασσωορδ 

λενγτη ρεθυιρεmεντσ. Ιν αδδιτιον, Wινδοωσ στρονγ πασσωορδσ mυστ χονταιν 

χηαραχτερσ φροm ατ λεαστ τηρεε οφ τηεσε φουρ: 

ͻ Ενγλιση λοωερχασε 

ͻ Ενγλιση υππερχασε 

ͻ Νυmβερσ (0−9) 

ͻ Σπεχιαλ χηαραχτερσ 

 

Αχτιϖε Dιρεχτορψ αλσο ενφορχεσ α mαξιmυm πασσωορδ αγε ωηιχη ισ χονφιγυρεδ το νο 

mορε τηαν 60 δαψσ περ δοmαιν. Αδδιτιοναλλψ, Αχτιϖε Dιρεχτορψ ενφορχεσ α mινιmυm 

πασσωορδ αγε οφ ονε δαψ. 

Ιδεντιτψ & Αχχεσσ 

Μαναγεmεντ 

Υτιλιτψ Προγραmσ 

Αχχεσσ 

 

ΙΑΜ−13 

Υτιλιτψ προγραmσ χαπαβλε οφ ποτεντιαλλψ 

οϖερριδινγ σψστεm, οβϕεχτ, νετωορκ, ϖιρτυαλ 

mαχηινε, ανδ αππλιχατιον χοντρολσ σηαλλ βε 

ρεστριχτεδ. 

Υτιλιτψ προγραmσ υνδεργο χηανγεσ τηρουγη τηε ρελεασε mαναγεmεντ προχεσσ ανδ αρε 

ρεστριχτεδ το αυτηοριζεδ περσοννελ ονλψ. Γυαρδραιλσ αρε πυτ ιν πλαχε το ασσυρε σπεχιφιχ 

υτιλιτψ προγραmσ ηαϖε τηε λεαστ πριϖιλεγεσ νεχεσσαρψ το περφορm τηε βυσινεσσ φυνχτιον 

τηεψ αρε αππροϖεδ το περφορm. Μονιτορινγ ανδ αλερτινγ ισ ιν πλαχε φορ αλλ υτιλιτψ 

προγραmσ. Ιν τηε εϖεντ τηατ αν αλερτ ισ γενερατεδ α σεχυριτψ ινχιδεντ ινϖεστιγατιον 

τιχκετ ισ οπενεδ ανδ ασσιγνεδ το τηε Οφφιχε 365 Ινχιδεντ Ρεσπονσε τεαm φορ 

ινϖεστιγατιον. 
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Ιντεροπεραβιλιτψ ανδ Πορταβιλιτψ: Χοντρολσ ΙΠΨ−01 τηρουγη ΙΠΨ−05 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Ιντεροπεραβιλιτψ & 

Πορταβιλιτψ 

ΑΠΙσ 

 

ΙΠΨ−01 

Τηε προϖιδερ σηαλλ υσε οπεν ανδ πυβλισηεδ 

ΑΠΙσ το ενσυρε συππορτ φορ ιντεροπεραβιλιτψ 

βετωεεν χοmπονεντσ ανδ το φαχιλιτατε 

mιγρατινγ αππλιχατιονσ. 

Οφφιχε 365 ƐƵƉƉŽƌƚƐ Ă ƐĞƚ ŽĨ API͛Ɛ ƚŽ ĂůůŽǁ ĐƵƐƚŽŵĞƌƐ ƚŽ ĂĐĐĞƐƐ Οφφιχε 365 δατα 

ινχλυδινγ τηειρ mαιλ, χαλενδαρσ, χονταχτσ, φιλεσ, ανδ φολδερσ.  

 

Φορ mορε ινφορmατιον ρεγαρδινγ Οφφιχε 365 API͛Ɛ ƉůĞĂƐĞ ƐĞĞ τηε Οφφιχε 365 ΑΠΙσ 

Πλατφορm Οϖερϖιεω. 

Ιντεροπεραβιλιτψ & 

Πορταβιλιτψ 

Dατα Ρεθυεστ 

 

ΙΠΨ−02 

Αλλ στρυχτυρεδ ανδ υνστρυχτυρεδ δατα σηαλλ 

βε αϖαιλαβλε το τηε χυστοmερ ανδ προϖιδεδ 

το τηεm υπον ρεθυεστ ιν αν ινδυστρψ−

στανδαρδ φορmατ (ε.γ., .δοχ, .ξλσ, .πδφ, λογσ, 

ανδ φλατ φιλεσ) 

Χυστοmερσ χαν αχχεσσ τηειρ δατα ατ ανψ τιmε ανδ φορ ανψ ρεασον ωιτηουτ ασσιστανχε 

φροm Μιχροσοφτ. Μιχροσοφτ ωιλλ υσε χυστοmερ δατα ονλψ το προϖιδε τηε σερϖιχεσ αγρεεδ 

υπον, ινχλυδινγ πυρποσεσ τηατ αρε χοmπατιβλε ωιτη προϖιδινγ τηοσε σερϖιχεσ. 

 

Οφφιχε 365 προϖιδεσ αυτηεντιχατεδ ανδ λογγεδ αχχεσσ το χυστοmερ δατα ωηιχη 

ρεστριχτσ αχχεσσ το ιτ βψ Μιχροσοφτ περσοννελ ανδ συβχοντραχτορσ. Wε αλσο τακε στρονγ 

στεπσ το προτεχτ ψουρ χυστοmερ δατα φροm ιναππροπριατε υσε ορ λοσσ, ανδ το σεγρεγατε 

χυστοmερ δατα ον σηαρεδ ηαρδωαρε φροm τηατ οφ οτηερ χυστοmερσ. 

Ιντεροπεραβιλιτψ & 

Πορταβιλιτψ 

Πολιχψ & Λεγαλ 

 

ΙΠΨ−03 

Πολιχιεσ, προχεδυρεσ, ανδ mυτυαλλψ−αγρεεδ 

υπον προϖισιονσ ανδ/ορ τερmσ σηαλλ βε 

εσταβλισηεδ το σατισφψ χυστοmερ (τεναντ) 

ρεθυιρεmεντσ φορ σερϖιχε−το−σερϖιχε 

αππλιχατιον (ΑΠΙ) ανδ ινφορmατιον 

προχεσσινγ ιντεροπεραβιλιτψ, ανδ πορταβιλιτψ 

φορ αππλιχατιον δεϖελοπmεντ ανδ 

ινφορmατιον εξχηανγε, υσαγε, ανδ ιντεγριτψ 

περσιστενχε. 

Οφφιχε 365 ƐƵƉƉŽƌƚƐ Ă ƐĞƚ ŽĨ API͛Ɛ ƚŽ ĂůůŽǁ ĐƵƐƚŽŵĞƌƐ ƚŽ ĂĐĐĞƐƐ Οφφιχε 365 δατα 

ινχλυδινγ τηειρ mαιλ, χαλενδαρσ, χονταχτσ, φιλεσ, ανδ φολδερσ.  

 

Φορ mορε ινφορmατιον ρεγαρδινγ Οφφιχε 365 API͛Ɛ ƉůĞĂƐĞ ƐĞĞ τηε Οφφιχε 365 ΑΠΙσ 

Πλατφορm Οϖερϖιεω. 

Ιντεροπεραβιλιτψ & 

Πορταβιλιτψ 

Στανδαρδιζεδ 

Νετωορκ Προτοχολσ 

 

ΙΠΨ−04 

Τηε προϖιδερ σηαλλ υσε σεχυρε (ε.γ., νον−

χλεαρ τεξτ ανδ αυτηεντιχατεδ) στανδαρδιζεδ 

νετωορκ προτοχολσ φορ τηε ιmπορτ ανδ 

εξπορτ οφ δατα ανδ το mαναγε τηε σερϖιχε, 

ανδ σηαλλ mακε αϖαιλαβλε α δοχυmεντ το 

χονσυmερσ (τεναντσ) δεταιλινγ τηε ρελεϖαντ 

ιντεροπεραβιλιτψ ανδ πορταβιλιτψ στανδαρδσ 

τηατ αρε ινϖολϖεδ. 

Χυστοmερσ αρε ρεσπονσιβλε φορ ενσυρινγ α σεχυρε χοννεχτιον το τηε Οφφιχε 365 σψστεm 

φορ τηε πυρποσε οφ ιmπορτινγ ανδ εξπορτινγ δατα. Φορ αν οϖερϖιεω οφ τηε Οφφιχε 365 

ΑΠΙσ πλατφορm πλεασε σεε τηε Οφφιχε 365 ΑΠΙσ Πλατφορm Οϖερϖιεω. 

Ιντεροπεραβιλιτψ & 

Πορταβιλιτψ 

ςιρτυαλιζατιον 

 

ΙΠΨ−05 

Τηε προϖιδερ σηαλλ υσε αν ινδυστρψ−

ρεχογνιζεδ ϖιρτυαλιζατιον πλατφορm ανδ 

στανδαρδ ϖιρτυαλιζατιον φορmατσ (ε.γ., ΟςΦ) 

το ηελπ ενσυρε ιντεροπεραβιλιτψ, ανδ σηαλλ 

ηαϖε δοχυmεντεδ χυστοm χηανγεσ mαδε το 

ανψ ηψπερϖισορ ιν υσε ανδ αλλ σολυτιον−

σπεχιφιχ ϖιρτυαλιζατιον ηοοκσ αϖαιλαβλε φορ 

χυστοmερ ρεϖιεω. 

Οφφιχε 365 υσεσ βοτη πηψσιχαλ σερϖερσ ανδ ϖιρτυαλιζεδ σερϖερσ. ςιρτυαλιζεδ σερϖερσ υσε 

ινδυστρψ−στανδαρδ Μιχροσοφτ ϖιρτυαλιζατιον τεχηνολογιεσ. Τηισ ινχλυδεσ τηε υσε οφ 

Μιχροσοφτ Αζυρε ωηιχη εmπλοψσ ϖιρτυαλ σερϖερσ λεϖεραγεδ βψ Οφφιχε 365. Φορ mορε 

ινφορmατιον, σεε Μιχροσοφτ Αζυρε ςιρτυαλ Μαχηινεσ. 
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

Ινφραστρυχτυρε ανδ ςιρτυαλιζατιον Σεχυριτψ: Χοντρολσ ΙςΣ−01 τηρουγη ΙςΣ−13 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Ινφραστρυχτυρε & 

ςιρτυαλιζατιον Σεχυριτψ 

Αυδιτ Λογγινγ / 

Ιντρυσιον Dετεχτιον 

 

ΙςΣ−01 

Ηιγηερ λεϖελσ οφ ασσυρανχε αρε ρεθυιρεδ φορ 

προτεχτιον, ρετεντιον, ανδ λιφεχψχλε 

mαναγεmεντ οφ αυδιτ λογσ, αδηερινγ το 

αππλιχαβλε λεγαλ, στατυτορψ ορ ρεγυλατορψ 

χοmπλιανχε οβλιγατιονσ ανδ προϖιδινγ 

υνιθυε υσερ αχχεσσ αχχουνταβιλιτψ το δετεχτ 

ποτεντιαλλψ συσπιχιουσ νετωορκ βεηαϖιορσ 

ανδ/ορ φιλε ιντεγριτψ ανοmαλιεσ, ανδ το 

συππορτ φορενσιχ ινϖεστιγατιϖε χαπαβιλιτιεσ ιν 

τηε εϖεντ οφ α σεχυριτψ βρεαχη. 

Οφφιχε 365 υσεσ mονιτορινγ αγεντσ το ϖεριφψ τηατ αυδιτ λογσ αρε βεινγ γενερατεδ ανδ 

βεινγ υπλοαδεδ το α χεντραλιζεδ λογ mονιτορινγ σερϖιχε. Αυδιτ προχεσσινγ φαιλυρεσ 

γενερατε αλερτσ τηατ αρε ρεπορτεδ το Σερϖιχε Ενγινεερ Οπερατιονσ περσοννελ ανδ 

εσχαλατεδ το Οφφιχε 365 Σεχυριτψ ασ αππροπριατε. 

 

Αυδιτ λογσ αρε ρεταινεδ ιν αχχορδανχε ωιτη τηε Οφφιχε 365 Dατα Ηανδλινγ Στανδαρδ, 

ανδ αχχεσσ ισ ρεστριχτεδ το σταφφ τηατ ηαϖε α βυσινεσσ νεεδ το αχχεσσ τηε λογσ. Αυδιτ 

λογ αχχεσσ ισ ρεϖιεωεδ ον α ρεγυλαρ βασισ το ενσυρε αχχεσσ ισ νεχεσσαρψ. 

Ινφραστρυχτυρε & 

ςιρτυαλιζατιον Σεχυριτψ 

Χηανγε Dετεχτιον  

 

ΙςΣ−02 

Τηε προϖιδερ σηαλλ ενσυρε τηε ιντεγριτψ οφ αλλ 

ϖιρτυαλ mαχηινε ιmαγεσ ατ αλλ τιmεσ. Ανψ 

χηανγεσ mαδε το ϖιρτυαλ mαχηινε ιmαγεσ 

mυστ βε λογγεδ ανδ αν αλερτ ραισεδ 

ρεγαρδλεσσ οφ τηειρ ρυννινγ στατε (ε.γ. 

δορmαντ, οφφ, ορ ρυννινγ). Τηε ρεσυλτσ οφ α 

χηανγε ορ mοϖε οφ αν ιmαγε ανδ τηε 

συβσεθυεντ ϖαλιδατιον οφ τηε ιmαγε∋σ 

ιντεγριτψ mυστ βε ιmmεδιατελψ αϖαιλαβλε το 

χυστοmερσ τηρουγη ελεχτρονιχ mετηοδσ (ε.γ. 

πορταλσ ορ αλερτσ). 

EĂĐŚ O“ ŝƐ ĚĞƉůŽǇĞĚ ǀŝĂ Ă ͞BĂƐĞ IŵĂŐĞ͟ τηατ ισ χονστρυχτεδ τηρουγη α φορmαλ βυιλδ 

προχεσσ. Εαχη βασε ιmαγε ισ βυιλτ υπον αν ΟΣ ϖερσιον ιν ωηιχη τηε κερνελ, ανδ mανψ 

οτηερ χορε χοmπονεντσ, ηαϖε βεεν mοδιφιεδ ανδ οπτιmιζεδ το συππορτ τηε 

Οφφιχε 365 ενϖιρονmεντ. 

 

ςιρτυαλ mαχηινεσ τηατ αρε υσεδ ωιτηιν Οφφιχε 365 ηαϖε λογγινγ, mονιτορινγ, ανδ 

αλερτινγ εναβλεδ συχη τηατ υναυτηοριζεδ χηανγεσ γενερατε αλερτσ ωηιχη αρε 

φολλοωεδ υπ ον βψ τηε σερϖιχε τεαmσ ανδ Οφφιχε 365 Σεχυριτψ ασ νεχεσσαρψ. 

 

Αλλ χηανγεσ το τηε βασελινε ιmαγεσ αρε αππροϖεδ τηρουγη α φορmαλ αππροϖαλ προχεσσ 

ανδ τηε βασελινεσ αρε ρουτινελψ ρεϖιεωεδ το ασσυρε ιντεγριτψ οφ τηε βυιλδσ. 

Ινφραστρυχτυρε & 

ςιρτυαλιζατιον Σεχυριτψ 

Χλοχκ Σψνχηρονιζατιον  

 

ΙςΣ−03 

Α ρελιαβλε ανδ mυτυαλλψ αγρεεδ υπον 

εξτερναλ τιmε σουρχε σηαλλ βε υσεδ το 

σψνχηρονιζε τηε σψστεm χλοχκσ οφ αλλ ρελεϖαντ 

ινφορmατιον προχεσσινγ σψστεmσ το φαχιλιτατε 

τραχινγ ανδ ρεχονστιτυτιον οφ αχτιϖιτψ 

τιmελινεσ. 

Aůů OĨĨŝĐĞ ϯϲϱ ƐĞƌǀĞƌƐ ƌĞŐƵůĂƌůǇ ƐǇŶĐŚƌŽŶŝǌĞ ƚŝŵĞ ĨƌŽŵ MCIO Žƌ NI“T ƚŝŵĞ ƐĞƌǀĞƌƐ͘ 
TŚĞ MCIO ƚŝŵĞ ƐĞƌǀĞƌƐ ĂƌĞ NTP “ƚƌĂƚƵŵ ϭ ƚŝŵĞ ƐĞƌǀĞƌƐ ƚŚĂƚ ƐǇŶĐŚƌŽŶŝǌĞ ŽĨĨ ŽĨ ƚŚĞ 
GůŽďĂů PŽƐŝƚŝŽŶŝŶŐ “ǇƐƚĞŵ ƐĂƚĞůůŝƚĞƐ͘ MCIO ĂŶĚ NI“T ďŽƚŚ ŵĂŶĂŐĞ ŵƵůƚŝƉůĞ NTP ƚŝŵĞ 
ƐĞƌǀĞƌƐ ŝŶ ƐĞƉĂƌĂƚĞĚ ŐĞŽŐƌĂƉŚŝĐ ůŽĐĂƚŝŽŶƐ͘ 
 

 

Ινφραστρυχτυρε & 

ςιρτυαλιζατιον Σεχυριτψ 

Ινφορmατιον Σψστεm 

Dοχυmεντατιον  

 

ΙςΣ−04 

Τηε αϖαιλαβιλιτψ, θυαλιτψ, ανδ αδεθυατε 

χαπαχιτψ ανδ ρεσουρχεσ σηαλλ βε πλαννεδ, 

πρεπαρεδ, ανδ mεασυρεδ το δελιϖερ τηε 

ρεθυιρεδ σψστεm περφορmανχε ιν αχχορδανχε 

ωιτη λεγαλ, στατυτορψ, ανδ ρεγυλατορψ 

χοmπλιανχε οβλιγατιονσ. Προϕεχτιονσ οφ 

φυτυρε χαπαχιτψ ρεθυιρεmεντσ σηαλλ βε mαδε 

το mιτιγατε τηε ρισκ οφ σψστεm οϖερλοαδ. 

OĨĨŝĐĞ ϯϲϱ ƐĞƌǀŝĐĞ ƚĞĂŵƐ ŝŶĐůƵĚĞ ĐĂƉĂĐŝƚǇ ƉůĂŶŶŝŶŐ ĂƐ Ă ŬĞǇ ĨĞĂƚƵƌĞ ŽĨ ƚŚĞŝƌ 
ĚĂƚĂĐĞŶƚĞƌ ŵŽĚĞůƐ ĂŶĚ ĚĂƚĂ ƌĞƉůŝĐĂƚŝŽŶ ƉůĂŶƐ ƚŽ ĞŶƐƵƌĞ ƚŚĂƚ ƚŚĞƌĞ ŝƐ ƐƵĨĨŝĐŝĞŶƚ 
ĐĂƉĂĐŝƚǇ ĨŽƌ ŝŶĨŽƌŵĂƚŝŽŶ ƉƌŽĐĞƐƐŝŶŐ͕ ƚĞůĞĐŽŵŵƵŶŝĐĂƚŝŽŶƐ͕ ĂŶĚ ĞŶǀŝƌŽŶŵĞŶƚĂů 
ƐƵƉƉŽƌƚ͘ CĂƉĂĐŝƚǇ ŝƐ ƌĞǀŝĞǁĞĚ Ăƚ ůĞĂƐƚ ŵŽŶƚŚůǇ͘ 

Ινφραστρυχτυρε & 

ςιρτυαλιζατιον Σεχυριτψ 

Μαναγεmεντ − 

ςυλνεραβιλιτψ 

Μαναγεmεντ  

 

ΙςΣ−05 

Ιmπλεmεντερσ σηαλλ ενσυρε τηατ τηε σεχυριτψ 

ϖυλνεραβιλιτψ ασσεσσmεντ  

τοολσ ορ σερϖιχεσ αχχοmmοδατε τηε 

ϖιρτυαλιζατιον τεχηνολογιεσ υσεδ (ε.γ. 

 ϖιρτυαλιζατιον αωαρε). 

Προχεδυρεσ ηαϖε βεεν εσταβλισηεδ ανδ ιmπλεmεντεδ το ρεγυλαρλψ σχαν φορ 

ϖυλνεραβιλιτιεσ ον αλλ ϖιρτυαλ ανδ νον−ϖιρτυαλ ασσετσ. ςυλνεραβιλιτψ σχαννινγ ισ 

περφορmεδ ον σερϖερ οπερατινγ σψστεmσ, δαταβασεσ, ανδ νετωορκ δεϖιχεσ ωιτη τηε 

αππροπριατε ϖυλνεραβιλιτψ σχαννινγ τοολσ. Τηε ϖυλνεραβιλιτψ σχανσ αρε περφορmεδ ον α 

θυαρτερλψ βασισ ατ α mινιmυm. Οφφιχε 365 χοντραχτσ ωιτη ινδεπενδεντ ασσεσσορσ το 

περφορm πενετρατιον τεστινγ οφ τηε Οφφιχε 365 βουνδαρψ. Ιντερναλ Οφφιχε 365 Ρεδ 

Τεαm ϖερσυσ Βλυε Τεαm εξερχισεσ αρε αλσο ρουτινελψ περφορmεδ ανδ ρεσυλτσ υσεδ το 

mακε σεχυριτψ ιmπροϖεmεντσ. 

Ινφραστρυχτυρε & 

ςιρτυαλιζατιον Σεχυριτψ 

Νετωορκ Σεχυριτψ  

 

ΙςΣ−06 

Νετωορκ ενϖιρονmεντσ ανδ ϖιρτυαλ ινστανχεσ 

σηαλλ βε δεσιγνεδ ανδ χονφιγυρεδ το ρεστριχτ 

ανδ mονιτορ τραφφιχ βετωεεν τρυστεδ ανδ 

υντρυστεδ χοννεχτιονσ. Τηεσε χονφιγυρατιονσ 

σηαλλ βε ρεϖιεωεδ ατ λεαστ αννυαλλψ, ανδ 

συππορτεδ βψ α δοχυmεντεδ ϕυστιφιχατιον φορ 

υσε φορ αλλ αλλοωεδ σερϖιχεσ, προτοχολσ, ανδ 

πορτσ, ανδ βψ χοmπενσατινγ χοντρολσ. 

Φιρεωαλλ ρυλεσ ανδ αχχεσσ χοντρολ λιστσ (ΑΧΛ) αρε δοχυmεντεδ ανδ ρεϖιεωεδ ον ατ 

λεαστ α θυαρτερλψ βασισ. Χηανγεσ αρε ρεθυιρεδ το φολλοω τηε αππροϖεδ φιρεωαλλ ρυλε 

χηανγε χοντρολ προχεσσ.  

 

Τραφφιχ φλοω πολιχιεσ αρε ιmπλεmεντεδ ον βουνδαρψ προτεχτιον δεϖιχεσ τηατ δενψ 

τραφφιχ βψ δεφαυλτ. Τηεσε πολιχιεσ αρε ρεϖιεωεδ εϖερψ mοντη το δετερmινε ιφ ανψ 

χηανγεσ αρε ρεθυιρεδ. 

Ινφραστρυχτυρε & 

ςιρτυαλιζατιον Σεχυριτψ 

ΟΣ Ηαρδενινγ ανδ 

Βασε Χοντρολσ  

 

ΙςΣ−07 

Εαχη οπερατινγ σψστεm σηαλλ βε ηαρδενεδ το 

προϖιδε ονλψ νεχεσσαρψ πορτσ, προτοχολσ, ανδ 

σερϖιχεσ το mεετ βυσινεσσ νεεδσ ανδ ηαϖε ιν 

πλαχε συππορτινγ τεχηνιχαλ χοντρολσ συχη ασ: 

αντιϖιρυσ, φιλε ιντεγριτψ mονιτορινγ, ανδ 

λογγινγ ασ παρτ οφ τηειρ βασελινε οπερατινγ 

βυιλδ στανδαρδ ορ τεmπλατε. 

Τηε Οφφιχε 365 τεαm λεϖεραγεσ Υνιτεδ Στατεσ Γοϖερνmεντ Χονφιγυρατιον Βασελινε 

(ΥΣΓΧΒ) ανδ Χεντερ φορ Ιντερνετ Σεχυριτψ (ΧΙΣ) Βενχηmαρκσ ιν τηε δεϖελοπmεντ οφ 

τηειρ βασε ιmαγεσ. Οπερατινγ σψστεm ιmαγεσ αρε ηαρδενεδ ρεστριχτινγ σερϖιχεσ, πορτσ 

ανδ προτοχολσ το τηε mινιmυm σετ νεχεσσαρψ φορ βυσινεσσ φυνχτιοναλιτψ. 

 

Τηε υσε οφ αντι−mαλωαρε σοφτωαρε ισ α πρινχιπαλ mεχηανισm φορ προτεχτιον οφ 

Οφφιχε 365 ασσετσ φροm mαλιχιουσ σοφτωαρε. Τηε αντι−mαλωαρε σοφτωαρε δετεχτσ ανδ 

πρεϖεντσ τηε ιντροδυχτιον οφ χοmπυτερ ϖιρυσεσ, mαλωαρε, ροοτκιτσ, ωορmσ, ανδ οτηερ 
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

mαλιχιουσ σοφτωαρε οντο τηε σερϖιχε σψστεmσ. Αντι−mαλωαρε σοφτωαρε προϖιδεσ βοτη 

πρεϖεντιϖε ανδ δετεχτιϖε χοντρολ οϖερ mαλιχιουσ σοφτωαρε. Αντι−mαλωαρε σοφτωαρε ισ 

ινσταλλεδ ασ παρτ οφ τηε ινιτιαλ βυιλδ ον αλλ σψστεmσ.  

Ινφραστρυχτυρε & 

ςιρτυαλιζατιον Σεχυριτψ 

Προδυχτιον / Νον−

Προδυχτιον 

Ενϖιρονmεντσ  

 

ΙςΣ−08 

Προδυχτιον ανδ νον−προδυχτιον 

ενϖιρονmεντσ σηαλλ βε σεπαρατεδ το πρεϖεντ 

υναυτηοριζεδ αχχεσσ ορ χηανγεσ το 

ινφορmατιον ασσετσ. Σεπαρατιον οφ τηε 

ενϖιρονmεντσ mαψ ινχλυδε: στατεφυλ 

ινσπεχτιον φιρεωαλλσ, δοmαιν/ρεαλm 

αυτηεντιχατιον σουρχεσ, ανδ χλεαρ 

σεγρεγατιον οφ δυτιεσ φορ περσοννελ 

αχχεσσινγ τηεσε ενϖιρονmεντσ ασ παρτ οφ 

τηειρ ϕοβ δυτιεσ. 

Φορ τηε Οφφιχε 365 ινφραστρυχτυρε, προδυχτιον ανδ νον−προδυχτιον ενϖιρονmεντσ αρε 

βοτη πηψσιχαλλψ ανδ λογιχαλλψ σεπαρατεδ. Οφφιχε 365 εmπλοψσ νετωορκ−βασεδ ανδ 

ηοστ−βασεδ βουνδαρψ προτεχτιον δεϖιχεσ συχη ασ φιρεωαλλσ, λοαδ βαλανχερσ, ΙΠ Φιλτερσ, 

ανδ φροντ−ενδ χοmπονεντσ το αχηιεϖε τηισ λογιχαλ σεπαρατιον. Αδδιτιοναλλψ, αχχεσσ το 

βοτη ενϖιρονmεντσ ισ χοντρολλεδ υσινγ Ρολε Βασεδ Αχχεσσ Χοντρολσ σο τηατ ονλψ 

αυτηοριζεδ περσοννελ mαψ λογιχαλλψ αχχεσσ τηε ιντενδεδ ενϖιρονmεντ. Αλλ αχχεσσ το 

τηε προδυχτιον ενϖιρονmεντ ρεθυιρεσ mυλτι−φαχτορ αυτηεντιχατιον. 

Ινφραστρυχτυρε & 

ςιρτυαλιζατιον Σεχυριτψ 

Σεγmεντατιον  

 

ΙςΣ−09 

Μυλτι−τεναντ οργανιζατιοναλλψ−οωνεδ ορ 

mαναγεδ (πηψσιχαλ ανδ ϖιρτυαλ) αππλιχατιονσ, 

ανδ ινφραστρυχτυρε σψστεm ανδ νετωορκ 

χοmπονεντσ, σηαλλ βε δεσιγνεδ, δεϖελοπεδ, 

δεπλοψεδ ανδ χονφιγυρεδ συχη τηατ προϖιδερ 

ανδ χυστοmερ (τεναντ) υσερ αχχεσσ ισ 

αππροπριατελψ σεγmεντεδ φροm οτηερ τεναντ 

υσερσ, βασεδ ον τηε φολλοωινγ 

χονσιδερατιονσ: 

ͻ Εσταβλισηεδ πολιχιεσ ανδ προχεδυρεσ 

ͻ Ισολατιον οφ βυσινεσσ χριτιχαλ ασσετσ 

ανδ/ορ σενσιτιϖε υσερ δατα, ανδ σεσσιονσ 

τηατ mανδατε στρονγερ ιντερναλ χοντρολσ 

ανδ ηιγη λεϖελσ οφ ασσυρανχε 

ͻ Χοmπλιανχε ωιτη λεγαλ, στατυτορψ ανδ 

ρεγυλατορψ χοmπλιανχε οβλιγατιονσ 

Μυλτιπλε φορmσ οφ προτεχτιον ηαϖε βεεν ιmπλεmεντεδ τηρουγηουτ Οφφιχε 365 το 

πρεϖεντ χυστοmερσ φροm χοmπροmισινγ Οφφιχε 365 σερϖιχεσ ορ αππλιχατιονσ ορ 

γαινινγ υναυτηοριζεδ αχχεσσ το τηε ινφορmατιον οφ οτηερ τεναντσ ορ τηε Οφφιχε 365 

σψστεm ιτσελφ: 

 Λογιχαλ ισολατιον οφ τεναντ δατα φορ αλλ Οφφιχε 365 ωορκλοαδσ ισ αχηιεϖεδ 

τηρουγη Αζυρε Αχτιϖε Dιρεχτορψ αυτηοριζατιον ανδ ρολε−βασεδ αχχεσσ χοντρολ. 

 ΣηαρεΠοιντ Ονλινε προϖιδεσ δατα ισολατιον mεχηανισmσ ατ τηε στοραγε λεϖελ. 

 Οφφιχε 365 αλσο υσεσ ριγορουσ πηψσιχαλ σεχυριτψ, βαχκγρουνδ σχρεενινγ, ανδ α 

mυλτι−λαψερεδ ενχρψπτιον στρατεγψ το προτεχτ τηε χονφιδεντιαλιτψ ανδ ιντεγριτψ 

οφ χυστοmερ δατα. 

ο Αλλ Οφφιχε 365 ανδ δαταχεντερσ ηαϖε βιοmετριχ αχχεσσ χοντρολσ, ωιτη 

τηε mαϕοριτψ οφ τηε δαταχεντερσ υσεδ το προϖιδε Οφφιχε 365 

ρεθυιρινγ παλm πριντσ το γαιν πηψσιχαλ αχχεσσ, ανδ αλλ Υ.Σ.−βασεδ 

Μιχροσοφτ εmπλοψεεσ αρε ρεθυιρεδ το συχχεσσφυλλψ χοmπλετε α 

στανδαρδ βαχκγρουνδ χηεχκ ασ παρτ οφ τηε ηιρινγ προχεσσ. Φορ mορε 

ινφορmατιον ον δατα αχχεσσ σεχυριτψ mεασυρεσ, σεε Αδmινιστρατιϖε 

Αχχεσσ. 

ο Οφφιχε 365 υσεσ σερϖιχε−σιδε τεχηνολογιεσ τηατ ενχρψπτ χυστοmερ 

δατα ατ ρεστ ανδ ιν τρανσιτ. Φορ χυστοmερ δατα ατ ρεστ, Οφφιχε 365 

υσεσ ϖολυmε−λεϖελ ανδ φιλε−λεϖελ ενχρψπτιον. Φορ χυστοmερ δατα ιν−

τρανσιτ, Οφφιχε 365 υσεσ mυλτιπλε ενχρψπτιον τεχηνολογιεσ φορ 

χοmmυνιχατιονσ βετωεεν δαταχεντερσ ανδ βετωεεν χλιεντσ ανδ 

σερϖερσ, συχη ασ Τρανσπορτ Λαψερ Σεχυριτψ (ΤΛΣ), ανδ Ιντερνετ 

Προτοχολ Σεχυριτψ (ΙΠσεχ). Φορ σπεχιφιχ δεταιλσ ον τηε ενχρψπτιον 

mεχηανισmσ υσεδ τηρουγηουτ Οφφιχε 365, σεε Dατα Ενχρψπτιον 

Τεχηνολογιεσ ιν Οφφιχε 365, αϖαιλαβλε φροm τηε ΣΤΠ. 

 

Τογετηερ, τηεσε προτεχτιονσ προϖιδε ροβυστ λογιχαλ ισολατιον χοντρολσ τηατ προϖιδεσ 

εθυιϖαλεντ τηρεατ προτεχτιον ανδ mιτιγατιον το τηατ προϖιδεδ βψ πηψσιχαλ ισολατιον 

αλονε. 

 

Οφφιχε 365 αλσο εmπλοψσ α δεφενσε−ιν−δεπτη στρατεγψ φορ βουνδαρψ προτεχτιον, 

ινχλυδινγ σεχυρε σεγmεντατιον οφ νετωορκ ενϖιρονmεντσ τηρουγη σεϖεραλ mετηοδσ 

ινχλυδινγ ςΛΑΝσ, ΑΧΛ ρεστριχτιονσ, ανδ ενχρψπτεδ χοmmυνιχατιονσ φορ ρεmοτε 

χοννεχτιϖιτψ. 

Ινφραστρυχτυρε & 

ςιρτυαλιζατιον Σεχυριτψ 

ςΜ Σεχυριτψ − 

ϖΜοτιον Dατα 

Προτεχτιον  

 

ΙςΣ−10 

Σεχυρεδ ανδ ενχρψπτεδ χοmmυνιχατιον 

χηαννελσ σηαλλ βε υσεδ ωηεν mιγρατινγ 

πηψσιχαλ σερϖερσ, αππλιχατιονσ, ορ δατα το 

ϖιρτυαλιζεδ σερϖερσ ανδ, ωηερε ποσσιβλε, σηαλλ 

υσε α νετωορκ σεγρεγατεδ φροm προδυχτιον−

λεϖελ νετωορκσ φορ συχη mιγρατιονσ. 

OĨĨŝĐĞ ϯϲϱ ƵƐĞƐ ĞŶĐƌǇƉƚŝŽŶ ƚŽ ƉƌŽƚĞĐƚ ƚŚĞ ŝŶƚĞŐƌŝƚǇ ĂŶĚ ĐŽŶĨŝĚĞŶƚŝĂůŝƚǇ ŽĨ ƚƌĂŶƐŵŝƚƚĞĚ 
ŝŶĨŽƌŵĂƚŝŽŶ͘ CŽŶŶĞĐƚŝŽŶƐ ƚŽ ŝŶƚĞƌĐŽŶŶĞĐƚĞĚ ƐǇƐƚĞŵƐ ĂƌĞ ŵĂĚĞ ƵƐŝŶŐ ƐƚƌŝĐƚůǇ 
ĞŶĨŽƌĐĞĚ FIP“ ϭϰϬͲϮ͕ LĞǀĞů ϮͲǀĂůŝĚĂƚĞĚ TL“ ƉƌŽƚŽĐŽůƐ͘ 

Ινφραστρυχτυρε & 

ςιρτυαλιζατιον Σεχυριτψ 

ςΜΜ Σεχυριτψ − 

Ηψπερϖισορ Ηαρδενινγ 

 

ΙςΣ−11 

Αχχεσσ το αλλ ηψπερϖισορ mαναγεmεντ 

φυνχτιονσ ορ αδmινιστρατιϖε χονσολεσ φορ 

σψστεmσ ηοστινγ ϖιρτυαλιζεδ σψστεmσ σηαλλ βε 

ρεστριχτεδ το περσοννελ βασεδ υπον τηε 

πρινχιπλε οφ λεαστ πριϖιλεγε ανδ συππορτεδ 

τηρουγη τεχηνιχαλ χοντρολσ (ε.γ., τωο−φαχτορ 

αυτηεντιχατιον, αυδιτ τραιλσ, ΙΠ αδδρεσσ 

φιλτερινγ, φιρεωαλλσ, ανδ ΤΛΣ ενχαπσυλατεδ 

Wηερε ϖιρτυαλιζατιον ισ υσεδ, Οφφιχε 365 ενφορχεσ τηε χονχεπτ οφ λεαστ πριϖιλεγε ανδ 

ρεστριχτσ αχχεσσ το ινφορmατιον σψστεmσ ινχλυδινγ τηε ηψπερϖισορ ορ ηψπερϖισορ 

mαναγεmεντ πλανε υσινγ ρολε βασεδ σεχυριτψ γρουπσ. 
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ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

χοmmυνιχατιονσ το τηε αδmινιστρατιϖε 

χονσολεσ). 

Ινφραστρυχτυρε & 

ςιρτυαλιζατιον Σεχυριτψ 

Wιρελεσσ Σεχυριτψ 

 

ΙςΣ−12 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ βυσινεσσ προχεσσεσ ανδ 

τεχηνιχαλ mεασυρεσ ιmπλεmεντεδ, το προτεχτ 

ωιρελεσσ νετωορκ ενϖιρονmεντσ, ινχλυδινγ 

τηε φολλοωινγ: 

ͻ Περιmετερ φιρεωαλλσ ιmπλεmεντεδ ανδ 

χονφιγυρεδ το ρεστριχτ υναυτηοριζεδ 

τραφφιχ 

ͻ Σεχυριτψ σεττινγσ εναβλεδ ωιτη στρονγ 

ενχρψπτιον φορ αυτηεντιχατιον ανδ 

τρανσmισσιον, ρεπλαχινγ ϖενδορ δεφαυλτ 

σεττινγσ (ε.γ., ενχρψπτιον κεψσ, 

πασσωορδσ, ανδ ΣΝΜΠ χοmmυνιτψ 

στρινγσ) 

ͻ Υσερ αχχεσσ το ωιρελεσσ νετωορκ δεϖιχεσ 

ρεστριχτεδ το αυτηοριζεδ περσοννελ 

ͻ Τηε χαπαβιλιτψ το δετεχτ τηε πρεσενχε οφ 

υναυτηοριζεδ (ρογυε) ωιρελεσσ νετωορκ 

δεϖιχεσ φορ α τιmελψ δισχοννεχτ φροm τηε 

νετωορκ 

Οφφιχε 365 δοεσ νοτ περmιτ ορ αλλοω ωιρελεσσ χοννεχτιονσ ιν τηε Οφφιχε 365 νετωορκ 

ενϖιρονmεντ. 

Ινφραστρυχτυρε & 

ςιρτυαλιζατιον Σεχυριτψ 

Νετωορκ Αρχηιτεχτυρε 

 

ΙςΣ−13 

Νετωορκ αρχηιτεχτυρε διαγραmσ σηαλλ χλεαρλψ 

ιδεντιφψ ηιγη−ρισκ ενϖιρονmεντσ ανδ δατα 

φλοωσ τηατ mαψ ηαϖε λεγαλ χοmπλιανχε 

ιmπαχτσ. Τεχηνιχαλ mεασυρεσ σηαλλ βε 

ιmπλεmεντεδ ανδ σηαλλ αππλψ δεφενσε−ιν−

δεπτη τεχηνιθυεσ (ε.γ., δεεπ παχκετ 

αναλψσισ, τραφφιχ τηροττλινγ, ανδ βλαχκ−ηολινγ) 

φορ δετεχτιον ανδ τιmελψ ρεσπονσε το 

νετωορκ−βασεδ ατταχκσ ασσοχιατεδ ωιτη 

ανοmαλουσ ινγρεσσ ορ εγρεσσ τραφφιχ παττερνσ 

(ε.γ., ΜΑΧ σποοφινγ ανδ ΑΡΠ ποισονινγ 

ατταχκσ) ανδ/ορ διστριβυτεδ δενιαλ−οφ−σερϖιχε 

(DDοΣ) ατταχκσ. 

Ιντερναλ Οφφιχε 365 δατα φλοω διαγραmσ χλεαρλψ δεφινε βουνδαριεσ ανδ δατα φλοωσ 

βετωεεν ζονεσ ηαϖινγ διφφερεντ δατα χλασσιφιχατιον, τρυστ λεϖελσ, ορ χοmπλιανχε ανδ 

ρεγυλατορψ ρεθυιρεmεντσ. 

 

Χοmmυνιχατιον χηαννελσ αρε λογιχαλλψ ορ πηψσιχαλλψ ισολατεδ φροm οτηερ νετωορκσ. 

Χυστοmερ ινφορmατιον ισ ενχρψπτεδ δυρινγ τρανσmισσιον οϖερ εξτερναλ νετωορκσ.  

 

Νετωορκ φιλτερινγ ισ ιmπλεmεντεδ το πρεϖεντ σποοφεδ τραφφιχ ανδ ρεστριχτ ινχοmινγ 

ανδ ουτγοινγ τραφφιχ το τρυστεδ πλατφορm χοmπονεντσ. 

 

Οφφιχε 365 σιτσ βεηινδ λοαδ βαλανχερσ ανδ τραφφιχ φιλτερσ το χοντρολ τηε φλοω οφ τραφφιχ. 

Αδδιτιοναλλψ, Οφφιχε 365 ηασ εσταβλισηεδ αυτοmατεδ χοντρολσ το mονιτορ ανδ δετεχτ 

ιντερναλλψ ινιτιατεδ δενιαλ οφ σερϖιχε ατταχκσ. Φορ mορε ινφορmατιον αβουτ ηοω 

Μιχροσοφτ προτεχτσ Οφφιχε 365 φροm δενιαλ οφ σερϖιχε ατταχκσ, σεε Dεφενδινγ Οφφιχε 

365 Αγαινστ Dιστριβυτεδ Dενιαλ οφ Σερϖιχε Ατταχκσ, αϖαιλαβλε φορ δοωνλοαδ φροm τηε 

ΣΤΠ. 
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Μοβιλε Σεχυριτψ: Χοντρολσ ΜΟΣ−01 τηρουγη ΜΟΣ−20 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Μοβιλε Σεχυριτψ 

Αντι−Μαλωαρε 

 

ΜΟΣ−01 

Αντι−mαλωαρε αωαρενεσσ τραινινγ, σπεχιφιχ το 

mοβιλε δεϖιχεσ, σηαλλ βε ινχλυδεδ ιν τηε 

προϖιδερ∋σ ινφορmατιον σεχυριτψ αωαρενεσσ 

τραινινγ. 

Μοβιλε ανδ ωιρελεσσ δεϖιχεσ αρε νοτ περmιττεδ ωιτηιν Μιχροσοφτ δαταχεντερσ ωηερε 

χυστοmερ δατα ισ στορεδ. Wιρελεσσ αχχεσσ το Οφφιχε 365 προδυχτιον ανδ χυστοmερ 

ενϖιρονmεντσ ισ προηιβιτεδ. 

Μοβιλε Σεχυριτψ 

Αππλιχατιον Στορεσ  

 

ΜΟΣ−02 

Α δοχυmεντεδ λιστ οφ αππροϖεδ αππλιχατιον 

στορεσ ηασ βεεν δεφινεδ ασ αχχεπταβλε φορ 

mοβιλε δεϖιχεσ αχχεσσινγ ορ στορινγ προϖιδερ 

mαναγεδ δατα. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Αππροϖεδ 

Αππλιχατιονσ  

 

ΜΟΣ−03 

Τηε χοmπανψ σηαλλ ηαϖε α δοχυmεντεδ πολιχψ 

προηιβιτινγ τηε ινσταλλατιον οφ νον−αππροϖεδ 

αππλιχατιονσ ορ αππροϖεδ αππλιχατιονσ νοτ 

οβταινεδ τηρουγη α πρε−ιδεντιφιεδ αππλιχατιον 

στορε. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Αππροϖεδ Σοφτωαρε 

φορ ΒΨΟD  

 

ΜΟΣ−04 

Τηε ΒΨΟD πολιχψ ανδ συππορτινγ αωαρενεσσ 

τραινινγ χλεαρλψ στατεσ τηε αππροϖεδ 

αππλιχατιονσ, αππλιχατιον στορεσ, ανδ 

αππλιχατιον εξτενσιονσ ανδ πλυγινσ τηατ mαψ 

βε υσεδ φορ ΒΨΟD υσαγε. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Αωαρενεσσ ανδ 

Τραινινγ  

 

ΜΟΣ−05 

Τηε προϖιδερ σηαλλ ηαϖε α δοχυmεντεδ 

mοβιλε δεϖιχε πολιχψ τηατ ινχλυδεσ α 

δοχυmεντεδ δεφινιτιον φορ mοβιλε δεϖιχεσ 

ανδ τηε αχχεπταβλε υσαγε ανδ ρεθυιρεmεντσ 

φορ αλλ mοβιλε δεϖιχεσ. Τηε προϖιδερ σηαλλ ποστ 

ανδ χοmmυνιχατε τηε πολιχψ ανδ 

ρεθυιρεmεντσ τηρουγη τηε χοmπανψ∋σ 

σεχυριτψ αωαρενεσσ ανδ τραινινγ προγραm. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Χλουδ Βασεδ Σερϖιχεσ  

 

ΜΟΣ−06 

Αλλ χλουδ−βασεδ σερϖιχεσ υσεδ βψ τηε 

χοmπανψ∋σ mοβιλε δεϖιχεσ ορ ΒΨΟD σηαλλ βε 

πρε−αππροϖεδ φορ υσαγε ανδ τηε στοραγε οφ 

χοmπανψ βυσινεσσ δατα. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Χοmπατιβιλιτψ  

 

ΜΟΣ−07 

Τηε χοmπανψ σηαλλ ηαϖε α δοχυmεντεδ 

αππλιχατιον ϖαλιδατιον προχεσσ το τεστ φορ 

mοβιλε δεϖιχε, οπερατινγ σψστεm, ανδ 

αππλιχατιον χοmπατιβιλιτψ ισσυεσ. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Dεϖιχε Ελιγιβιλιτψ  

 

ΜΟΣ−08 

Τηε ΒΨΟD πολιχψ σηαλλ δεφινε τηε δεϖιχε ανδ 

ελιγιβιλιτψ ρεθυιρεmεντσ το αλλοω φορ ΒΨΟD 

υσαγε. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Dεϖιχε Ινϖεντορψ  

 

ΜΟΣ−09 

Αν ινϖεντορψ οφ αλλ mοβιλε δεϖιχεσ υσεδ το 

στορε ανδ αχχεσσ χοmπανψ δατα σηαλλ βε κεπτ 

ανδ mαινταινεδ. Αλλ χηανγεσ το τηε στατυσ οφ 

τηεσε δεϖιχεσ (ι.ε., οπερατινγ σψστεm ανδ 

πατχη λεϖελσ, λοστ ορ δεχοmmισσιονεδ στατυσ, 

ανδ το ωηοm τηε δεϖιχε ισ ασσιγνεδ ορ 

αππροϖεδ φορ υσαγε (ΒΨΟD)) ωιλλ βε ινχλυδεδ 

φορ εαχη δεϖιχε ιν τηε ινϖεντορψ. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Dεϖιχε Μαναγεmεντ  

 

ΜΟΣ−10 

Α χεντραλιζεδ, mοβιλε δεϖιχε mαναγεmεντ 

σολυτιον σηαλλ βε δεπλοψεδ το αλλ mοβιλε 

δεϖιχεσ περmιττεδ το στορε, τρανσmιτ, ορ 

προχεσσ χυστοmερ δατα. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Ενχρψπτιον 

 

ΜΟΣ−11 

Τηε mοβιλε δεϖιχε πολιχψ σηαλλ ρεθυιρε τηε υσε 

οφ ενχρψπτιον ειτηερ φορ τηε εντιρε δεϖιχε ορ 

φορ δατα ιδεντιφιεδ ασ σενσιτιϖε ον αλλ mοβιλε 

δεϖιχεσ ανδ σηαλλ βε ενφορχεδ τηρουγη 

τεχηνολογψ χοντρολσ. 

Σεε ρεσπονσε το ΜΟΣ−01. 
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Μοβιλε Σεχυριτψ 

ϑαιλβρεακινγ ανδ 

Ροοτινγ 

 

ΜΟΣ−12 

Τηε mοβιλε δεϖιχε πολιχψ σηαλλ προηιβιτ τηε 

χιρχυmϖεντιον οφ βυιλτ−ιν σεχυριτψ χοντρολσ ον 

mοβιλε δεϖιχεσ (ε.γ. ϕαιλβρεακινγ ορ ροοτινγ) 

ανδ σηαλλ ενφορχε τηε προηιβιτιον τηρουγη 

δετεχτιϖε ανδ πρεϖεντατιϖε χοντρολσ ον τηε 

δεϖιχε ορ τηρουγη α χεντραλιζεδ δεϖιχε 

mαναγεmεντ σψστεm (ε.γ. mοβιλε δεϖιχε 

mαναγεmεντ). 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Λεγαλ 

 

ΜΟΣ−13 

Τηε ΒΨΟD πολιχψ ινχλυδεσ χλαριφψινγ λανγυαγε 

φορ τηε εξπεχτατιον οφ πριϖαχψ, ρεθυιρεmεντσ 

φορ λιτιγατιον, ε−δισχοϖερψ, ανδ λεγαλ ηολδσ. 

Τηε ΒΨΟD πολιχψ σηαλλ χλεαρλψ στατε τηε 

εξπεχτατιονσ ρεγαρδινγ τηε λοσσ οφ νον−

χοmπανψ δατα ιν τηε χασε α ωιπε οφ τηε 

δεϖιχε ισ ρεθυιρεδ. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Λοχκουτ Σχρεεν 

 

ΜΟΣ−14 

ΒΨΟD ανδ/ορ χοmπανψ−οωνεδ δεϖιχεσ αρε 

χονφιγυρεδ το ρεθυιρε αν αυτοmατιχ λοχκουτ 

σχρεεν, ανδ τηε ρεθυιρεmεντ σηαλλ βε 

ενφορχεδ τηρουγη τεχηνιχαλ χοντρολσ. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Οπερατινγ Σψστεmσ 

 

ΜΟΣ−15 

Χηανγεσ το mοβιλε δεϖιχε οπερατινγ σψστεmσ, 

πατχη λεϖελσ, ανδ/ορ αππλιχατιονσ σηαλλ βε 

mαναγεδ τηρουγη τηε χοmπανψ∋σ χηανγε 

mαναγεmεντ προχεσσεσ. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Πασσωορδσ 

 

ΜΟΣ−16 

Πασσωορδ πολιχιεσ, αππλιχαβλε το mοβιλε 

δεϖιχεσ, σηαλλ βε δοχυmεντεδ ανδ ενφορχεδ 

τηρουγη τεχηνιχαλ χοντρολσ ον αλλ χοmπανψ 

δεϖιχεσ ορ δεϖιχεσ αππροϖεδ φορ ΒΨΟD υσαγε, 

ανδ σηαλλ προηιβιτ τηε χηανγινγ οφ 

πασσωορδ/ΠΙΝ λενγτησ ανδ αυτηεντιχατιον 

ρεθυιρεmεντσ. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Πολιχψ 

 

ΜΟΣ−17 

Τηε mοβιλε δεϖιχε πολιχψ σηαλλ ρεθυιρε τηε 

ΒΨΟD υσερ το περφορm βαχκυπσ οφ δατα, 

προηιβιτ τηε υσαγε οφ υναππροϖεδ αππλιχατιον 

στορεσ, ανδ ρεθυιρε τηε υσε οφ αντι−mαλωαρε 

σοφτωαρε (ωηερε συππορτεδ). 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Ρεmοτε Wιπε 

 

ΜΟΣ−18 

Αλλ mοβιλε δεϖιχεσ περmιττεδ φορ υσε τηρουγη 

τηε χοmπανψ ΒΨΟD προγραm ορ α χοmπανψ−

ασσιγνεδ mοβιλε δεϖιχε σηαλλ αλλοω φορ 

ρεmοτε ωιπε βψ τηε χοmπανψ∋σ χορπορατε ΙΤ 

ορ σηαλλ ηαϖε αλλ χοmπανψ−προϖιδεδ δατα 

ωιπεδ βψ τηε χοmπανψ∋σ χορπορατε ΙΤ. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Σεχυριτψ Πατχηεσ 

 

ΜΟΣ−19 

Μοβιλε δεϖιχεσ χοννεχτινγ το χορπορατε 

νετωορκσ, ορ στορινγ ανδ αχχεσσινγ χοmπανψ 

ινφορmατιον, σηαλλ αλλοω φορ ρεmοτε σοφτωαρε 

ϖερσιον/πατχη ϖαλιδατιον. Αλλ mοβιλε δεϖιχεσ 

σηαλλ ηαϖε τηε λατεστ αϖαιλαβλε σεχυριτψ−

ρελατεδ πατχηεσ ινσταλλεδ υπον γενεραλ 

ρελεασε βψ τηε δεϖιχε mανυφαχτυρερ ορ χαρριερ 

ανδ αυτηοριζεδ ΙΤ περσοννελ σηαλλ βε αβλε το 

περφορm τηεσε υπδατεσ ρεmοτελψ. 

Σεε ρεσπονσε το ΜΟΣ−01. 

Μοβιλε Σεχυριτψ 

Υσερσ 

 

ΜΟΣ−20 

Τηε ΒΨΟD πολιχψ σηαλλ χλαριφψ τηε σψστεmσ ανδ 

σερϖερσ αλλοωεδ φορ υσε ορ αχχεσσ ον α ΒΨΟD−

εναβλεδ δεϖιχε. 

Σεε ρεσπονσε το ΜΟΣ−01. 
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

Σεχυριτψ Ινχιδεντ Μαναγεmεντ, Ε−δισχοϖερψ, ανδ Χλουδ Φορενσιχσ: Χοντρολσ 

ΣΕΦ−01 τηρουγη ΣΕΦ−05 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Σεχυριτψ Ινχιδεντ 

Μαναγεmεντ, Ε−

Dισχοϖερψ & Χλουδ 

Φορενσιχσ 

Χονταχτ / Αυτηοριτψ 

Μαιντενανχε 

 

ΣΕΦ−01 

Ποιντσ οφ χονταχτ φορ αππλιχαβλε ρεγυλατιον 

αυτηοριτιεσ, νατιοναλ ανδ λοχαλ λαω 

ενφορχεmεντ, ανδ οτηερ λεγαλ ϕυρισδιχτιοναλ 

αυτηοριτιεσ σηαλλ βε mαινταινεδ ανδ 

ρεγυλαρλψ υπδατεδ (ε.γ., χηανγε ιν ιmπαχτεδ−

σχοπε ανδ/ορ α χηανγε ιν ανψ χοmπλιανχε 

οβλιγατιον) το ενσυρε διρεχτ χοmπλιανχε 

λιαισονσ ηαϖε βεεν εσταβλισηεδ ανδ το βε 

πρεπαρεδ φορ α φορενσιχ ινϖεστιγατιον 

ρεθυιρινγ ραπιδ ενγαγεmεντ ωιτη λαω 

ενφορχεmεντ. 

Οφφιχε 365 ηασ δεσιγνατεδ ρεσπονσιβιλιτιεσ ανδ εσταβλισηεδ προχεσσεσ το mαινταιν 

χονταχτσ ωιτη εξτερναλ αυτηοριτιεσ αχροσσ τηε ϕυρισδιχτιονσ ιν ωηιχη ιτ οπερατεσ. 

Σεχυριτψ Ινχιδεντ 

Μαναγεmεντ, Ε−

Dισχοϖερψ & Χλουδ 

Φορενσιχσ 

Ινχιδεντ 

Μαναγεmεντ  

 

ΣΕΦ−02 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ βυσινεσσ προχεσσεσ ανδ 

τεχηνιχαλ mεασυρεσ ιmπλεmεντεδ, το τριαγε 

σεχυριτψ−ρελατεδ εϖεντσ ανδ ενσυρε τιmελψ 

ανδ τηορουγη ινχιδεντ mαναγεmεντ, ασ περ 

εσταβλισηεδ ΙΤ σερϖιχε mαναγεmεντ πολιχιεσ 

ανδ προχεδυρεσ. 

Πολιχιεσ ανδ προχεδυρεσ αρε αυτηοριζεδ βψ mαναγεmεντ ωηιχη συππορτ α τιερεδ 

τριαγε mοδελ οφ σεχυριτψ ρελατεδ εϖεντσ. Ποτεντιαλ σεχυριτψ ισσυεσ αρε ινϖεστιγατεδ 

ανδ εσχαλατεδ ασ αππροπριατε ιν αχχορδανχε ωιτη τηε ιντερναλ Οφφιχε 365 Σεχυριτψ 

Ινχιδεντ Ρεσπονσε πλαν. 

Σεχυριτψ Ινχιδεντ 

Μαναγεmεντ, Ε−

Dισχοϖερψ & Χλουδ 

Φορενσιχσ 

Ινχιδεντ Ρεπορτινγ  

 

ΣΕΦ−03 

Wορκφορχε περσοννελ ανδ εξτερναλ βυσινεσσ 

ρελατιονσηιπσ σηαλλ βε ινφορmεδ οφ τηειρ 

ρεσπονσιβιλιτιεσ ανδ, ιφ ρεθυιρεδ, σηαλλ 

χονσεντ ανδ/ορ χοντραχτυαλλψ αγρεε το ρεπορτ 

αλλ ινφορmατιον σεχυριτψ εϖεντσ ιν α τιmελψ 

mαννερ. Ινφορmατιον σεχυριτψ εϖεντσ σηαλλ βε 

ρεπορτεδ τηρουγη πρεδεφινεδ 

χοmmυνιχατιονσ χηαννελσ ιν α τιmελψ 

mαννερ αδηερινγ το αππλιχαβλε λεγαλ, 

στατυτορψ, ορ ρεγυλατορψ χοmπλιανχε 

οβλιγατιονσ. 

MŝĐƌŽƐŽĨƚ ‘ƵůĞƐ ŽĨ BĞŚĂǀŝŽƌ ĚĞƐĐƌŝďĞƐ MŝĐƌŽƐŽĨƚ ƵƐĞƌƐ͛ ƌĞƐƉŽŶƐŝďŝůŝƚŝĞƐ ĂŶĚ 
ĞƐƚĂďůŝƐŚĞƐ ĞǆƉĞĐƚĞĚ ďĞŚĂǀŝŽƌ ǁŚĞŶ ƵƐŝŶŐ OĨĨŝĐĞ ϯϲϱ ĂŶĚ ŽƚŚĞƌ MŝĐƌŽƐŽĨƚ ƐǇƐƚĞŵƐ͘ 
Aůů MŝĐƌŽƐŽĨƚ ƵƐĞƌƐ͕ ŝŶĐůƵĚŝŶŐ ĞŵƉůŽǇĞĞƐ͕ ǀĞŶĚŽƌƐ͕ ĂŶĚ ĐŽŶƚƌĂĐƚŽƌƐ ĂƌĞ ƌĞƋƵŝƌĞĚ ƚŽ 
ĨŽůůŽǁ ƚŚĞ ƌƵůĞƐ ŽĨ ďĞŚĂǀŝŽƌ͕  ǁŚŝĐŚ ĂƌĞ ŽƵƚůŝŶĞĚ ŝŶ ƚŚĞ ‘ƵůĞƐ ŽĨ BĞŚĂǀŝŽƌ ĂŐƌĞĞŵĞŶƚ͘ 
TŚĞ ĂŐƌĞĞŵĞŶƚƐ ƐĞƚ ĞǆƉĞĐƚĂƚŝŽŶƐ ĂďŽƵƚ ƉƌŽƉĞƌ ƵƐĞ ŽĨ ƚŚĞ ƐǇƐƚĞŵ ĂŶĚ ŝŶĐůƵĚĞ 
ƌĞƋƵŝƌĞŵĞŶƚƐ ƚŚĂƚ ƐƚĂĨĨ ƌĞƉŽƌƚ ƐĞĐƵƌŝƚǇ ĞǀĞŶƚƐ ŝŶ Ă ƚŝŵĞůǇ ŵĂŶŶĞƌ͘  

Σεχυριτψ Ινχιδεντ 

Μαναγεmεντ, Ε−

Dισχοϖερψ & Χλουδ 

Φορενσιχσ 

Ινχιδεντ Ρεσπονσε 

Λεγαλ Πρεπαρατιον  

 

ΣΕΦ−04 

Προπερ φορενσιχ προχεδυρεσ, ινχλυδινγ χηαιν 

οφ χυστοδψ, αρε ρεθυιρεδ φορ τηε πρεσεντατιον 

οφ εϖιδενχε το συππορτ ποτεντιαλ λεγαλ αχτιον 

συβϕεχτ το τηε ρελεϖαντ ϕυρισδιχτιον αφτερ αν 

ινφορmατιον σεχυριτψ ινχιδεντ. Υπον 

νοτιφιχατιον, χυστοmερσ ανδ/ορ οτηερ 

εξτερναλ βυσινεσσ παρτνερσ ιmπαχτεδ βψ α 

σεχυριτψ βρεαχη σηαλλ βε γιϖεν τηε 

οππορτυνιτψ το παρτιχιπατε ασ ισ λεγαλλψ 

περmισσιβλε ιν τηε φορενσιχ ινϖεστιγατιον. 

Ιν τηε εϖεντ α φολλοω−υπ αχτιον χονχερνινγ α περσον ορ οργανιζατιον αφτερ αν 

ινφορmατιον σεχυριτψ ινχιδεντ ρεθυιρεσ λεγαλ αχτιον, προπερ φορενσιχ προχεδυρεσ 

ινχλυδινγ χηαιν οφ χυστοδψ σηαλλ βε ρεθυιρεδ φορ πρεσερϖατιον ανδ πρεσεντατιον οφ 

εϖιδενχε το συππορτ ποτεντιαλ λεγαλ αχτιον συβϕεχτ το τηε ρελεϖαντ ϕυρισδιχτιον. Υπον 

νοτιφιχατιον οφ α σεχυριτψ βρεαχη, ιmπαχτεδ χυστοmερσ (τεναντσ) ανδ οτηερ εξτερναλ 

βυσινεσσ ρελατιονσηιπσ σηαλλ βε γιϖεν τηε οππορτυνιτψ το παρτιχιπατε ασ ισ λεγαλλψ 

περmισσιβλε ιν τηε φορενσιχ ινϖεστιγατιον. 

 

Σεχυριτψ ινχιδεντ ρεσπονσε πλανσ ανδ χολλεχτιον οφ εϖιδενχε αδηερεσ το ΙΣΟ 27001 

στανδαρδσ. Οφφιχε 365 ηασ εσταβλισηεδ προχεσσεσ φορ εϖιδενχε χολλεχτιον ανδ 

πρεσερϖατιον φορ τρουβλεσηοοτινγ αν ινχιδεντ ανδ αναλψζινγ τηε ροοτ χαυσε. Ιν χασε α 

σεχυριτψ ινχιδεντ ινϖολϖεσ λεγαλ αχτιον συχη ασ συβποενα φορm, τηε γυιδελινεσ 

δεσχριβεδ ιν τηε τρουβλε σηοοτινγ γυιδε αρε φολλοωεδ. 

Σεχυριτψ Ινχιδεντ 

Μαναγεmεντ, Ε−

Dισχοϖερψ & Χλουδ 

Φορενσιχσ 

Ινχιδεντ Ρεσπονσε 

Μετριχσ  

 

ΣΕΦ−05 

Μεχηανισmσ σηαλλ βε πυτ ιν πλαχε το mονιτορ 

ανδ θυαντιφψ τηε τψπεσ, ϖολυmεσ, ανδ χοστσ 

οφ ινφορmατιον σεχυριτψ ινχιδεντσ. 

Αν ινχιδεντ mαναγεmεντ φραmεωορκ ηασ βεεν εσταβλισηεδ ανδ χοmmυνιχατεδ ωιτη 

δεφινεδ προχεσσεσ, ρολεσ ανδ ρεσπονσιβιλιτιεσ φορ τηε δετεχτιον, εσχαλατιον ανδ 

ρεσπονσε οφ ινχιδεντσ. Ινχιδεντ mαναγεmεντ τεαmσ περφορm χονσταντ mονιτορινγ, 

ινχλυδινγ δοχυmεντατιον, χλασσιφιχατιον, εσχαλατιον, ανδ χοορδινατιον οφ ινχιδεντσ 

περ δοχυmεντεδ προχεδυρεσ. Εϖεντσ, τηρεσηολδσ ανδ mετριχσ ηαϖε βεεν δεφινεδ ανδ 

χονφιγυρεδ το δετεχτ ινχιδεντσ ανδ αλερτ τηε αππροπριατε Οφφιχε 365 τεαmσ ανδ 

mαναγεmεντ. 
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Συππλψ Χηαιν Μαναγεmεντ, Τρανσπαρενχψ ανδ Αχχουνταβιλιτψ: Χοντρολσ 

ΣΤΑ−01 τηρουγη ΣΤΑ−09 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Συππλψ Χηαιν 

Μαναγεmεντ, 

Τρανσπαρενχψ ανδ 

Αχχουνταβιλιτψ 

Dατα Θυαλιτψ ανδ 

Ιντεγριτψ 

 

ΣΤΑ−01 

Προϖιδερσ σηαλλ ινσπεχτ, αχχουντ φορ, ανδ 

ωορκ ωιτη τηειρ χλουδ συππλψ−χηαιν παρτνερσ 

το χορρεχτ δατα θυαλιτψ ερρορσ ανδ ασσοχιατεδ 

ρισκσ. Προϖιδερσ σηαλλ δεσιγν ανδ ιmπλεmεντ 

χοντρολσ το mιτιγατε ανδ χονταιν δατα 

σεχυριτψ ρισκσ τηρουγη προπερ σεπαρατιον οφ 

δυτιεσ, ρολε−βασεδ αχχεσσ, ανδ λεαστ−πριϖιλεγε 

αχχεσσ φορ αλλ περσοννελ ωιτηιν τηειρ συππλψ 

χηαιν. 

MŝĐƌŽƐŽĨƚ ƌĞƋƵŝƌĞƐ Ăůů ƚŚŝƌĚ ƉĂƌƚŝĞƐ ;ĞǆƚĞƌŶĂů ŝŶĨŽƌŵĂƚŝŽŶ ƐǇƐƚĞŵ ƐĞƌǀŝĐĞƐͿ ǁŚŽ ĂƌĞ 
ĞŶŐĂŐĞĚ ǁŝƚŚ OĨĨŝĐĞ ϯϲϱ ƚŽ ƐŝŐŶ Ă M““A͘ TŚĞ M““A ƌĞƋƵŝƌĞƐ ƚŚĞ ƚŚŝƌĚ ƉĂƌƚǇ ƚŽ 
ĐŽŵƉůǇ ǁŝƚŚ Ăůů ĂƉƉůŝĐĂďůĞ MŝĐƌŽƐŽĨƚ ƐĞĐƵƌŝƚǇ ƉŽůŝĐŝĞƐ ĂŶĚ ŝŵƉůĞŵĞŶƚ ƐĞĐƵƌŝƚǇ 
ƉƌŽĐĞĚƵƌĞƐ ƚŽ ƉƌĞǀĞŶƚ ĚŝƐĐůŽƐƵƌĞ ŽĨ ĐŽŶĨŝĚĞŶƚŝĂů MŝĐƌŽƐŽĨƚ ŝŶĨŽƌŵĂƚŝŽŶ͘ MŝĐƌŽƐŽĨƚ 
ŝŶĐůƵĚĞƐ ƉƌŽǀŝƐŝŽŶƐ ŝŶ ƚŚĞ M““A ĂŶĚ ĂŶǇ ĂƐƐŽĐŝĂƚĞĚ “ƚĂƚĞŵĞŶƚƐ ŽĨ WŽƌŬ ;“OWͿ ǁŝƚŚ 
ĞĂĐŚ ǀĞŶĚŽƌ ĂĚĚƌĞƐƐŝŶŐ ƚŚĞ ŶĞĞĚ ƚŽ ĞŵƉůŽǇ ĂƉƉƌŽƉƌŝĂƚĞ ƐĞĐƵƌŝƚǇ ĐŽŶƚƌŽůƐ͘ VĞŶĚŽƌƐ 
ƚŚĂƚ ŚĂŶĚůĞ ƐĞŶƐŝƚŝǀĞ ĚĂƚĂ ŵƵƐƚ ďĞ ŝŶ ĐŽŵƉůŝĂŶĐĞ ǁŝƚŚ MŝĐƌŽƐŽĨƚ ǀĞŶĚŽƌ ƉƌŝǀĂĐǇ 
ƉƌĂĐƚŝĐĞƐ ĂŶĚ ĚĂƚĂ ƉƌŽƚĞĐƚŝŽŶ ƌĞƋƵŝƌĞŵĞŶƚƐ͘ 

Συππλψ Χηαιν 

Μαναγεmεντ, 

Τρανσπαρενχψ ανδ 

Αχχουνταβιλιτψ 

Ινχιδεντ Ρεπορτινγ  

 

ΣΤΑ−02 

Τηε προϖιδερ σηαλλ mακε σεχυριτψ ινχιδεντ 

ινφορmατιον αϖαιλαβλε το αλλ αφφεχτεδ 

χυστοmερσ ανδ προϖιδερσ περιοδιχαλλψ 

τηρουγη ελεχτρονιχ mετηοδσ (ε.γ. πορταλσ). 

Τηε Οφφιχε 365 προχεσσ φορ mαναγινγ α σεχυριτψ ινχιδεντ χονφορmσ το τηε αππροαχη 

πρεσχριβεδ βψ ΝΙΣΤ 800−ϲϭ͘ MŝĐƌŽƐŽĨƚ͛Ɛ ƐĞĐƵƌŝƚǇ ŝŶĐŝĚĞŶƚ ƌĞƐƉŽŶƐĞ ŝŶĐůƵĚĞƐ ƐĞǀĞƌĂů 
δεδιχατεδ τεαmσ τηατ ωορκ τογετηερ το πρεϖεντ, mονιτορ, δετεχτ, ανδ ρεσπονδ το 

σεχυριτψ ινχιδεντσ. 

 

Οφφιχε 365 mαινταινσ ανδ νοτιφιεσ χυστοmερσ οφ ποτεντιαλ χηανγεσ ανδ εϖεντσ τηατ 

mαψ αφφεχτ σεχυριτψ ορ αϖαιλαβιλιτψ οφ τηε σερϖιχεσ τηρουγη αν ονλινε Σερϖιχε 

Dασηβοαρδ. Σερϖιχε ηεαλτη ινφορmατιον ισ αϖαιλαβλε ατ ανψ τιmε βψ σιγνινγ ιντο Οφφιχε 

365. Χηανγεσ το τηε σεχυριτψ χοmmιτmεντσ ανδ σεχυριτψ οβλιγατιονσ οφ Οφφιχε 365 

χυστοmερσ αρε υπδατεδ ον τηε Οφφιχε 365 ωεβσιτε ιν α τιmελψ mαννερ. 

 

Φορ mορε ινφορmατιον, σεε Οφφιχε 365 Σεχυριτψ Ινχιδεντ Μαναγεmεντ, αϖαιλαβλε φορ 

δοωνλοαδ φροm τηε ΣΤΠ. 

Συππλψ Χηαιν 

Μαναγεmεντ, 

Τρανσπαρενχψ ανδ 

Αχχουνταβιλιτψ 

Νετωορκ / 

Ινφραστρυχτυρε 

Σερϖιχεσ  

 

ΣΤΑ−03 

Βυσινεσσ−χριτιχαλ ορ χυστοmερ (τεναντ) 

ιmπαχτινγ (πηψσιχαλ ανδ ϖιρτυαλ) αππλιχατιον 

ανδ σψστεm−σψστεm ιντερφαχε (ΑΠΙ) δεσιγνσ 

ανδ χονφιγυρατιονσ, ανδ ινφραστρυχτυρε 

νετωορκ ανδ σψστεmσ χοmπονεντσ, σηαλλ βε 

δεσιγνεδ, δεϖελοπεδ, ανδ δεπλοψεδ ιν 

αχχορδανχε ωιτη mυτυαλλψ αγρεεδ−υπον 

σερϖιχε ανδ χαπαχιτψ−λεϖελ εξπεχτατιονσ, ασ 

ωελλ ασ ΙΤ γοϖερνανχε ανδ σερϖιχε 

mαναγεmεντ πολιχιεσ ανδ προχεδυρεσ. 

Οφφιχε 365 εmπλοψσ σοπηιστιχατεδ σοφτωαρε−δεφινεδ σερϖιχε ινστρυmεντατιον ανδ 

mονιτορινγ τηατ ιντεγρατεσ ατ τηε χοmπονεντ ορ σερϖερ λεϖελ, τηε δαταχεντερ εδγε, 

ουρ νετωορκ βαχκβονε, Ιντερνετ εξχηανγε σιτεσ, ανδ ατ τηε ρεαλ ορ σιmυλατεδ υσερ 

λεϖελ, προϖιδινγ ϖισιβιλιτψ ωηεν α σερϖιχε δισρυπτιον ισ οχχυρρινγ ανδ πινποιντινγ ιτσ 

χαυσε. 

 

Προαχτιϖε mονιτορινγ χοντινυουσλψ mεασυρεσ τηε περφορmανχε οφ κεψ συβσψστεmσ οφ 

τηε Οφφιχε 365 σερϖιχεσ πλατφορm αγαινστ τηε εσταβλισηεδ βουνδαριεσ φορ αχχεπταβλε 

σερϖιχε περφορmανχε ανδ αϖαιλαβιλιτψ. Wηεν α τηρεσηολδ ισ ρεαχηεδ ορ αν ιρρεγυλαρ 

εϖεντ οχχυρσ, τηε mονιτορινγ σψστεm γενερατεσ ωαρνινγσ σο τηατ οπερατιονσ σταφφ 

χαν αδδρεσσ τηε τηρεσηολδ ορ εϖεντ. 

Συππλψ Χηαιν 

Μαναγεmεντ, 

Τρανσπαρενχψ ανδ 

Αχχουνταβιλιτψ 

Προϖιδερ Ιντερναλ 

Ασσεσσmεντσ  

 

ΣΤΑ−04 

Τηε προϖιδερ σηαλλ περφορm αννυαλ ιντερναλ 

ασσεσσmεντσ οφ χονφορmανχε το, ανδ 

εφφεχτιϖενεσσ οφ, ιτσ πολιχιεσ, προχεδυρεσ, ανδ 

συππορτινγ mεασυρεσ ανδ mετριχσ. 

Οφφιχε 365 περφορmσ ρισκ ασσεσσmεντσ οφ ιτσ ενϖιρονmεντ το ρεϖιεω τηε εφφεχτιϖενεσσ 

οφ ινφορmατιον σεχυριτψ χοντρολσ ανδ σαφεγυαρδσ, ασ ωελλ ασ το ιδεντιφψ νεω ρισκσ. Τηε 

ρισκσ αρε ασσεσσεδ αννυαλλψ ανδ τηε ρεσυλτσ οφ τηε ρισκ ασσεσσmεντ αρε πρεσεντεδ το 

mαναγεmεντ τηρουγη α φορmαλ ρισκ ασσεσσmεντ ρεπορτ. Συππλιερ σχορεχαρδσ ηαϖε 

βεεν δεϖελοπεδ το αλλοω χοmπαρισον ανδ ϖισιβλψ mονιτορ τηε περφορmανχε οφ ουρ 

συππλιερσ υσινγ α βαλανχεδ σχορεχαρδ αππροαχη. 

Συππλψ Χηαιν 

Μαναγεmεντ, 

Τρανσπαρενχψ ανδ 

Αχχουνταβιλιτψ 

Συππλψ Χηαιν 

Αγρεεmεντσ  

 

ΣΤΑ−05 

Συππλψ χηαιν αγρεεmεντσ (ε.γ., ΣΛΑσ) 

βετωεεν προϖιδερσ ανδ χυστοmερσ (τεναντσ) 

σηαλλ ινχορπορατε ατ λεαστ τηε φολλοωινγ 

mυτυαλλψ−αγρεεδ υπον προϖισιονσ ανδ/ορ 

τερmσ: 

ͻ Σχοπε οφ βυσινεσσ ρελατιονσηιπ ανδ 

σερϖιχεσ οφφερεδ (ε.γ., χυστοmερ (τεναντ) 

δατα αχθυισιτιον, εξχηανγε ανδ υσαγε, 

φεατυρε σετσ ανδ φυνχτιοναλιτψ, περσοννελ 

ανδ ινφραστρυχτυρε νετωορκ ανδ σψστεmσ 

χοmπονεντσ φορ σερϖιχε δελιϖερψ ανδ 

συππορτ, ρολεσ ανδ ρεσπονσιβιλιτιεσ οφ 

προϖιδερ ανδ χυστοmερ (τεναντ) ανδ ανψ 

συβχοντραχτεδ ορ ουτσουρχεδ βυσινεσσ 

ρελατιονσηιπσ, πηψσιχαλ γεογραπηιχαλ 

λοχατιον οφ ηοστεδ σερϖιχεσ, ανδ ανψ 

Τηιρδ παρτψ σεχυριτψ ανδ πριϖαχψ ρεθυιρεmεντσ αρε εσταβλισηεδ τηρουγη ϖενδορ δυε−

διλιγενχε ρεϖιεωσ, χονδυχτεδ βψ τηε δεσιγνατεδ Οφφιχε 365 mαναγερ, ανδ ινχλυδεδ ιν 

σιγνεδ χοντραχτυαλ αγρεεmεντσ πριορ το ενγαγινγ ιν τηιρδ παρτψ σερϖιχεσ. Τηε 

ενγαγινγ τεαm ωιτηιν Οφφιχε 365 ισ ρεσπονσιβλε φορ mαναγινγ τηειρ τηιρδ παρτψ 

ρελατιονσηιπσ, ινχλυδινγ χοντραχτ mαναγεmεντ, mονιτορινγ οφ mετριχσ συχη ασ σερϖιχε 

λεϖελ αγρεεmεντσ, ανδ ϖενδορ αχχεσσ το ρελεϖαντ αππλιχατιονσ. 

mailto:cxprad@microsoft.com
https://technet.microsoft.com/en-us/library/office-365-service-health.aspx
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

κνοων ρεγυλατορψ χοmπλιανχε 

χονσιδερατιονσ) 

ͻ Ινφορmατιον σεχυριτψ ρεθυιρεmεντσ, 

προϖιδερ ανδ χυστοmερ (τεναντ) πριmαρψ 

ποιντσ οφ χονταχτ φορ τηε δυρατιον οφ τηε 

βυσινεσσ ρελατιονσηιπ, ανδ ρεφερενχεσ το 

δεταιλεδ συππορτινγ ανδ ρελεϖαντ 

βυσινεσσ προχεσσεσ ανδ τεχηνιχαλ 

mεασυρεσ ιmπλεmεντεδ το εναβλε 

εφφεχτιϖελψ γοϖερνανχε, ρισκ 

mαναγεmεντ, ασσυρανχε ανδ λεγαλ, 

στατυτορψ ανδ ρεγυλατορψ χοmπλιανχε 

οβλιγατιονσ βψ αλλ ιmπαχτεδ βυσινεσσ 

ρελατιονσηιπσ 

ͻ Νοτιφιχατιον ανδ/ορ πρε−αυτηοριζατιον οφ 

ανψ χηανγεσ χοντρολλεδ βψ τηε προϖιδερ 

ωιτη χυστοmερ (τεναντ) ιmπαχτσ 

ͻ Τιmελψ νοτιφιχατιον οφ α σεχυριτψ ινχιδεντ 

(ορ χονφιρmεδ βρεαχη) το αλλ χυστοmερσ 

(τεναντσ) ανδ οτηερ βυσινεσσ 

ρελατιονσηιπσ ιmπαχτεδ (ι.ε., υπ− ανδ 

δοων−στρεαm ιmπαχτεδ συππλψ χηαιν) 

ͻ Ασσεσσmεντ ανδ ινδεπενδεντ 

ϖεριφιχατιον οφ χοmπλιανχε ωιτη 

αγρεεmεντ προϖισιονσ ανδ/ορ τερmσ 

(ε.γ., ινδυστρψ−αχχεπταβλε χερτιφιχατιον, 

αττεστατιον αυδιτ  

ͻ ρεπορτ, ορ εθυιϖαλεντ φορmσ οφ ασσυρανχε) 

ωιτηουτ ποσινγ αν υναχχεπταβλε 

βυσινεσσ ρισκ οφ εξποσυρε το τηε 

οργανιζατιον βεινγ ασσεσσεδ 

ͻ Εξπιρατιον οφ τηε βυσινεσσ ρελατιονσηιπ 

ανδ τρεατmεντ οφ χυστοmερ (τεναντ) 

δατα ιmπαχτεδ 

ͻ Χυστοmερ (τεναντ) σερϖιχε−το−σερϖιχε 

αππλιχατιον (ΑΠΙ) ανδ δατα 

ιντεροπεραβιλιτψ ανδ πορταβιλιτψ 

ρεθυιρεmεντσ φορ αππλιχατιον 

δεϖελοπmεντ ανδ ινφορmατιον εξχηανγε, 

υσαγε, ανδ ιντεγριτψ περσιστενχε 

Συππλψ Χηαιν 

Μαναγεmεντ, 

Τρανσπαρενχψ ανδ 

Αχχουνταβιλιτψ 

Συππλψ Χηαιν 

Γοϖερνανχε Ρεϖιεωσ  

 

ΣΤΑ−06 

Προϖιδερσ σηαλλ ρεϖιεω τηε ρισκ mαναγεmεντ 

ανδ γοϖερνανχε προχεσσεσ οφ τηειρ παρτνερσ 

σο τηατ πραχτιχεσ αρε χονσιστεντ ανδ αλιγνεδ 

το αχχουντ φορ ρισκσ ινηεριτεδ φροm οτηερ 

mεmβερσ οφ τηατ παρτνερ∋σ χλουδ συππλψ 

χηαιν. 

Σεχυριτψ ρισκσ ρελατεδ το εξτερναλ παρτιεσ, συχη ασ χυστοmερσ, χοντραχτορσ ανδ 

ϖενδορσ αρε ιδεντιφιεδ ανδ αδδρεσσεδ τηρουγη τηε φολλοωινγ: 

1. Χυστοmερ ρισκσ αρε ασσεσσεδ ιν χοορδινατιον ωιτη Μιχροσοφτ͛Ɛ ŝŶ−ηουσε 

λεγαλ δεπαρτmεντ (κνοων ασ Χορπορατε, Εξτερναλ, ανδ Λεγαλ Αφφαιρσ (ΧΕΛΑ)) 

ανδ αππροπριατε χυστοmερ αγρεεmεντσ αρε εσταβλισηεδ. 

2. Τηιρδ παρτιεσ υνδεργο α ρεϖιεω προχεσσ τηρουγη Γλοβαλ Προχυρεmεντ ανδ 

αν αππροϖεδ ϖενδορ λιστ ηασ βεεν εσταβλισηεδ. Πυρχηασε ορδερσ το ενγαγε 

α τηιρδ−παρτψ ρεθυιρε α ΜΣΣΑ το βε εσταβλισηεδ ορ α ρεϖιεω το βε 

περφορmεδ βψ ΧΕΛΑ. ςενδορσ ρεθυιρινγ αχχεσσ το σουρχε χοδε νεεδ το βε 

αππροϖεδ βψ τηε ΓΜ ανδ ΧΕΛΑ, ανδ σιγν α Σουρχε Χοδε Λιχενσινγ 

Αγρεεmεντ. 

3. Αδδιτιοναλ ρισκσ ρελατεδ το γραντινγ αχχεσσ το φαχιλιτιεσ ανδ ινφορmατιον σψστεmσ 

αρε χοντρολλεδ ανδ mαναγεδ βψ Μιχροσοφτ ιντερναλ ΙΤ. Πηψσιχαλ ανδ νετωορκ 

σεχυριτψ φορ οφφσιτε ϖενδορ φαχιλιτιεσ αρε γοϖερνεδ βψ Μιχροσοφτ. 

Συππλψ Χηαιν 

Μαναγεmεντ, 

Τρανσπαρενχψ ανδ 

Αχχουνταβιλιτψ 

Συππλψ Χηαιν Μετριχσ  

 

ΣΤΑ−07 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε 

ιmπλεmεντεδ το ενσυρε τηε χονσιστεντ 

ρεϖιεω οφ σερϖιχε αγρεεmεντσ (ε.γ., ΣΛΑσ) 

βετωεεν προϖιδερσ ανδ χυστοmερσ (τεναντσ) 

αχροσσ τηε ρελεϖαντ συππλψ χηαιν 

(υπστρεαm/δοωνστρεαm). Ρεϖιεωσ σηαλλ βε 

περφορmεδ ατ λεαστ αννυαλλψ ανδ ιδεντιφψ ανψ 

νον−χονφορmανχε το εσταβλισηεδ 

αγρεεmεντσ. Τηε ρεϖιεωσ σηουλδ ρεσυλτ ιν 

αχτιονσ το αδδρεσσ σερϖιχε−λεϖελ χονφλιχτσ ορ 

Οφφιχε 365 ηασ εσταβλισηεδ προχεδυρεσ ανδ δεσιγνατεδ ρεσπονσιβιλιτιεσ φορ mαναγινγ 

χηανγεσ το τηιρδ−παρτψ σερϖιχεσ. Οφφιχε 365 ηασ δεσιγνατεδ τεαmσ τηατ mαναγε τηιρδ−

παρτψ ρελατιονσηιπσ ινχλυδινγ χοντραχτ mαναγεmεντ, mονιτορινγ mετριχσ συχη ασ 

σερϖιχε−λεϖελ αγρεεmεντσ, ανδ τηιρδ παρτψ αχχεσσ το σψστεmσ, ιν αχχορδανχε ωιτη 

τηεσε προχεδυρεσ ασ ωελλ ασ χορπορατε−ωιδε τηιρδ παρτψ mαναγεmεντ προχεσσεσ. 

 

Τηε σερϖιχεσ προϖιδεδ βψ τηιρδ−παρτψ ϖενδορσ αρε mονιτορεδ αγαινστ τηε σερϖιχε 

λεϖελσ βψ δεσιγνατεδ ρεσπονσιβλε περσονσ ιν Οφφιχε 365, ασ δεφινεδ ιν τηε ΣΟW. 

Προχεδυρεσ φορ mονιτορινγ βρεαχηεσ το χοντραχτυαλ οβλιγατιονσ ανδ ηανδλινγ ισσυεσ 

ωιτη ϖενδορσ αρε εσταβλισηεδ. 

mailto:cxprad@microsoft.com


Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

ινχονσιστενχιεσ ρεσυλτινγ φροm δισπαρατε 

συππλιερ ρελατιονσηιπσ. 

Συππλψ Χηαιν 

Μαναγεmεντ, 

Τρανσπαρενχψ ανδ 

Αχχουνταβιλιτψ 

Τηιρδ Παρτψ 

Ασσεσσmεντ  

 

ΣΤΑ−08 

Προϖιδερσ σηαλλ ασσυρε ρεασοναβλε 

ινφορmατιον σεχυριτψ αχροσσ τηειρ ινφορmατιον 

συππλψ χηαιν βψ περφορmινγ αν αννυαλ 

ρεϖιεω. Τηε ρεϖιεω σηαλλ ινχλυδε αλλ 

παρτνερσ/τηιρδ παρτψ−προϖιδερσ υπον ωηιχη 

τηειρ ινφορmατιον συππλψ χηαιν δεπενδσ ον. 

Οφφιχε 365 χοντραχτυαλλψ ρεθυιρεσ τηατ ιτσ συβχοντραχτορσ mεετ ιmπορταντ πριϖαχψ ανδ 

σεχυριτψ ρεθυιρεmεντσ. Ρεθυιρεmεντσ ανδ χοντραχτσ αρε ρεϖιεωεδ ατ λεαστ αννυαλλψ 

ορ ασ ρενεωεδ. 

Συππλψ Χηαιν 

Μαναγεmεντ, 

Τρανσπαρενχψ ανδ 

Αχχουνταβιλιτψ 

Τηιρδ Παρτψ Αυδιτσ  

 

ΣΤΑ−09 

Τηιρδ−παρτψ σερϖιχε προϖιδερσ σηαλλ 

δεmονστρατε χοmπλιανχε ωιτη ινφορmατιον 

σεχυριτψ ανδ χονφιδεντιαλιτψ, αχχεσσ χοντρολ, 

σερϖιχε δεφινιτιονσ, ανδ δελιϖερψ λεϖελ 

αγρεεmεντσ ινχλυδεδ ιν τηιρδ−παρτψ 

χοντραχτσ. Τηιρδ−παρτψ ρεπορτσ, ρεχορδσ, ανδ 

σερϖιχεσ σηαλλ υνδεργο αυδιτ ανδ ρεϖιεω ατ 

λεαστ αννυαλλψ το γοϖερν ανδ mαινταιν 

χοmπλιανχε ωιτη τηε σερϖιχε δελιϖερψ 

αγρεεmεντσ. 

Τηε σερϖιχεσ προϖιδεδ βψ τηιρδ−παρτψ ϖενδορσ αρε mονιτορεδ αγαινστ τηε σερϖιχε 

λεϖελσ βψ δεσιγνατεδ ρεσπονσιβλε περσονσ φροm Οφφιχε 365 ανδ χοντραχτυαλλψ ρεθυιρεσ 

τηατ ιτσ συβχοντραχτορσ mεετ ιmπορταντ πριϖαχψ ανδ σεχυριτψ ρεθυιρεmεντσ. Τηιρδ 

παρτψ σερϖιχε προϖιδερσ αρε ρουτινελψ αυδιτεδ βψ βοτη Μιχροσοφτ ανδ ινδεπενδεντ 

αυδιτ τεαmσ. 
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Dοχυmεντ τψπε: Πυβλιχ 

Dοχυmεντ σταγε: Πυβλισηεδ 

Φεεδβαχκ:  ΧΞΠ Ρισκ Ασσυρανχε Dοχυmεντατιον ʹ χξπραδ≅mιχροσοφτ.χοm 

 

Τηρεατ ανδ ςυλνεραβιλιτψ Μαναγεmεντ: Χοντρολσ ΤςΜ−01 τηρουγη ΤςΜ−03 
(Γο το Ταβλε οφ Χοντεντσ) 

ΧΧΜ Χοντρολ Dοmαιν 

ανδ ΙD 

ΧΧΜ ϖ3.0.1 Χοντρολ Σπεχιφιχατιον Οφφιχε 365 Ρεσπονσε 

Τηρεατ ανδ 

ςυλνεραβιλιτψ 

Μαναγεmεντ 

Αντι−ςιρυσ / Μαλιχιουσ 

Σοφτωαρε 

 

ΤςΜ−01 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ βυσινεσσ προχεσσεσ ανδ 

τεχηνιχαλ mεασυρεσ ιmπλεmεντεδ, το πρεϖεντ 

τηε εξεχυτιον οφ mαλωαρε ον 

οργανιζατιοναλλψ−οωνεδ ορ mαναγεδ υσερ 

ενδ−ποιντ δεϖιχεσ (ι.ε., ισσυεδ ωορκστατιονσ, 

λαπτοπσ, ανδ mοβιλε δεϖιχεσ) ανδ ΙΤ 

ινφραστρυχτυρε νετωορκ ανδ σψστεmσ 

χοmπονεντσ. 

Ιν συππορτ οφ τηε Ινφορmατιον Σεχυριτψ Πολιχψ, Οφφιχε 365 ρυνσ mυλτιπλε λαψερσ οφ αντι−

ϖιρυσ σοφτωαρε το ενσυρε προτεχτιον φροm χοmmον mαλιχιουσ σοφτωαρε. Σερϖερσ 

ωιτηιν τηε Οφφιχε 365 ενϖιρονmεντ ρυν αντι−ϖιρυσ σοφτωαρε τηατ σχανσ φιλεσ υπλοαδεδ 

ανδ δοωνλοαδεδ φροm τηε σερϖιχε φορ ϖιρυσεσ ορ οτηερ mαλωαρε. Αδδιτιοναλλψ, αλλ 

mαιλσ χοmινγ ιντο τηε σερϖιχε ρυν τηρουγη τηε Εξχηανγε Ονλινε Προτεχτιον ενγινε, 

ωηιχη υσεσ mυλτιπλε αντιϖιρυσ ανδ αντισπαm ενγινεσ το χαπτυρε κνοων ανδ νεω 

τηρεατσ αγαινστ τηε σψστεm. 

 

Αδδιτιοναλ ινφορmατιον mαψ βε φουνδ ιν τηε ρελεϖαντ σερϖιχε δεσχριπτιονσ ανδ 

Σερϖιχε Λεϖελ Αγρεεmεντ (ΣΛΑ).  

 

Μιχροσοφτ ηασ ιτσ οων Σεχυριτψ Ρεσπονσε Χεντερ (ΜΣΡΧ) τηατ αλσο συππλιεσ 

ινφορmατιον το αλλ ουρ χυστοmερσ χοϖερινγ τηε ωηολε ρανγε Μιχροσοφτ προδυχτσ. 

Μορε ινφορmατιον χαν βε φουνδ ατ τηε Σεχυριτψ ΤεχηΧεντερ ΜΣΡΧ παγε. 

Τηρεατ ανδ 

ςυλνεραβιλιτψ 

Μαναγεmεντ 

ςυλνεραβιλιτψ / Πατχη 

Μαναγεmεντ  

 

ΤςΜ−02 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ προχεσσεσ ανδ τεχηνιχαλ 

mεασυρεσ ιmπλεmεντεδ, φορ τιmελψ δετεχτιον 

οφ ϖυλνεραβιλιτιεσ ωιτηιν οργανιζατιοναλλψ−

οωνεδ ορ mαναγεδ αππλιχατιονσ, 

ινφραστρυχτυρε νετωορκ ανδ σψστεm 

χοmπονεντσ (ε.γ. νετωορκ ϖυλνεραβιλιτψ 

ασσεσσmεντ, πενετρατιον τεστινγ) το ενσυρε 

τηε εφφιχιενχψ οφ ιmπλεmεντεδ σεχυριτψ 

χοντρολσ. Α ρισκ−βασεδ mοδελ φορ πριοριτιζινγ 

ρεmεδιατιον οφ ιδεντιφιεδ ϖυλνεραβιλιτιεσ σηαλλ 

βε υσεδ. Χηανγεσ σηαλλ βε mαναγεδ τηρουγη 

α χηανγε mαναγεmεντ προχεσσ φορ αλλ 

ϖενδορ−συππλιεδ πατχηεσ, χονφιγυρατιον 

χηανγεσ, ορ χηανγεσ το τηε οργανιζατιον∋σ 

ιντερναλλψ δεϖελοπεδ σοφτωαρε. Υπον ρεθυεστ, 

τηε προϖιδερ ινφορmσ χυστοmερ (τεναντ) οφ 

πολιχιεσ ανδ προχεδυρεσ ανδ ιδεντιφιεδ 

ωεακνεσσεσ εσπεχιαλλψ ιφ χυστοmερ (τεναντ) 

δατα ισ υσεδ ασ παρτ τηε σερϖιχε ανδ/ορ 

χυστοmερ (τεναντ) ηασ σοmε σηαρεδ 

ρεσπονσιβιλιτψ οϖερ ιmπλεmεντατιον οφ 

χοντρολ. 

Οφφιχε 365 ιmπλεmεντσ τεχηνολογιεσ το ρουτινελψ σχαν τηε ενϖιρονmεντ φορ 

ϖυλνεραβιλιτιεσ. Αδδιτιοναλλψ, Οφφιχε 365 χοντραχτσ ωιτη εξτερναλ πενετρατιον τεστερσ 

ωηο ρουτινελψ σχαν τηε Οφφιχε 365 σψστεm. Ιδεντιφιεδ ϖυλνεραβιλιτιεσ αρε τραχκεδ, ανδ 

ϖεριφιεδ φορ ρεmεδιατιον. Ιν αδδιτιον, ρεγυλαρ ϖυλνεραβιλιτψ ανδ πενετρατιον 

ασσεσσmεντσ αρε περφορmεδ το ιδεντιφψ ϖυλνεραβιλιτιεσ ανδ δετερmινε ωηετηερ κεψ 

λογιχαλ χοντρολσ αρε οπερατινγ εφφεχτιϖελψ.  

 

Τηε ΜΣΡΧ ρεγυλαρλψ mονιτορσ εξτερναλ σεχυριτψ ϖυλνεραβιλιτψ αωαρενεσσ σιτεσ. Ασ 

παρτ οφ τηε ρουτινε ϖυλνεραβιλιτψ mαναγεmεντ προχεσσ, Οφφιχε 365 εϖαλυατεσ ουρ 

εξποσυρε το τηεσε ϖυλνεραβιλιτιεσ ανδ λεαδσ αχτιον αχροσσ Οφφιχε 365 το mιτιγατε ρισκσ 

ωηεν νεχεσσαρψ. 

 

Περ βεστ πραχτιχε, Μιχροσοφτ ηασ φυλλ, ροβυστ πατχη mαναγεmεντ σψστεmσ τηατ αρε 

αυδιτεδ ανδ τραχκεδ ρεγυλαρλψ βψ mαναγεmεντ. Ανψ ισσυεσ ορ ρεθυεστεδ εξχεπτιονσ 

ωουλδ ρεθυιρε mαναγεmεντ αππροϖαλ το αδδρεσσ. Τηισ προχεσσ ισ ινχλυδεδ ιν τηε 

ονγοινγ αυδιτ σχηεδυλε. 

Τηρεατ ανδ 

ςυλνεραβιλιτψ 

Μαναγεmεντ 

Μοβιλε Χοδε  

 

ΤςΜ−03 

Πολιχιεσ ανδ προχεδυρεσ σηαλλ βε εσταβλισηεδ, 

ανδ συππορτινγ βυσινεσσ προχεσσεσ ανδ 

τεχηνιχαλ mεασυρεσ ιmπλεmεντεδ, το πρεϖεντ 

τηε εξεχυτιον οφ υναυτηοριζεδ mοβιλε χοδε, 

δεφινεδ ασ σοφτωαρε τρανσφερρεδ βετωεεν 

σψστεmσ οϖερ α τρυστεδ ορ υντρυστεδ νετωορκ 

ανδ εξεχυτεδ ον α λοχαλ σψστεm ωιτηουτ 

εξπλιχιτ ινσταλλατιον ορ εξεχυτιον βψ τηε 

ρεχιπιεντ, ον οργανιζατιοναλλψ−οωνεδ ορ 

mαναγεδ υσερ ενδ−ποιντ δεϖιχεσ (ε.γ., ισσυεδ 

ωορκστατιονσ, λαπτοπσ, ανδ mοβιλε δεϖιχεσ) 

ανδ ΙΤ ινφραστρυχτυρε νετωορκ ανδ σψστεmσ 

χοmπονεντσ. 

Τηε υσε οφ mοβιλε χοδε ιν Οφφιχε 365 αππλιχατιονσ ισ ρεϖιεωεδ δυρινγ mυλτιπλε 

πηασεσ οφ τηε ΣDΛ προχεσσ. Τηε ΣDΛ πολιχψ δοχυmεντσ τηε υσαγε ρεστριχτιονσ ανδ 

ιmπλεmεντατιον γυιδανχε ον mοβιλε τεχηνολογιεσ συχη ασ ΑχτιϖεΞ, Φλαση, Σιλϖερλιγητ, 

ανδ ϑαϖαΣχριπτ. Ιτ αλσο λιστσ τηε ουτδατεδ τεχηνολογιεσ τηατ αρε νοτ περmιττεδ ιν 

Οφφιχε 365. 
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