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1. Entrega e entregabilidade

Antes de comegarmos, primeiro precisamos compreender
a diferencga entre entrega e entregabilidade.

Entrega

A entrega se refere ao e-mail que sai da ferramenta de disparo
e chega ao provedor. Logo, esse e-mail pode ir para a caixa de
entrada ou para a caixa de spam, sem retornar como bounce.
Essa métrica é fornecida pelo ESP (Email Service Provider), com
isso, o e-mail enviado com erro é subtraido na contabilizacao.

Entregabilidade

Ja a entregabilidade, € o gerenciamento do disparo do e-mail
para que ele chegue a caixa de entrada do usuario. Entretanto, até
que isso aconteca de fato, o e-mail passa por varias etapas, e tudo
0 que acontece durante o percurso pode influencia-lo. A métrica de
entregabilidade pode ser definida pelo nUmero de e-mails que caem
na caixa de entrada dividido pelas entregas realizadas.

Vale ressaltar que uma boa taxa de entrega nao significa que
a entregabilidade também esteja, pois a entrega do e-mail é
apenas uma parte de todo o processo. Porém, com uma boa
taxa de entregabilidade, certamente a entrega também estara.



2. Autenticacoes necessarias
para evitar problemas de envios

Realizar o disparo de e-mails exige uma série de questdes
estratégicas e técnicas. Para iniciar os envios, sdo necessarias
algumas autenticacdes que funcionam como documento de
identificacao para os provedores. Ao apresentar essa “prova”
de identificagdo, o e-mail ndo sera confundido com spammers.

As autenticacOes necessarias sao:

SPF (Sender Policy Framework)

Responsavel por certificar o IP que fara o envio do e-mail
através de um determinado dominio. O SPF checa e confirma
a identidade de quem fara o disparo, assim como avalia se o
e-mail from é valido. Logo que a mensagem chega ao provedor,
ele verifica no dominio se o IP esta autorizado a realizar o envio.

DKIM (Domain Keys Identified Mail)

Um mecanismo de validacdo que permite o remetente
transmitir uma mensagem ao destinatario. O DKIM adiciona os
envios em uma chave publica, que é verificada pelos provedores
no momento em que o e-mail chega até eles, assim ele confirma
a autenticidade do disparo pelo cabecgalho do e-mail.



DMARC (Domain-Based Message
Authentication, Reporting and Conformance)

Reforca a seguranca e a protecao realizando o relatorio e
diagnostico sobre a legitimidade do remetente, com base nas
duas autenticacdes anteriormente mencionadas (SPF e DKIM).
Através do DMARC, facilmente conseguimos ter feedbacks de
possiveis e-mails falsos, mantendo a reputacdao do dominio
e garantindo a boa entregabilidade dos e-mails.



3. O que é reputacao?

O trabalho da entregabilidade €& “convencer” os provedores de
que o IP e o dominio sdo bons remetentes e merecem entregar
e-mails na caixa de entrada do usuario. Contudo, para conquistar
essa confianga é preciso realizar um trabalho cuidadoso de acordo
com o que € exigido por eles. Quando conseguimos cumprir as
exigéncias dos ISPs e vemos boas meétricas, pode-se dizer que
conquistamos uma boa reputacgao.

A reputagio é a forma do provedor reconhecer o remetente como
legitimo. E dificil de criar, facil de perder e deve ser trabalhada
ao longo do tempo. Varias métricas de e-mail marketing podem
influenciar para que uma reputacgao seja boa ou ruim.

Abaixo, listamos as métricas que podem influenciar positivamente
e negativamente na reputacao do remetente:

Métricas de influéncia positiva
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Métricas de influéncia negativa
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Até agora vimos que diversos fatores podem contribuir ou
dificultar todo o processo dos e-mails, e nao apenas influenciar
em taxas altas ou baixas. Os provedores adotam critérios de
avaliacdo de reputacdo que nao sao possiveis de mensurar, como
por exemplo, quando o usuario marca um e-mail como lido sem
de fato ter aberto. Nao é possivel saber quantos usuarios fazem
isso em uma campanha, mas os provedores usam esse tipo de
informacgao para entender o comportamento do remetente.

Essa € uma acdo do usuario que pode afetar negativamente a
reputacdo do remetente, assim como outras que também nao sao
possiveis mensurar: adicionar aos remetentes confiaveis (positiva),
responder o e-mail (positiva) e deletar sem abrir (negativa).

Se nao é possivel mensurar alguns critérios, como
saber se a reputacao esta boa?

Existemn dois servicos muito importantes nas analises de
entregabilidade que auxiliam na leitura da reputagao: o SNDS (Smart
Network Data Service) e o GPT (Google Postmaster Tools).

Veja como cada um deles atua e contribui na verificagao
de reputacao:

SNDS (Smart Network Data Service)

Fornece dados de reputacao de |IP, exclusivamente de
provedores Microsoft (Outlook, Hotmail, Live e MSN).



GPT (Google Postmaster Tools)

Oferece dados sobre reputacao de IP e dominio, taxas de spam,
erros de entrega, entre outros dados exclusivos de Gmail.

Ambas s3do ferramentas extremamente Uteis e de uso nas
rotinas diarias de analise. Parte dos dados de SNDS e GPT
completam informacdes de Open Rate, CTR e assim por diante.
Com o entendimento de todas as métricas, dos comportamentos
nao mensuraveis e dos dados fornecidos pelas ferramentas
de reputacao, conseguimos entregar um diagnostico de
E-mail Deliverability.
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4. Aquisicao

Conhece a citagao “os fins justificam os meios”? Essa citacao se
tornou uma frase classica, mas que se adequa quando o assunto é
e-mail marketing. Boa parte do trabalho assertivo de entregabilidade,
onde o maior interesse € que o e-mail chegue a caixa de entrada do
usuario, passa pela qualidade dos enderecos que serdao usados nas
campanhas. Quando falamos em qualidade, nos referimos aenderecos
que nao sejam devolvidos como soft ou hard bounce, que nao sejam
de usuarios com status de opt-out ou que nao estejam diretamente
ligadas a marca que esta enviando a comunicacdo. Por essa razao, o
resultado comeca la atras, ainda nos meios de aquisicao de e-mail.

Existem varias formas diferentes de captacdo de e-mail, mas todas
devem seguir as mesmas regras: solicitar a permissdao do usuario
para enviar e-mails (opt-in: € a permissdo prévia concedida pelo
destinatario e comprovavel pelo remetente, autorizando o envio de
e-mail marketing) e informar o que sera enviado a partir de entao.

Confira os mais comuns entre as empresas que
adotam boas praticas na captacdo de e-mail:

Nesse meétodo, o usuario entra no site, insere seu endereco de
e-mail no campo indicado e envia. Depois, recebe uma mensagem
de ativacao com um link para confirmar sua inscricao e assim,
passa a receber os e-mails da marca.
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O processo inicial é parecido com o Double Opt-in, onde o
usuario entra no site da marca e insere seu enderego de e-mail.
Quando clica em enviar, automaticamente se torna opt-in,
sem receber uma mensagem com link de confirmacao.

Essa &€ uma forma implicita de conseguir crescer a base
de e-mails, onde o mais comum sao os envios de comunicagdes
empresariais, considerando que ja exista um relacionamento
pré-estabelecido entre as partes. Segundo o , soft opt-in
é o envio de mensagens sem opt-in, porém sempre a partir da
prévia e comprovavel relacdo comercial ou social entre remetente
e destinatario. Além disso, existe a LGPD (Lei Geral de Protecao
de Dados) onde exige que as comunicagdes sejam enviadas
apenas com a autorizacao e consciéncia do usuario.

As formas de aquisicao de e-mails nao precisam necessariamente
ser pela internet com campos de inscricdo nos sites. E possivel captar
esses dados em eventos, feiras, palestras, sorteios, entre outros.
Todavia, dificilmente teremos a garantia de que esses enderegos
serdo fornecidos da forma correta, a fim de reduzir o niumero de hard
bounces. A partir do momento em que uma pessoa precisa escrever
seu e-mail, sem nenhum tipo de validacao, pode haver erros.

Existem no mercado uma série de ferramentas para validar
enderecos de e-mail, que basicamente verificam a existéncia da
conta extraindo os registros MX e se conectando com o endereco
via SMTP, simulando um envio real. Isso reduz significativamente
as chances das listas possuirem enderegos nocivos a reputacao.
Entretanto, o resultado nunca sera 100% positivo, pois nem todos os
ISPs colaboram com o fornecimento dessas informagdes.

12



5. IP dedicado e compartilhado

Quais as diferencas entre IP dedicado e compartilhado? O IP
dedicado € exclusivo para o subdominio do cliente, com isso, é
possivel controlar e monitorar o IP para que a sua reputacdo nao seja
afetada.

O IP compartilhado é utilizado para mais de 1 subdominio, ou seja,
o risco de afetar a reputacao do IP é maior, ja que ndo é controlado e
monitorado de forma exclusiva.
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6. Internet Service Provider (ISP)

Um ISP & um provedor de internet que oferece varios
servicos como conteudo, noticias, hospedagem de sites, blogs
e e-mail. Existem varios ISPs no mercado que oferecem o servico
de e-mail, cada um com sua propria caracteristica e exigéncia para
fornecer o melhor servico ao cliente.

Os trés principais ISPs sdao Outlook (Microsoft), Gmail (Google)
e Yahoo (Apollo), por se tratar de servicos de e-mail antigos e
possuirem muitos usuarios pelo mundo, o que € muito importante
para estrategias de entregabilidade. A seguir, confiraas caracteristicas
de cada um deles:

1. Outlook

O Hotmail foi lancado em 1996 pela Microsoft, passando a ser o
dominio de maior expressdao e dominando rapidamente o mercado
global. Em 2013 passou a ser chamado Outlook.com. Desde 2017,
a Microsoft consolidou todos os e-mails em uma sé plataforma,
inserindo os dominios @hotmail, @outlook, @msn e @live dentro das
mesmas regras internas da Microsoft de reputacao e regras antispam.
Hoje, o Outlook oferece aos seus usuarios uma categorizagdao da
caixa de entrada, onde o provedor divide entre “Destaques” (e-mails
promocionais que o usuario mais interagiu) e “Outros” (e-mails
promocionais e transacionais que ndo tem tanta aderéncia dos seus
usuarios).
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O Outlook oferece algumas ferramentas Uteis para analise de
reputacao:

Postmaster

Esse recurso auxilia os remetentes em questdes relacionadas a
problemas com as entregas. Quando isso acontece, a Microsoft
fornece um formulario onde deve ser preenchido com os detalhes do
caso, e apos a analise, retornam com as orientagdes para o chamado
aberto. Além disso, sempre apresentam todas as politicas e diretrizes
de envio.

Politicas e Diretrizes de Envio

S3do procedimentos que visam proteger os usuarios contra e-mails
abusivos, indesejados ou mal-intencionados. O rigor contra spam é
uma medida de garantia para que os remetentes sigam as diretrizes
do Outlook e protejam as caixas de e-mail dos usuarios.

Feedback Loop (FBL)

Quando o usuario marca o e-mail como spam, o remetente recebe
essa informacgao do ISP informando qual endereco fez a reclamacgao.
Essa informagao é Uutil para retirar o endereco de e-mail das
audiéncias e cancelar a assinatura da base. Além de mostrar quem
fez a reclamacgao, os FBLs informam sobre problemas de segurancga
que os IPs possam apresentar, com ID de campanhas e header da
mensagem.
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Junk Mail Reporting Program (JMRP)

Um programa do Outlook que fornece informacdes sobre usuarios
que marcam as mensagens como lixo ou phishing. Essas informagdes
partem de marcagdes de e-mail como spam, ou encaminhamentos
diretos para a pasta de spam ou lixo eletrénico.

Smart Network Data Services (SNDS)

E um servigo gratuito prestado pelo Outlook que fornece informagdes
sobre como os usuarios classificam o remetente. Esses dados sdo
apresentados de forma bastante visual, classificando o IP com
status de reputacao alta (verde), média (amarela) e baixa (vermelha).
A definicido de como o IP sera classificado depende de uma série
de fatores, como marcagdes spam, trap hits e engajamento, dentro
daquele periodo de atividade.

RCPT DATA Message Filter
commands  commands (7] recipients () result [’]
21,335,151 18,251,192 | 18,247,549 |1 red days
35344 35264 35262

4249062 1171814 1171588

2673928 2673562 2673039

Além disso, a Microsoft também disponibiliza a opcdo de suporte,
onde é possivel enviar qualquer tipo de solicitacdo ou duvida para os
servigos do Outlook.

16



2. Gmail

O Gmail foi anunciado pelo Google oficialmente em 1° de abril de
2004 e venceu seus concorrentes da época (Hotmail e Yahoo) logo na
sua criacdo. Ficou em versao beta até 2009, quando foi anunciado o
fim do periodo de testes.

Em 2012 o Gmail tornou-se o provedor de e-mail mais usado na
internet, ultrapassando a marca de 2 bilhdes de usuarios por més
em 2020. A integracdo com o Google e com varios recursos como
calendario, tarefas, videos-chamadas, telefonemas, armazenamento
em nuvem, personalizagao de prioridade de mensagens, entre outros,
faz o Gmail ser hoje um dos melhores servicos de e-mail para o
usuario.

O Gmail também possui o Feedback Loop para fornecer dados
sobre as reclamacdes de spam dos usuarios. A seguranca adotada por
essa plataforma funciona da seguinte maneira: o remetente precisa
assinar o dominio como propriedade e verificar na ferramenta de
postmaster, assim, obtém acesso ao FBL. Além disso, existe uma
segmentacao de mensagens, que facilita a localizacao dos e-mails na
caixa de entrada e na pasta de spam.

As mensagens sao classificadas da seguinte forma:

= M Gmail Q, searchall conversations T enwe~ @ @ # Google
O~ c i 1-2af 2 ¥ v

43,‘7 Compose
[0 7 Gmall Team Get the official Gmail app - Get th E @ & @

~ Mall Gmail Team Tips for using your r Snooze until.

L] Inbox 2 Later today Tue, 6:00 PM

Tr Starred Tomorrow Wed, 8:00 Ak

(EI Snoozed Later this week Thu, 8:00 Ak

B> Sent This weekend Sat, 8:00 AM

[ Drafts Mext week Mon, 8:00 AM

& M (% Pick date & lime
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As mensagens sao classificadas da seguinte forma:

Principal: aba que prioriza conversas e mensagens entre pessoas,
com e-mails pessoais;

Social:atualizacdesderedessociaiseoutrossitesdecompartilhamento
de midia;

Promogodes: e-mails promocionais com ofertas e estimulos a compra.

Atualizacoes: notificacdes, como confirmacdes, recibos, faturamentos
e demonstrativos.

Foruns: mensagens de grupos on-line, féruns e listas de e-mails.

Google Postmaster Tools (GPT)

Uma ferramenta utilizada para analises de entregabilidade que mostra
algumas informagdes importantes sobre a reputacao. Alguns dados
sao parecidos com o que o SNDS apresenta para o Outlook, mas
alguns pontos sdo unicos do Gmail.

Veja abaixo o que é possivel captar de dados através do GPT:

a) Taxa de spam reportado pelo usuario;

b) Reputagdo de dominio e de cada intervalo de IP em
4 niveis: ruim, baixa, média e alta;

c) Taxa de spam identificado pelo FBL;

d) Taxas de sucesso das autenticagbes de SPF, DKIM
e DMARC;

e) Criptografia do trafego e possiveis erros de entrega.

Alem disso, também existe um formulario para envio de solicitacdes
de analise para problemas caso o remetente nao tenha acesso as
informacodes.

O Gmail tem suporte ao BIMI (Brand Indicators for Message
Identification), novo padrdo de autenticacdo de mensagens que
ajuda a eliminar possiveis spammers, aumentando a seguranca
das entregas do remetente as caixas de entrada. Com o BIMI,
as empresas podem ser identificadas facilmente pelos usuarios
quando recebem suas mensagens, mostrando seu logotipo na caixa
de entrada do usuario, gerando uma experiéncia mais proxima com
a marca.
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3. Yahoo

O Yahoo foi fundado em 1994 como um portal da internet para
compilar links de outros sites e facilitar as buscas dos usuarios.
Rapidamente se tornou o maior buscador da internet, criando varios
produtos proprios. Em 1997 comprou a RocketMail, um dos servigos
mais conhecidos de e-mail gratuito que concorria diretamente com
o Hotmail na época. Assim, passou a chamar esse servigo de Yahoo
Mail.

Quando o Gmail surgiu em 2004, o Yahoo precisou fazer varias
alteragdes para conseguir concorrer, como mudangas no layout
e aumento da capacidade de armazenamento. Em 2017 sua
independéncia chegou ao fim, quando foi comprado pela Oath
Inc., empresa da companhia Verizon. Um ponto importante nessa
transicdo é que a Verizon também era detentora da AOL, porém,
ambas foram vendidas em 2021 para a Apollo Global Management.

[
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Apesar de ser um dos gigantes dos ISPs e possuir uma grande
estrutura, o Yahoo ndo fornece tantas opcdes para analise ou
captacao de dados sobre reputacao. O ponto de contato mais usado
é o formulario de postmaster, onde é possivel informar possiveis
problemas de entrega, solicitando auxilio mais profundo.
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Existem diversos provedores de e-mail no mercado, cada um
com suas caracteristicas. Embora sejam importantes por terem
um grande volume de usuarios ativos, em termos de estrutura,
sao bem fracos. Nao possuem gratuitamente capacidade grande
de armazenamento, ficam sobrecarregados quando ha disparos
em massa, muitas vezes impedindo de ser entregue a mensagem
nesses provedores. De qualquer forma, ndo podemos descarta-los
em hipotese alguma, pois complementam as bases de e-mails e
ajudam nas vendas e obtencao de receita.
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7. Warmup e Rampup

Sempre que uma marca precisa fazer a troca de um IP para
envios promocionais em massa, € necessario que seja feito o
aquecimento desse novo IP. O conceito de “IP aquecido” significa
que esta apto para enviar um grande volume de envios sem que
as métricas e a reputagido sejam prejudicadas.

Para alcancar éxito nesse processo, 0s envios do warmup e
rampup sao feitos apenas para usuarios com histérico recente
de interagao com os e-mails da marca. Esses disparos iniciam
com uma volumetria baixa, até chegar ao volume médio feito pelo
cliente. Sendo assim, o warmup € o inicio dos envios qualificados
com volume baixo, enquanto o rampup, € o crescimento gradual
dessa volumetria de disparos.

Nessa logica, o grafico do primeiro estagio de warmup ganha
o seguinte formato:

Grafico de Evolugao - Warmup

Dia 1 Dia 2 Dia 3 Dia 4 Dia s Dia 6 Dia 7

Nota-se que nesse exemplo, o dia 1 comeca com 1.000 envios
e chega até pouco mais de 2.500 no dia 7. E um crescimento
moderado, onde a prioridade € o inicio dos envios qualificados.
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A fase do Rampup € semelhante ao Warmup, porém, o
crescimento volumétrico € mais acentuado e pode ser feito de
dois em dois dias ou diariamente com acréscimos. Nessa fase
mostramos para os provedores a rotina que se pretende ter
nos dias normais.

A evolucdo ocorre conforme o grafico:

Grafico de Evolugdo - Rampup

Dial Dia2 Dia3 Dia4 Dia5 Dias Dia7 DiaB Da9 Dia10 Dia11 DRia12 Dia13 Dia14

Inicio: média de 2.500 envios no dia 1.

Término: média de 9.000 envios dia 14.
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Como sabemos, cada ISP tem as suas proprias caracteristicas
na formacao de reputagdo. Por isso, &€ importante que os principais
provedores de e-mail sejam trabalhados de forma individual,
analisando a performance de cada um deles. Sendo assim, quando
estiver disponivel a base que sera usada no aquecimento, ela pode
ser dividida inicialmente nos principais ISPs e posteriormente os
provedores menores sao incorporados nos envios.

E imprescindivel que sejam realizadas andlises diarias de cada
disparo, com atencdo na volumetria enviada, no horario de disparo
(de preferéncia pela manha entre 8h e 10h), entregas vs bounces,
spam complaints e, finalmente, aberturas. Esses sdo os critérios que
os provedores irao avaliar.

Passando porcadaumadessas etapas, mantendobomdesempenho,
certamente o aguecimento do IP sera um sucesso.
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8. Analise

Para construir uma analise de e-mail marketing, € necessario
entender o principal objetivo de fazer esses envios. Partindo
disso, precisamos conhecer os trés principais tipos de e-mail:
transacional, promocional e newsletter. Ao definir o tipo de email,
definimos também o objetivo da analise que faremos.

Transacional

E um e-mail de resposta sobre alguma agdo feita pelo usuario.
Quando precisamos solicitar novas senhas de acesso, recebemos
um e-mail com link de confirmacao e reset de senha, ou quando
efetuamos alguma compra pela internet e recebemos um e-mail de
confirmacao de pagamento, atualizacao de entrega, entre outros.
Para esse tipo de e-mail ndo é necessario ser opt-in, ou seja, ndo
é preciso solicitar o recebimento dessas comunicagdes. Entende-
se que ao solicitar algum retorno por e-mail, vocé autoriza o envio
daquela informacao.

Analise: % de entrega, % de bounces e % spam s3o os pontos
principais para e-mails transacionais com o objetivo de que a
informacao solicitada pelo cliente chegue até ele.
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Promocional

Esse tipo de e-mail é fundamental para qualquer porte de empresa.
O envio tem como objetivo principal vender os produtos ou servigos
ofertados pela marca. No layout destaca-se caracteristicas, preco,
condi¢cdes de pagamento, call to action escrito “Comprar”, “Compre
agora” ou “Eu quero”. Cupom de desconto, banners promocionais, etc.
Tudo o que possa facilitar a comunicagcdo com o usuario, garantindo
a abertura, clique em alguma oferta e conversao no site.

Analise: as métricas principais sdo % entrega, % bounces, %
aberturas, % cliques, sessoes e receita. Apesar de falarmos dessas
taxas como principais, nao podemos de forma alguma manter fora
disso as demais métricas de e-mail para garantir a reputagdo da
conta.

Newsletter

E-mail do tipo informativo, para comunicar novidades da marca,
conteudos ou noticias importantes.

Por exemplo, um e-commerce de calgados ira fazer um evento em
uma praca e pretende expor alguns modelos de ténis, aproveitando a
oportunidade para comercializa-los. Para garantir que mais pessoas
sejam avisadas desse evento, a marca envia um e-mail com todos
os detalhes do evento: localizacdo, datas, horarios e qualquer dado
importante pertinente sobre o evento.

Analise: % entrega, % bounce, % spam e % aberturas sao as

principais métricas para esse tipo de e-mail.
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9. Conclusao

Podemos concluir que entregabilidade envolve diversos fatores,
desde as autenticacdes até as analises. Entretanto, com uma boa
performance de entregabilidade, vocé tera engajamento dos usuarios,
podera elaborar uma boa estratégia de e-mail marketing atraves das
analises e até aumentar a receita por este canal.
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