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Agencia APRUEBA BASES DE LICITACION

: PUBLICA ID 1111089-3-LE26 PARA LA
:!:,2:3;::%" ADQUISICION DEL “SERVICIO
y Desarrollo

GESTIONADO DE ADMINISTRACION DE
FIREWALL DE APLICACIONES”

Sinksterio de Clencla, RESOLUCION EXENTO N°: 2747/2026
Yecnologia, Conocimiento

@ Inmovackén Santiago 28/04/2026

Gobierno de Chile

DOCUMENTO
ELECTRONICO

VISTOS:

Lo dispuesto en la Ley N°21.105; el Decreto con Fuerza de Ley N°6, de 2019 del Ministerio
de Educacion; la Ley N°19.886 y su Reglamento, aprobado por el Decreto N°661 de 2024
del Ministerio de Hacienda, y sus modificaciones; la Ley N°21.796 de Presupuestos del
Sector Publico para el afio 2026; las Resoluciones N°36/2024 y N°08/2025 de Contraloria
General de la Republica; la Resolucion TRE 211055/1/2025 de 2025, la Resolucién 116/2025,
de esta institucion, y;

CONSIDERANDO:
1. EI Memorandum N°5574/2026 de fecha 01-04-2026, emanado del jefe del

Departamento de Tecnologias y Procesos, por el cual, solicita licitar la "ADQUISICION
DEL SERVICIO GESTIONADO DE ADMINISTRACION DE FIREWALL DE APLICACIONES"

2. La consulta y verificacion efectuada en cuanto el citado servicio requerido no se
encuentra en el catdlogo de bienes y servicios ofrecidos en el “Sistema de Informacién de
Mercado Publico”, en la modalidad de Convenios Marco vigentes, acorde con lo dispuesto en
el articulo 29 del Decreto N°661, de 2024, del Ministerio de Hacienda;

3. La Ley N°19.886, Reglamento y modificaciones de ambos cuerpos normativos que
deben aplicarse para efectuar una contratacion de la naturaleza descrita; vy
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4. Las facultades que detenta esta Subdireccién de Areas Transversales, en virtud de lo
dispuesto en la Resolucion N°116/2025, de ANID.

RESUELVO:

I. APRUEBANSE las Bases de Licitacion, Especificaciones Técnicas y Anexos de Licitacién
ID N°1111089-3-LE26, para “ADQUISICION DE SERVICIO GESTIONADO DE
ADMINISTRACION DE FIREWALL DE APLICACIONES”

I. BASES ADMINISTRATIVAS

1. OBIJETIVO DEL SERVICIO REQUERIDO

La Agencia Nacional de Investigacién y Desarrollo, ANID, requiere contar un servicio
gestionado de administracion de firewall de aplicaciones y proteccién de DDOS.

2. ACEPTACION DE LOS TERMINOS DE LAS BASES

La participacion en el proceso de licitacion implica la aceptacion, por parte de los
proponentes, de todos y cada uno de los términos y disposiciones contenidas en las Bases,
sin necesidad de declaracion expresa del oferente.

3. INTERPRETACION DE LAS BASES
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ANID, de oficio o a peticion de parte, podra interpretar el sentido y alcance de las bases de
la licitacion o del contrato que se suscribiere. Ante dicha interpretacién, el (los) oferente(s)
podra(n) interponer los reclamos respectivos, en los términos que establece la Ley de
Compras 19.886 y su reglamento.

4. PUBLICACION EN PORTAL WWW.MERCADOPUBLICO.CL

Este proceso se realizara a través del Sistema de Informacién de la Direccion de Compras y
Contrataciéon Publica www.mercadopublico.cl, de acuerdo con lo establecido en la Ley N°©
19.886 y su reglamento, segun las condiciones, normas y politicas de uso del portal. Las
bases, sus modificaciones, aclaraciones y otros documentos integrantes estaran disponibles
en forma gratuita en el sistema de informacién www.mercadopublico.cl.

Si existiera indisponibilidad técnica del Sistema de Informacidn, circunstancia que deberd
ser ratificada por la Direccion mediante el correspondiente certificado, el que debera ser
solicitado por las vias que informe dicho Servicio, dentro de las 24 horas siguientes al cierre
de la recepcién de las ofertas. Los oferentes afectados tendran un plazo de 2 dias habiles
desde el envio del certificado de indisponibilidad, para la presentacién de sus ofertas fuera
del Sistema de Informacién.

Todos los documentos aprobados o enviados fuera del Sistema de Informacién deberan ser
publicados en dicho sistema una vez solucionada la indisponibilidad.

5. NOTIFICACIONES

Todas las notificaciones, salvo las que dicen relacidn con lo dispuesto en el Capitulo V de la
Ley de Compras, que hayan de efectuarse en virtud de las demas disposiciones de la ley de
Compras Publicas y en virtud de su Reglamento, incluso respecto de la resolucion de
Adjudicacién, se entenderan realizadas, luego de las 24 horas transcurridas que ANID
publique en el Sistema de Informacién el documento, acto o resolucion objeto de la
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notificacion.

6. CRONOGRAMA

El llamado a presentar ofertas sera publicado en el Sistema de Informacion de la Direccidon
de Compras www.mercadopublico.cl, de acuerdo a las siguientes fechas y plazos. El
cronograma sera el siguiente:

6.1 Fecha y hora de cierre de las ofertas: 10 dias corridos contados desde la publicacion de
la presente licitacion en el portal Mercado Publico, a las 15:00 hrs.

6.2 Fecha y hora de apertura de propuestas técnica y econdmica: 15:01 hrs. del dia de
cierre de las ofertas.

6.3 Fecha y hora de inicio de preguntas: Al momento de la publicacién de la presente
licitacién en el portal Mercado Publico.

6.4 Fecha y hora de término de preguntas: 5 dias corridos contados desde la publicacién de
la presente licitacion en el portal Mercado Publico, a las 15:00 hrs.

6.5 Fecha y hora de publicacién de respuestas: 2 dias corridos contados desde la fecha y
hora de término de preguntas de la presente licitacién en el portal Mercado Publico.

6.6 Fecha de Adjudicacion de la Licitacion: 35 dias corridos contados desde la fecha de
publicacién de la presente licitacién.

Se prorrogaran automaticamente al dia habil siguiente a partir de las 15:00 hrs, las fechas
indicadas en todos los puntos desde el 6.1 al 6.6, haciendo extensiva las condiciones
establecidas por el articulo 46 del reglamento de compras, que considera taxativamente
que el plazo de cierre no se produzca en:

1. dias inhabiles (sabado, domingo y feriados)

ii. dia lunes, antes de las 15:00 horas
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1ii. dia siguiente a un dia inhabil, antes de las 15:00 horas.

“Si a la fecha de cierre de recepcion de ofertas se han recibido 2 o menos propuestas, el
plazo de cierre se ampliard automaticamente en www.mercadopublico.cl en 2 dias habiles,
por una sola vez, bajo las condiciones establecidas por el articulo 46, inciso final, del
reglamento de la ley 19.886.

De ocurrir la extensién del plazo de cierre de recepcién de ofertas, se modifica también en
forma automatica la fecha de apertura y fecha de adjudicacion, en las mismas condiciones
de la regla citada precedentemente”.

De igual modo ANID podra ampliar los plazos establecidos en el portal
www.mercadopublico.cl, resguardando los intereses de la Institucion y el cumplimiento del
objeto de la licitacion, debiendo subir acta con los plazos a reemplazar y los nuevos plazos
a publicar, bajo las condiciones establecidas en el articulo 46 del reglamento mencionadas
precedentemente, en situaciones que lo amerite tales como, al presentarse numerosas
preguntas, al ser necesario precisar o modificar las bases, al tener 2 o menos ofertas, si se
determina ex post a la publicacién que dado la complejidad se requiere mayor tiempo para
ofertar.

7. PRESENTACION DE LAS OFERTAS

Las propuestas se presentaran de acuerdo con los anexos adjuntos a las presentes bases,
s6lo en la modalidad de formato electrénico o digital a través del portal
www.mercadopublico.cl., en el plazo establecido para ello, de lo contrario seran declaradas
inadmisibles, salvo que concurra alguna de las causales del articulo 115 del decreto N°661
de 2024, del Ministerio de Hacienda.
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Los proponentes deberan constatar que el envio de sus propuestas haya sido efectuado con
éxito, verificando el despliegue automatico del “Comprobante de Envio de Oferta” que se
entrega en dicho sistema.

Las propuestas técnicas y econdmicas tendran que ingresarse al portal
www.mercadopublico.cl.

Los documentos requeridos por las presentes Bases como parte de las Ofertas Técnicas y
Econdmicas deben ser presentados en idioma espafiol. Se aceptara la presentacién de
documentos anexos, en idioma inglés, que complementen o clarifiquen la oferta, tales
como prospectos, folletos, etc.

Un mismo oferente podra presentar mas de una propuesta técnica y econdmica,
ingresandolas separadamente al portal.

7.1.REQUISITOS PARA OFERTAR EN LA LICITACION

7.1.1. Podran Ofertar:

Las personas naturales, personas juridicas o instituciones, chilenas o extranjeras, que,
cumpliendo los requisitos sefialados en estas bases, presentan ofertas en la oportunidad y
forma establecida en las mismas. El oferente debera encontrarse habilitado en el Registro
de Proveedores al momento de presentar su oferta, de acuerdo con el art. 4, numeral 19
del Decreto N°661.

7.1.2 No podran Ofertar:

a) Personas Naturales o Juridicas que hayan sido condenadas por practicas antisindicales o
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infraccion a los derechos fundamentales del trabajador o por los delitos concursales
establecidos en el cédigo penal (leyN°20.720, art 401) dentro de los dos ultimos afos
anteriores a la fecha de presentacion de la oferta (en concordancia con el capitulo VII de la
ley 19.886, que regula la probidad administrativa y transparencia en la contratacién publica
del afio 2023).

b) Las Personas Naturales que sean funcionarios de ANID, independiente de su calidad
juridica o que estén unidas a ellos por los vinculos de parentesco descritos en la letra b) del
articulo 54 de la Ley N° 18.575, Ley Organica Constitucional de Bases Generales de la
Administracion del Estado, cuyo texto refundido, coordinado y sistematizado se contiene en
el DFL (MINSEGPRES) N°1/19653, publicado en Diario Oficial de 17.11.01 (articulo 35
quater Ley de Compras N°19.886), en concordancia con el capitulo VII, de la Ley 19.886
gue regula la probidad administrativa y transparencia contratacién publica, del ano 2023.

c) Las sociedades de personas en las que formen parte funcionarios de ANID o las personas
que estén unidas, a ellos, por los vinculos de parentesco, en concordancias con el capitulo
VII, de la Ley 19.886; descritos en la letra b) del articulo 54 de la Ley N° 18.575, Ley
Organica Constitucional de Bases Generales de la Administracion del Estado, cuyo texto
refundido, coordinado y sistematizado se contiene en el DFL (MINSEGPRES) N° 1/19653, ni
tampoco aquellas sociedades en comanditas por acciones o andnimas cerradas en que
aquéllos o éstas sean accionistas; ni aquellas sociedades andénimas abiertas en que aquéllos
o éstas sean duefios de acciones que representen el10% o mas del capital; ni los gerentes,
administradores, representantes o directores de cualquiera de las sociedades antedichas.
Articulo 35 quater de la Ley de Compras N°19.886.

d) Personas Juridicas afectas a las inhabilidades que establecen los articulos 8 y 10 de la
ley que establece la responsabilidad penal de las personas juridicas en los delitos de lavado
de activos, financiamiento de terrorismo y delitos de cohecho que indica aprobada por
articulo N°1 de la ley N°20.393, Aflo 2009, (en concordancia con el capitulo VII de la ley
19.886, que regula la probidad administrativa y transparencia en la contratacién publica del
afio 2023).

7.1.3. Unién Temporal de Proveedores:
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Dos o mas oferentes podran unirse para participar en un proceso de compra. Para ello,
deberan a lo menos:

-Debe ser integrada por una o mas empresas de menor tamafio.

-Establecer en el documento que formaliza la Uniodn, la solidaridad de las partes respecto de
todas las obligaciones que se generen, con objeto de la presente licitacion.

-Nombrar un representante o apoderando comun con poder suficiente.

-En el caso de adquisiciones iguales o mayores a 1.000 UTM, el acuerdo debera constar por
escritura publica, (no es necesario constituir una sociedad)

-Los integrantes de la union temporal deberan, presentar sus antecedentes, y debera
encontrarse habil en el Registro de Proveedores.

-Las causales de inhabilidad y demas requisitos legales para la presentacion de las ofertas,
afectaran a cada integrante de la union individualmente considerado. En el caso, de afectar
una causal de inhabilidad a algun integrante, La Unién debera decidir si continuara con los
restantes habiles, o, se desiste de su participacién.

-La vigencia de esta unidn temporal de proveedores no podra ser inferior a la del contrato
adjudicado, incluyendo la renovacién que se contemple en virtud de lo dispuesto en las
presentes bases.

7.2. ANTECEDENTES ADMINISTRATIVOS

El Oferente debera subir los siguientes antecedentes:

a. Identificacion Persona Natural o Persona Juridica que presenta la oferta,
individualizando las instituciones asociadas, en el caso que corresponda. (Anexo
N°1 obligatorio).

b. Presentar declaracién jurada simple, en que manifiesta no tener las inhabilidades
sefialadas en el punto 7.1.2, letras (a), (b), (c) y (d) de las presentes Bases de
Licitacién, segun formato “Personas Naturales” o “Personas Juridicas”. (Anexo
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N°2 obligatorio)

7.3. ANTECEDENTES ECONOMICOS

Se refiere al precio neto del servicio solicitado que el proponente debe ingresar en
www.mercadopublico.cl, expresado en pesos chilenos. No debe incluir IVA, ni reajuste
alguno. Sin embargo, debera indicar en el anexo econdmico que suba al portal en una nota
explicativa, qué impuesto grava su oferta (IVA, impuesto a la renta o exento de impuesto).
Se deja expresamente establecido que es obligacién y responsabilidad directa y exclusiva
del oferente la declaracién correcta de afectacion o exencién de impuestos, en relacién con
el servicio licitado, segun normativa tributaria vigente y actividades econémicas declaradas
ante el Servicio de Impuestos Internos (SII), deslindando toda responsabilidad sobre esta
materia a ANID. (Anexo N°3 obligatorio)

1. Los proponentes podran adjuntar el detalle adicional que estimen pertinente sobre la
oferta econdmica.

2. Las ofertas econdmicas deberan considerar todo el conjunto de elementos y
antecedentes requeridos en estas Bases y Especificaciones Técnicas.

3. El Presupuesto maximo disponible para la presente contratacién, incluyendo los
impuestos que puedan resultar aplicables, es de $66.000.000. (sesenta y seis
millones de pesos). Si la oferta excede el monto maximo presupuestado, su
oferta sera declarada inadmisible.

7.4. OFERTA TECNICA

28-04-26,11:28 a. m.
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Los oferentes deberan subir al portal www.mercadopublico.cl, los antecedentes vy
especificaciones técnicas del servicio ofertado. Ademas, deberan incorporar en su propuesta
técnica todo el conjunto de indicaciones relacionadas con el propdsito de esta licitacién e
incluir toda la informacidn necesaria para la evaluacion de sus ofertas, segun los
requerimientos establecidos en las presentes Bases y sus anexos. Dicha propuesta, sera de
caracter publico una vez adjudicada la Licitacion. Los antecedentes que no puedan ser
plenamente verificables no se consideraran para la evaluacion.

-EXPERIENCIA EN SERVICIOS DE FIREWALL DE APLICACIONES: Acreditar experiencias en
soluciones similares WAF tipo AKAMAI, RADWARE, IMPERVA, CLOUDFLARE u otros,
adjuntando obligatoriamente la respectiva factura (Anexo N°4).

-El oferente en su propuesta técnica debe declarar y detallar en orden cada uno los puntos
indicados en el Anexo N°5.

-CAPACIDAD DE TRANSFERENCIA MENSUAL (TB/MES): Debera Indicar capacidad de
transferencia mensual (TB/mes) de la solucidn ofertada.

-CANTIDAD DE APLICACIONES PROTEGIDAS: Indicar cantidad de Aplicaciones protegidas
consideradas dentro de la solucion propuesta.

En el caso que no presente los documentos solicitados, ANID tendrd la facultad de
considerar la oferta como inadmisible y quedara descartado del proceso de evaluacion. Los
antecedentes que no puedan ser plenamente verificables o incompletos no seran
considerados para la evaluacion.

Es responsabilidad de cada oferente, incluir todos los antecedentes y respaldos necesarios
que estime pertinente para comprender su oferta técnica, considerando todo el conjunto de
elementos y antecedentes requeridos en las presentes bases y especificaciones.

8. VALIDEZ DE LAS OFERTAS

Las ofertas tendran una validez de 90 dias corridos contados desde la fecha de apertura de
las propuestas. Si dentro de este plazo no se adjudica, ANID solicitara a los proponentes,
antes de la fecha de expiracion, la prorroga de sus ofertas. Si alguno de ellos no lo hiciera,
dicha oferta sera inadmisible.

28-04-26,11:28 a. m.
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9. COSTOS DE LA OFERTA

Los costos en que el proponente deba incurrir como consecuencia de la formulacién de su
oferta seran de su exclusivo cargo, no dando origen a pago o indemnizacion alguna en caso
de ser inadmisible la oferta o no ser considerada para efectos de ser adjudicado.

10.CONSULTAS DE LOS OFERENTES

Los oferentes podran efectuar sus consultas y/o solicitar aclaraciones respecto de la
Licitacion, dentro del periodo que se establece en el “Cronograma” de las presentes Bases,
las cuales deberan ingresarse en el portal www.mercadopublico.cl. Las respuestas a dichas
consultas y/o aclaraciones se publicaran a través del mismo medio.

11. APERTURA

Apertura de los Antecedentes, Propuesta Técnica y Propuesta Econdmica: La apertura
electrénica de las ofertas se realizara el dia y hora sefialados en el cronograma establecido
en estas Bases y se revisara que éstas hayan sido ingresadas conforme a lo exigido en las
bases.

12. RECHAZO DE OFERTAS

ANID declarara fundadamente inadmisibles las ofertas en caso que éstas no cumplan los
requisitos establecidos en las presentes Bases de Licitacion y Especificaciones Técnicas.

ANID declarara desierta la licitacion cuando no se presenten ofertas; cuando éstas no
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resulten convenientes a sus intereses institucionales; cuando no existiere disponibilidad
presupuestaria suficiente al efecto o en caso de ocurrir un hecho de fuerza mayor
objetivamente demostrable, con fundamentos acreditados, de orden sobreviniente, al
momento de calificacion de las ofertas que impida la adjudicacion.

13. EVALUACION

Las propuestas declaradas admisibles, seran calificadas en el plazo de 15 dias habiles a
contar de la fecha de apertura de las propuestas, por una Comisién de Evaluacion, la cual,
estara conformada por los siguientes integrantes titulares y suplentes que se indican. En
caso de impedimento o ausencia de alguno de los miembros titulares de la Comision,
asumira el suplente correspondiente

La Comision estara conformada por los siguientes integrantes titulares y suplentes que se
indican:

Titulares Suplentes

Nombre Cargo Nombre Cargo

Jefe (S)

Departamento de Encargado de Unidad de

Joel Donoso Tecnologias y Alberto Zavala Producto TI
Procesos
Encargado de Ingeniero de
Joel Alvarez Infraestructuras y Mauricio Olivos Infraestructuras y
Sistemas TI Sistemas TI

Encargado Unidad
Cristian Aparicio de Compras y Jorge Galvez
Contrataciones

Analista de compras y
contrataciones

28-04-26,11:28 a. m.
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La designacion de la comision evaluadora se publicard en el sistema
www.mercadopublico.cl, en el ID de la licitacidon, y sus integrantes se registraran en el
sistema de la ley N°20.730, que regula el lobby y las gestiones que representen intereses
particulares ante las autoridades y funcionarios. Los miembros de la Comisién Evaluadora
no podran:

-Tener conflictos de intereses con los Oferentes, debiendo cumplir con las exigencias y
requisitos establecidos en la ley 19.886 y su Reglamento.

-Tener contactos con los oferentes, salvo en cuanto proceda alguno de mecanismos
regulados por los articulos 65, 66 y 107 del reglamento de la ley N°19.886.

- Aceptar solicitudes de reunidén, de parte de terceros, sobre asuntos vinculados directa o
indirectamente con esta licitacién, mientras integren la Comisién Evaluadora.

- Aceptar ningun donativo de parte de terceros. Entiéndase como terceros, entre otros, a
las empresas que prestan servicios de asesoria, o bien, sociedades consultoras,
asociaciones, gremios o corporaciones.

Los integrantes, de la comision, deberan de abstenerse de participar en este proceso de
contratacién, cuando exista cualquier circunstancia que les reste imparcialidad en los
términos del articulo 62, N°5 de la ley 18.575. Asi mismo, los integrantes de la comision
evaluadora no sostendran reuniones con oferentes, lobbistas o gestores de intereses
particulares, durante la evaluacion, salvo en el caso de actividades previamente detalladas
y contempladas en las presentes bases de licitacion, segin lo contemplado en la Ley
20.730.

Adicionalmente, ANID podra convocar a otros agentes relevantes para este servicio para
apoyar el proceso de evaluaciéon de ofertas, en su calidad de expertos metodoldgicos o
tematicos; siempre y cuando, no exista conflicto de intereses ni vinculo alguno entre estos
invitados y uno o mas oferentes.

La Comisién de Evaluacion, durante el proceso de evaluacion de las propuestas, podra
solicitar aclaraciones a los oferentes, sin perjuicio que sera responsabilidad de los
proponentes proporcionar toda la informacion que permita efectuar la evaluacion de las
ofertas, de acuerdo, a lo solicitado en estas Bases.
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ANID hara uso de las facultades que sefala el articulo 56 del reglamento de la Ley de
Compras, de detectar errores/omisiones durante el proceso de licitacion, en los términos
que expresa este articulo, sin perjuicio que ANID exigira la correccion al oferente de las
omisiones dentro del plazo fatal de 2 dias habiles, a partir de la fecha de notificaciéon del

requerimiento a través del Portal.

13.1. Criterios de Evaluacion

La evaluacion de las ofertas se realizara de forma separada para cada item, de acuerdo, a

los siguientes criterios y ponderacion:

CRITERIO

PORCENTAIJE

Oferta Econdmica

30%

Capacidad de transferencia
Mensual (TB/Mes) 20%

Cantidad de Aplicaciones
protegidas 50%

Oferta Técnica Experiencia en Firewall de

Aplicaciones 20%

Cumplimiento de todos los
puntos de la oferta técnica 10%

55%

Cumplimiento de aspectos formales de la propuesta

5%

Criterio de sustentabilidad

5%
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CRITERIO

FORMULA DE CALCULO

OFERTA ECONOMICA

Se otorgaran 100 puntos a la oferta mas econdmica,
las restantes ofertas seran evaluadas inversamente
proporcionales a la oferta de menor valor, en base a
la siguiente férmula: (precio bruto minimo/precio
bruto oferta) *100.

La evaluacion de este factor se realizara impuestos
incluidos de acuerdo con lo declarado en formato de
anexo de propuesta econémica.

Se debe declarar en documento “Anexos” apartado
ANEXO N°3

CAPACIDAD DE
TRANSFERENCIA
MENSUAL (TB/MES)

Declara 6 TB/mes o mas: 100 puntos
Declara 5 TB/mes: 50 puntos
Declara 4 TB/mes: 25 puntos

Declara menos de 4 TB/mes o no especifica:
Su oferta se declara inadmisible

En caso de que el proveedor declare un modelo de
capacidad ilimitada o escalable automaticamente,
debera indicar un valor minimo de referencia en TB/
mes para efectos de evaluacion comparativa que sera
declarada en propuesta técnica segun indicaciones de
ANEXO N°5

CANTIDAD DE
APLICACIONES
PROTEGIDAS

Declara 18 o mas aplicaciones protegidas:
100 puntos

Declara de 16 a 17 aplicaciones protegidas:
50 puntos

Declara 15 aplicaciones protegidas: 25 puntos

No especifica o indica un valor inferior a 15
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aplicaciones protegidas: Su oferta se
declara inadmisible

Se debe declarar en documento propuesta técnica
segun indicaciones de ANEXO N°5

EXPERIENCIA EN
SERVICIOS DE
FIREWALL DE
APLICACIONES

El oferente posee al menos 4 experiencias en
soluciones similares WAF tipo AKAMAI,
RADWARE, IMPERVA, CLOUDFLARE u otros en
los ultimos 5 afos y adjunta factura que lo
acredita: 100 puntos

El oferente posee 3 experiencias en
soluciones similares a WAF tipo AKAMAI,
RADWARE, IMPERVA, CLOUDFLARE u otros en
los ultimos 5 afos y adjunta factura que lo
acredita: 50 puntos

El oferente posee 1 a 2 experiencia en
soluciones similares a WAF tipo AKAMAI,
RADWARE, IMPERVA, CLOUDFLARE u otros en
los ultimos 5 afios y adjunta factura que lo
acredita: 25 puntos

El oferente no presenta experiencia en
soluciones similares a WAF tipo AKAMAI,
RADWARE, IMPERVA, CLOUDFLARE u otros en
los Ultimos 5 afios: 0 puntos

Se debe declarar en documento “Anexos” apartado
ANEXO N°4

https://ted.anid.cl/sgdoc/verExpedienteDesdeReporte.seam
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CUMPLIMIENTO DE
TODOS LOS PUNTOS DE
LA OFERTA TECNICA

El oferente detalla los 11 puntos solicitados
en su propuesta técnica: 100 puntos

El oferente no detalla algunos o ninguno de
los 11 puntos solicitados en la propuesta
técnica. Su oferta se declara inadmisible.

Se debe declarar en documento propuesta técnica
segun indicaciones de ANEXO N°5

CUMPLIMIENTO DE
ASPECTOS FORMALES
DE LA PROPUESTA

El oferente cumple con la totalidad de los documentos
en términos de tiempo y forma, necesarios para la
evaluacion de su oferta: 100 puntos

El oferente no cumple con la totalidad de los
documentos en términos de tiempo y forma,
necesarios para la evaluacion de su oferta: 0 puntos

El proveedor debe presentar todos los Anexos en el
formato de ANID, sin modificaciones, debidamente
completados y firmados por el representante legal de
la empresa.

CRITERIO DE
SUSTENTABILIDAD
(Anexo N°7)

Se asignard 100 puntos a la propuesta si acredita
proceso de ACTUALIZADO reciclaje de productos
informaticos. En caso contrario, se asignaran 0
puntos en este criterio.

PROGRAMAS DE
INTEGRIDAD POR
PARTE DE LOS

Los oferentes que contraten con las Entidades
deberan acreditar la existencia de programas de
integridad y ética empresarial, los cuales deben ser

https://ted.anid.cl/sgdoc/verExpedienteDesdeReporte.seam
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efectivamente conocidos y aplicados por su personal.

PROVEEDORES

Se asignara 100 puntos a la propuesta si acredita la
existencia de programas de integridad y ética
empresarial. En caso contrario, se asignaran 0 puntos
en este criterio.

Consideraciones de ADMISIBILIDAD de la oferta para la evaluacion:

El puntaje minimo que debera obtener una propuesta para ser sujeto de
adjudicacion, es de 60 puntos, en escala del 1 al 100, a partir de la suma de todas
las ponderaciones obtenidas en cada uno de los criterios de evaluacién. De lo
contrario, la oferta sera declarada inadmisible.

La capacidad minima de transferencia mensual para declarar la oferta admisible es 4
TB/mes para el servicio.

La cantidad de aplicaciones minima para declarar la oferta admisible son 15
aplicaciones.

- Empresa debe poseer y adjuntar a la propuesta la certificacion ISO/IEC 27001:2022
seguridad de la informacion para ser admisible.

El oferente debe completar documento de ADMISIBILIDAD

- El oferente en su propuesta técnica debe detallar el cumplimiento de cada uno de los
11 puntos solicitados en ANEXO 5 “Propuesta técnica”.

14. PROCEDIMIENTO DE EVALUACION
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Una vez finalizado el proceso de evaluacién, se redactara un “Informe final de Evaluaciéon”,
el cual, debe contener, a lo menos, los siguientes datos especificos:

a. Los criterios y ponderaciones utilizados en la evaluacién de las ofertas

b. Las ofertas que deben declararse inadmisibles por no cumplir con los requisitos
establecidos en las bases, debiéndose especificar los requisitos incumplidos

c. La proposicién de declaracion de la licitacion como desierta, cuando no se presentaren
ofertas, o bien, cuando la comisién evaluadora juzgare que las ofertas presentadas no
resultan convenientes a los intereses de la entidad licitante

d. La asignacién de puntajes para cada criterio y las formulas de calculo aplicadas para la
asignacion de dichos puntajes, asi como cualquier observacion relativa a la forma de aplicar
los criterios de evaluacion

e. La proposicion de adjudicacion, dirigida a la autoridad facultada para adoptar la decision
final evaluacién

f. Nombre y firma de los integrantes de la Comision Evaluadora.

15. ADJUDICACION

Evaluados los antecedentes, la Comision de Evaluacion propondra a ANID que se adjudique
al o los oferentes qué habiendo cumplido con todos los requisitos exigidos, hayas obtenido
el puntaje mas alto, a quien se invitara a formalizar contrato.

En caso de empate entre 2 o mas propuestas se elegird aquella que tenga una mejor
evaluacion en los siguientes criterios indicados a continuacidn en orden descendente,

donde se utilizard uno a la vez y solo en caso de seguir con el empate se pasara al
siguiente:

e Oferta Técnica
e Oferta Econdmica

Si, aun asi, persistiera el empate, se seleccionard a la propuesta que ingresd primero en
www.mercadopublico.cl

La Comisién dejara estampado en el acta, la individualizacion de los restantes oferentes,
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por estricto mérito y en orden descendente, en relacién, al puntaje obtenido, para el evento
que se deba readjudicar la licitacién, a menos que la Comision sefiale que ningun oferente
califica para ser adjudicado.

El oferente a través del portal www.mercadopublico.cl, podra interponer un reclamo
respecto del proceso de la licitacion. Lo anterior en plazo no superior a 5 dias habiles, a
contar de la notificacion, que se realice por el portal, de la respectiva adjudicacién o
declaracién de desierta.

ANID emitird su pronunciamiento correspondiente, en el plazo de 2 dias habiles siguientes
a la fecha de recepcion, del mismo. No se aceptaran reclamos fuera del Sistema de
Informacion salvo excepcion legal.

En caso de acogerse el reclamo contra la adjudicacion o declaratoria de desierta, en razdn,
de la verificacion de error o arbitrariedad, se dejara sin efecto, total o parcialmente, la
resolucién pertinente y retrotraera el proceso licitatorio hasta aquella etapa
inmediatamente anterior al origen del error o arbitrariedad, si procediere.

La Comisién evaluadora calificara los nuevos antecedentes y emitira su pronunciamiento de
adjudicacion o desierta, segun proceda. En caso de no acogerse la reclamacion, la
resolucion de adjudicacion o declaracidon de desierta existente, se tendrd a firme vy
continuara con las siguientes etapas del proceso.

El oferente tiene derecho a recurrir simultdneamente respecto del reclamo descrito
precedentemente, al Tribunal de Contratacién Publica, de acuerdo, al articulo 22 vy
siguientes de la Ley 19.886, a objeto, de impugnar cualquier acto y/u omisién ilegal o
arbitrario entre la aprobacién de las bases de la respectiva licitacion y su adjudicacion
inclusive.

El informe de evaluacidn debera contener la mencion que los integrantes de la Comisién no
estan unidos a los proponentes por vinculos de parentesco descritos en la letra b) del
articulo 54 DFL (MINSEGPRES) N°1/19653.

Asimismo, los miembros de la comisién expresan que no pertenecen a sociedades en
comanditas por acciones o andnimas cerradas en que sean accionistas; ni aquellas
sociedades andnimas abiertas en que sean duefos de acciones que representen el 10% o
mas del capital; ni tienen la calidad de gerentes, administradores, representantes o
directores de cualquiera de las sociedades antedichas que se esta evaluando.

El puntaje minimo que debera obtener una propuesta para ser sujeto de adjudicacion es de
60 puntos sobre 100, esto calculado a partir de la suma de todas las ponderaciones
obtenidas en cada uno de los criterios de evaluacion.

28-04-26,11:28 a. m.



SGDOC https://ted.anid.cl/sgdoc/verExpedienteDesdeReporte.seam

ANID aceptara la propuesta mas ventajosa considerando los criterios de evaluacion antes
sefialados, con sus correspondientes puntajes, no estando obligada a adjudicar al
proponente cuya oferta econdmica sea aquella de menor valor, sino la oferta que resulte
mejor evaluada. ANID, a través del acto administrativo correspondiente aprobara la
propuesta de adjudicacion y adjudicara la propuesta. Totalmente tramitado el acto
administrativo que adjudica la licitacién, se notificara éste a través del portal
www.mercadopublico.cl

16. CONTRATO

- Se notificard al (los) proveedor(es) que resulte(n) adjudicado(s), a través de la pagina
www.mercadopublico.cl y posteriormente el analista de compras a cargo de esta licitacion
se contactara, oportunamente, con el adjudicado de modo de coordinar con la contrapartida
técnica la prestacion de los servicios correspondientes.

-Se formalizara el contrato mediante la emisién de la(s) orden(es) de compra respectiva(s)
a través de la pagina www.mercadopublico.cl y su aceptacion por parte del proveedor. En
caso de que el proveedor no la rechace en plazo no superior a dos dias habiles desde la
notificacidon por el portal, se entendera por aceptada.

-En el caso de proveedores extranjeros, deberan constituir una sociedad en Chile, o contar
con agencia de la extranjera en Chile, segin corresponda, con la cual se celebrara el
contrato y cuyo objeto debera comprender la ejecucién de dicho contrato.

El adjudicado no podra subcontratar cuando la persona del subcontratista, o sus socios o
administradores, estén afectas a alguna de las causales de inhabilidades e
incompatibilidades establecidas en el articulo 154 del Reglamento de la Ley N°19.886.
ANID podra solicitar al proveedor adjudicado informacion acerca de los subcontratos
mediante los cuales llevara a cabo el producto/servicio.

17. VIGENCIA DE LA CONTRATACION
La contratacién serad de ejecucién inmediata y comenzara, una vez completada la total

tramitacion de la Resolucion de Adjudicacion y envio de la orden de compra y tendra una
duracién hasta el 20/08/2027
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De acuerdo a lo expuesto en el articulo N°12 del Reglamento de la Ley N°19.886 de Bases
sobre Contratos Administrativos de Suministro y Prestacién de Servicios y en consideracion
de la naturaleza de este servicio que requiere instruccion para el personal que realiza el
servicio requerido, el contrato podra ser renovado y/o prorrogado por una sola vez, por
acuerdo fundado de las partes y sélo si ANID lo estima beneficioso para los intereses
institucionales, existe disponibilidad presupuestaria para tal efecto y justificacion técnica/
econdmica realizada por la Contraparte Técnica, en forma previa al término del contrato.

Asimismo, y de acuerdo con la directiva N°40 del 07-09-2022, en caso, de renovar la
contratacién del servicio, el monto total, podra, ser reajustado en el % de variacion del IPC
acumulado, durante los ultimos 12 meses (periodo Agosto 2026 - Agosto 2027). En caso
de no presentarse variacion o una variacion negativa del IPC en el periodo, se mantendra el
monto original del contrato.

La continuidad de los servicios en los afios posteriores al de la firma del contrato dependera
de la existencia de recursos suficientes en la partida presupuestaria correspondiente. La
Entidad Licitante comunicara al adjudicatario, con antelacion razonable, la disponibilidad de
dichos fondos. En caso de que no existan recursos suficientes, el contrato podra ser
suspendido temporalmente o terminado anticipadamente, sin que ello genere derecho a
indemnizacion alguna para el proveedor.

18. FORMA DE PAGO

Los pagos relacionados con el contrato se realizan en cuotas contra la entrega en
conformidad de lo solicitado en el cuadro siguiente:

HITO 1 Implementacién total de los dominios a | 40% del pago de la
proteger, suscripcidn y acceso al portal | oferta

del servicio de firewall de aplicaciones
con fecha de finalizaciéon 21-08-2026
HITO 2 12 pagos mensuales contra entrega del | 60% del pago de la
informe mensual del servicio de firewall | oferta

de aplicaciones y soporte por servicio
prestado a partir del 21-08-2026
hasta el 20-08-2027
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El pago se realizard dentro de los 30 dias corridos siguientes a la recepcion conforme de la
prestacién y recepcion de la Factura/Boleta pertinente. Sera requisito para cursar el pago,
contar con la siguiente documentacion:

Por parte del proveedor:

Hito 1:
-Factura/boleta

-Certificado de Cumplimiento de Obligaciones Laborales y Previsionales (Formulario F30 y
F30-1)

-Informe final de implementacion del servicio con detalle de acceso al portal de firewall de
aplicaciones

-Correo de aprobacion del informe final de implementacion del servicio por contraparte técnica
de ANID.

Hito 2:
-Factura/boleta

-Certificado de Cumplimiento de Obligaciones Laborales y Previsionales (Formulario F30 y
F30-1)

-Informe mensual del servicio

-Correo electrénico de aprobacion del informe mensual por contraparte técnica de ANID.

Por parte de ANID:

- Guia de Recepcion Conforme, firmada por el Jefe del Departamento de Tecnologia y
Procesos o quien lo subrogue (*)

- Resolucion Adjudicacion totalmente tramitada.
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*Nota: La jefatura o funcionario que emita la guia de recepcién debe declarar
especificamente, si dicha recepcién es:

a) Conforme y autoriza pago; o
b) Autoriza pago y sugiere multas, segun procedimiento apartado 19; o

¢) No autoriza el pago

En el caso de declararse la no autorizacién del pago, se devolveran los productos o bienes;
si fuese un servicio, se declarara su calidad de no cumplido, ya sea, por no tener la calidad
exigida y/o no prestarse en tiempo oportuno y/o no ajustarse a las especificaciones
técnicas. Asimismo, indistintamente, sea un producto o servicio, se devolver3,
simultaneamente, la factura dentro del plazo legal y se notificara al proveedor contratado.

ANID se reserva expresamente el derecho de reclamar en contra del contenido de la
factura, dentro de los 8 dias corridos siguientes a su recepcion o indistintamente,
devolviendo la(s) factura(s) y guia(s) de despacho(s), al momento de la entrega o en el
plazo que las partes hayan acordado, expresamente. En todo caso, dicho plazo no podra
exceder de 30dias corridos.

Se notificard al emisor de la factura, ya sea por carta certificada o cualquier otro medio
fehaciente y conjuntamente se realizard la devolucion de la(s) factura(s) y guias de
despacho. El reclamo se entenderd practicado en la fecha del envio. Las facturas deben
enviarse al correo electronico facturacion@anid.cl. Debe adjuntarse toda la documentacion

de respaldo senalada precedentemente. En caso contrario, sera devuelta.

Lo expuesto, sin perjuicio del control que deba efectuar la Unidad de Compras y
Contrataciones, la Unidad de Contabilidad y/o Tesoreria, no podra cursar el pago pertinente
sin tener la documentacién precedentemente citada.

19.INCUMPLIMIENTOS

En caso de incumplimiento de las obligaciones contraidas por el oferente, la Contraparte
Técnica tendra la obligacidn de determinar, mediante informe técnico fundado, el
porcentaje exacto de la prestacion efectivamente cumplida, en forma cabal, precisa y
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oportuna, informando a la Unidad de Compras y Contrataciones, aplicdndose los siguientes
procedimientos y sanciones, en caso, que, corresponda:

19.1 Atrasos

Si durante la implementacién y ejecucion de la prestacion del servicio, por causas
imputables al adjudicado, se produjeran atrasos, retrasos, o simple mora respecto la
ejecucion de contrato pactada con el adjudicado, éste deberd presentar su justificacion por
escrito ante la Contraparte Técnica con copia a la Unidad de Compras y Contrataciones,
dentro del plazo de ejecucién del contrato y, a su vez, dentro del plazo maximo de hasta 5
dias habiles desde producido el hecho, circunstancia o evento que justifica la peticion,
solicitando que se le conceda plazo adicional, segun proceda.

En dicha carta, debera adjuntar todos los antecedentes que acrediten objetivamente que el
atraso se debe a causas justificadas de fuerza mayor o por presunta responsabilidad de
ANID. Si el atraso se produjera por razones atribuibles a ANID, el Programa o
Departamento Peticionario deberd fundadamente informar por escrito a la Unidad de
Compras y Contrataciones, respecto de las causas del atraso y el nuevo plazo por el cual se
debera prorrogar la entrega del servicio.

La Unidad de Compras y Contrataciones dictara resolucion exenta que autorice dicho plazo.

ANID supervisara la ejecucidon de la contratacion en todas sus etapas y el incumplimiento
gue pudiere ocurrir, particularmente, en relacion, al cronograma de trabajos, ANID tiene la
facultad de aplicar multas, de acuerdo, a los siguientes rangos y porcentajes, segun el
precio final del producto/servicio, por cada dia corrido de atraso:

Rangos de Montos Porcentaje de multa
5-100 UTM 0.5%
101-300 UTM 0.6%
301-600 UTM 0.7%
601-1000 UTM 0.8%
1001-1500 UTM 0.9%
1501 UTM y mas 1.0%
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ANID supervisara la ejecucién de la contrataciéon en todas sus etapas y el incumplimiento
que pudiere ocurrir, particularmente, en relacién, al cronograma de trabajos y prestacion de
servicios. ANID tiene la facultad de aplicar multas, de acuerdo con los siguientes rangos y
criterios, por cada evento de incumplimiento:

AMBITO MES

CRITERIO

MONTO

Prestacion del servicio

No atender los requerimientos sin justificacion
alguna, previo correo de contraparte técnica
de ANID

10 UF

Tiempo de respuesta
requerimientos

Tiempo de respuesta a requerimientos por
parte del proveedor que supera lo indicado en
SLA sin justificacion alguna

10 UF

Tiempo de respuesta a
incidentes

Tiempo de respuesta a incidentes por parte del
proveedor que supera lo indicado en SLA sin
justificacion alguna.

10 UF

Prestacion del servicio

Entrega de los informes mensuales, posterior
al quinto dia habil mes contractual vencido del
servicio, sin justificacion o acuerdo con ANID

3 UF

Prestacion del servicio

No realizacidon de la reunion mensual y entrega
de minuta mediante correo electrénico del
servicio para revision del informe, sin
justificacion o acuerdo con ANID

3 UF

Prestacion del servicio

El servicio supera el SLA de downtime
permitido >44 Minutos por falla atribuible al
proveedor y no al fabricante de la solucion
WAF

10 UF
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Las multas o la suma de ellas, que no excedan el 30% del precio total del contrato se
aplicaran, sin mas tramite, al momento de efectuar el pago total, descontédndose de éste, el
monto, de las mismas.

En caso, que el total de multas a aplicar exceda el 30% del precio total del contrato, se
dispondra el término anticipado del contrato.

ANID podra dejar sin efecto el total o parte de las multas en la eventualidad que la
adjudicataria exponga razones de fuerza mayor debidamente documentadas. En este caso,
la institucidn se reserva la facultad de aceptar o no dichas razones, la Unidad de Compras y
Contrataciones dictara resolucion exenta que autorice dicho plazo.

19.2 Procedimiento cobro de multas

El Encargado de Compras y Contrataciones notifica al proveedor via correo electrénico
informandole que se aplicara multa, su monto, la respectiva fundamentacion de su
aplicaciéon y plazo de 5 dias habiles desde su notificacidn para apelar y/o entregar
justificacion.

- El Encargado de Compras y Contrataciones con el Director/Jefe de Unidad peticionaria
estudian argumentaciones del Proveedor, en caso de acoger tales argumentaciones, podra
ser en forma parcial o total, siendo parcial se recalcula monto de multa y en caso de
desestimarse totalmente las argumentaciones se mantiene el monto inicialmente
informado.

- Cualquiera sea la opcién adoptada respecto procedencia de la multa, en un plazo de 5
dias habiles se notificara al proveedor via correo electrénico. Tratandose del rechazo de las
argumentaciones del proveedor, total o parcial, en el plazo de 5 dias habiles se le solicitara
manifestar su conformidad o rechazo, via correo electrénico, respecto al monto parcial o
total de multa aplicado.

- Aprobada o Rechazada la multa por parte del proveedor, ANID dictard una Resolucion
fundada que aplica dicha multa y se notificard mediante correo electrénico. Se entendera
que el proveedor ha sido notificado, al tercer dia habil, desde la fecha en que la empresa de
correos, del caso, ha recepcionado los antecedentes remitidos por ANID. El domicilio del
adjudicado, para los efectos, de esta materia, se entiende que es aquel registrado en el
registro de proveedores del Estado. El proveedor podra reclamar de dicha Resolucion, de
acuerdo, a lo establecido en la ley N°19.880 de Bases de Procedimiento Administrativo.

20. ANTECEDENTES LEGALES PARA SER CONTRATADO
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Para la contratacion entre ANID vy el proveedor adjudicado se verificara la condicion de habil
para contratar con el Estado y la personeria de quien comparecera en representacion del
adjudicado, lo que se acreditara a través de la informacidon que registra en el registro de
proveedores del Estado.

El proveedor adjudicado debera adjuntar los siguientes documentos, identificados y
separados, de manera que puedan ser claramente diferenciados:

Persona Juridica

1. Copia simple del RUT del adjudicatario y certificado iniciacidon de actividades, emanado
del SII.

2. Copia autorizada de la escritura publica de constitucion de sociedad y de las
modificaciones y/o rectificaciones que se hubieren practicado. En caso de otro tipo de
personas juridicas, se debera acompanfar copia de sus estatutos y acto administrativo que
aprueba su constitucién. O registros electronicos de la Ley N°20.659.

3. En caso de sociedades, registros electréonicos de la Ley N°20.659, o fotocopia autorizada
de la inscripcion del extracto de la escritura publica de constitucidn de la sociedad en el
Registro de Comercio competente y de su publicacién en el Diario Oficial, asimismo, la
documentacidn relativa a sus modificaciones y/o rectificaciones.

4. Certificado de vigencia de la persona juridica, emitida por la institucion competente con
no mas de 90 dias a la fecha de expedicion del documento. O registros electrénicos de la
Ley N°20.659.

5. Registros electrénicos de la Ley N°20.659, o copia autorizada del documento en que
conste la personeria del representante legal de la persona juridica, si ésta no se encuentra
establecida en los documentos indicados en las letras c o d. Dicha acreditacion no podra ser
mayor al plazo de un ano desde la fecha de certificacion.

6. La informacion relativa a la identificacion de socios y accionistas principales de las
sociedades y empresas prestadoras. Serd, responsabilidad de los oferentes, asegurar la
accesibilidad de los registros actualizados en el portal Mercado publico.

7. Declaracion jurada simple que certifique que no tiene saldos insolutos de remuneraciones
o cotizaciones de seguridad social con sus actuales trabajadores, o con los contratados en
los ultimos dos afios. Debera ser presentada en caso de que el proponente disponga de
personal contratado en los ultimos dos afios. (Articulo 4° incisos 2° y 3° ley 19.886).

Personas Naturales
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-Fotocopia simple de la Cédula de Identidad y certificado iniciacién de actividades emanado
del SII.

-Certificado Iniciacion de actividades.

-Declaracion jurada simple que certifique que no tiene saldos insolutos de remuneraciones
o cotizaciones de seguridad social con sus actuales trabajadores, o con los contratados en
los Ultimos dos afios. Debera ser presentada, en caso, que el proponente disponga de
personal contratado en los ultimos dos afios. (Articulo 4° ley 19.886).

El adjudicatario deberd contar con los documentos descritos anteriormente, pudiendo ser
presentados en alguna de las siguientes formas:

a) Encontrarse los documentos vigentes, acreditados electréonicamente en el registro de
proveedores del Estado, en cuyo caso, no requiere presentarlos nuevamente.

b) Presentarlos en formato digital en el plazo de 15 dias corridos a contar de la fecha de
notificacién de la adjudicacién a través de www.mercadopublico.cl.

21. CONTRAPARTE TECNICA

La Contraparte Técnica estara conformada por el Jefe del Departamento de Tecnologias vy
Procesos, o quien la subrogue, quien tendra la funcion de supervisar la calidad y el
cumplimiento de plazo en la entrega del servicio contratado, velando por el eficaz y
eficiente desarrollo de la contratacién. Dentro de sus funciones especificas se encuentran
las siguientes:

a) Orientar al proveedor adjudicado en la solucion de problemas que afecten
directamente el cumplimiento de los objetivos del servicio.

b) Monitorear el desarrollo de las distintas etapas del servicio y prestar la asesoria que
sea necesaria para garantizar el adecuado cumplimiento de los objetivos del mismo.

c) Supervisar y controlar el desarrollo del servicio, velando por el estricto
cumplimiento de los objetivos sefialados en estas bases, especificaciones técnicas y de
los plazos acordados para la entrega de todos los productos/servicios programados.

d) Autorizar adecuaciones relativas al plan de accion acordado, a fin de atender y
resolver situaciones emergentes no consideradas.
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e) Sugerir a la jefatura correspondiente de ANID, la aplicacion de las sanciones que se
estipulen en el contrato, segun corresponda.

f) Autorizar los pagos programados, segun se haya acordado en el contrato de
prestacidon de servicios.

g) Informar a la jefatura antes citada, la procedencia técnica de extensiones de plazo
y/o prorrogas del contrato vigente.

h) Reportar toda otra situacion, circunstancia o hecho relevante que afecte el
cumplimiento del contrato.

i) Debera preocuparse de la emision oportuna de la guia de recepcion, sea ésta:
- conforme y con la autorizacion de pago;
- autorizacion de pago con sugerencia de multa;

- no autorizacién de pago

22. EVALUACION DE PROVEEDORES

El desempefio contractual del proveedor serd evaluado, al momento de finalizar la
prestacion del servicio. Las variables de evaluacidon seran las siguientes:

a) Oportunidad entrega de producto/servicio, cumplimiento plazo entrega.
b) Cumplimiento calidad exigida.
c) Cumplimiento especificaciones técnicas (garantias, servicio post venta, etc.).

Se notificara el resultado de la evaluacion, sélo a aquellos proveedores que obtengan nota
deficiente al correo electronico que tengan registrado en www.mercadopublico.cl. Lo anterior
con la finalidad que puedan tomar medidas tendientes a subsanar las deficiencias en la
entrega/prestacion del bien o servicio realizado.
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23. DELIMITACION DE RESPONSABILIDAD

El equipo de personas dispuestas por el oferente adjudicado para ejecutar las labores que se
deriven, de la ejecucidon del presente contrato, no tendra vinculo laboral alguno con ANID,
siendo de exclusiva responsabilidad del adjudicatario el pago de sus remuneraciones,
cotizaciones previsionales y cualquier otro beneficio laboral que les pudiere corresponder.

El contratante serd el Unico responsable en caso de dafios ocasionados a las personas o la
propiedad publica o privada que sean atribuibles a actos u omisiones por parte de sus
empleados en cumplimiento de las obligaciones que emanan del contrato.

24. MODIFICACIONES Y TERMINO ANTICIPADO DE LA CONTRATACION

La contratacion que se suscriba con el oferente adjudicado podra terminarse
anticipadamente por las siguientes causales:

a. La muerte o incapacidad sobreviniente de la persona natural, o la extincion de la
personalidad juridica de la sociedad contratista.

b. La resciliacidn o mutuo acuerdo entre las partes, siempre que el Proveedor no se
encuentre en mora de cumplir sus obligaciones.

c. El incumplimiento grave de las obligaciones contraidas por el Proveedor. Se entendera
por

incumplimiento grave las siguientes causales:

-En caso, que el monto de la multa exceda de 30% del valor total de la prestacién del
Producto/Servicio, por incumplimiento y se deba hacer efectivas las garantias exigidas.

-Cuando no habiendo solicitud de prérroga de plazo por escrito por parte del contratado, el
atraso en el cumplimiento del plazo exceda los 15 dias corridos a contar del dia siguiente
de su expiracion.

-En caso, que el producto/servicio sea entregado en forma inexacta, es decir, no
cumpliendo con las especificaciones técnicas o en forma parcial, vale decir no entrega del
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total de producto/servicio pactado y no presenta la propuesta de solucién acorde a los
intereses institucionales dentro de un plazo de 5 dias habiles.

-Violacion del deber de confidencialidad establecido en punto 26 de las Bases de Licitacion,
referida a Politica de Gestion de Activos de la Informacién de ANID, contenida en la
Resolucion Exenta N°5349 de 2011.

-Incumplimiento grave del adjudicatario de las obligaciones que le impone el contrato.

d. El estado de notoria insolvencia del contratante, a menos que se mejoren las cauciones
entregadas o las existentes sean suficientes para garantizar el cumplimiento del contrato.

e. La imposibilidad de ejecutar la prestacién en los términos inicialmente pactados, cuando
no sea posible modificar el contrato conforme al articulo 129 del reglamento de la ley de
compras. En tal caso, sélo pagara el precio por los bienes y/o servicios que efectivamente
se hubieren entregado o prestado, segin corresponda, durante la vigencia del contrato.
Asimismo, en el evento que la imposibilidad de cumplimiento del contrato obedeciere a
motivos imputables al Proveedor, procederd que se apliquen en su contra las medidas
establecidas en el articulo 135 del reglamento de la ley de compras.

f. Por exigirlo el interés publico o la seguridad nacional.

g. Incurrir en venta de o filtracién de bases de datos. Con todo se podra concurrir a la
justicia por cuanto es un delito.

Los actos administrativos que dispongan tales medidas deberan ser fundados y publicados
en el Sistema de Informacion.

24.1 Procedimiento para término anticipado:

Para llevar a efecto dicho término, ANID, avisara al contratante por escrito con 30 dias
corridos de antelacidn a la fecha en que deba regir tal terminacion. Lo anterior, sin perjuicio
de las acciones que ANID pueda ejercer para exigir el cumplimiento forzado de lo pactado o
la resolucion del contrato, en ambos casos, con la correspondiente indemnizacién de
perjuicios.

El término anticipado, del contrato definitivo o su modificacidn, se realizard mediante
resolucion fundada totalmente tramitada, que se publicard en el sistema de informacion
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Chilecompra, a mas tardar dentro de las 24 horas de dictada.

En caso, de terminar anticipadamente el contrato, ANID se reserva el derecho de aplicar lo
dispuesto en el Articulo 13 ter de la Ley N°19.886, en consonancia con el Articulo 130 del
Reglamento de la Ley citada.

Modificacion de la contratacion

Las partes podran acordar modificaciones de la contratacion, dentro de los estrictos
términos de las Bases de Licitacion y clausulas contractuales, por razones sobrevinientes
que digan relacién con la optimizacion o mejoramiento de los términos de la prestacién del
producto/servicio.

En concordancia con lo mencionado anteriormente, el precio de la prestacion del producto/
servicio que establece el contrato podrda aumentarse, por incremento de dichos productos/
servicios durante la vigencia de contrato, hasta en un 30% por razones debidamente
justificadas (necesidad de continuidad del servicio mientras se llama a licitacién; urgencia
servicio adicional, etc); sujeto estrictamente a la existencia de recursos disponibles al
efecto.

25. MANUAL DE COMPRAS ANID

Forma parte integrante esencial de las presentes Bases Administrativas, el Manual de
Compras y Contrataciones autorizado en Resolucion Exenta N°10560/2025, de fecha
30.12.2025, el cual rige respecto de todas aquellas materias no contempladas o
explicitadas en las bases. Dicho “"Manual” se encuentra publicado en el siguiente link:

https://anid.cl/manual-de-procedimientos-unidad-de-compras-y-contrataciones/

26. CLAUSULAS DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Clausula 1. Responsabilidad y confidencialidad: El adjudicatario y su personal deben
guardar estricta confidencialidad sobre la informacion de ANID, ya sea que esta provengda
de la misma entidad, otro organismo o usuarios, tanto durante la vigencia del contrato
como por un periodo de 5 anos posterior a su término. Para datos personales, la obligacion
es permanente en los términos de la Ley N°19.628 Sobre proteccion de la vida privada.

La informacion obtenida no podrd ser utilizada para fines distintos a la ejecucion del
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contrato, y su divulgacién no autorizada podra ser sancionada con acciones legales.

Para garantizar este compromiso, el adjudicatario, posterior a la adjudicacion del contrato,
debera firmar el “Acuerdo de confidencialidad de ANID”

Clausula 2. Notificacion de incidentes: El adjudicatario deberd notificar a la
contraparte técnica de ANID cualquier incidente de seguridad que afecte sus propios
sistemas, servicios o infraestructura tecnolégica, y que pueda comprometer la informacion,
accesos o credenciales entregados en el marco del contrato (por ejemplo, acceso no
autorizado a sus sistemas, malware, filtracién o pérdida de datos, ataques de denegacién
de servicio, entre otros), dentro de un plazo maximo de 3 horas desde su deteccion.

Un informe inicial deberd incluir una descripcion del incidente, sistemas afectados vy
medidas iniciales. Un informe detallado debera presentarse dentro de 48 horas.

El incumplimiento de esta obligacion sera considerado una falta grave sujeta a sanciones.

Para cumplir con esta obligacién, el adjudicatario deberd informar los incidentes a la
contraparte técnica de ANID mediante correo electrénico a infra@anid.cl . Esta casilla seran
el Unico medio oficial para la notificacion de incidentes y el resto de los informes que
deriven de este incidente.

Esta obligacion aplica exclusivamente a incidentes que sufra el adjudicatario en su propia
infraestructura tecnoldgica o servicios, y no corresponde a los incidentes detectados o
gestionados por el adjudicatario de la infraestructura de ANID.

Clausula 3. Propiedad y uso de la informacion: ANID sera titular de todos los datos y
registros generados durante la ejecucion del contrato. El proveedor no podra utilizarlos sin
autorizacién escrita ni almacenarlos fuera de infraestructura aprobada.

Al término del contrato, el proveedor debera devolver o eliminar dicha informacién de
manera segura, garantizando su irrecuperabilidad. El mecanismo para utilizar deberd ser
propuesta por el adjudicatario y aprobado por ANID.

Para controlar este proceso, se llevara a cabo una reunion formal al finalizar el contrato, en
la cual el proveedor debera presentar evidencia de la eliminacion o devolucion segura de la
informacién. Ademas, el proveedor debera entregar un informe detallado que incluya la
descripcion de las acciones realizadas, el método utilizado para la eliminacion o devolucion,
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y cualquier otra evidencia necesaria para garantizar el cumplimiento de esta obligacién.

Clausula 4. Acceso a sistemas de ANID (Si aplica): El proveedor debera informar a
ANID los detalles del personal que accedera a los sistemas, incluyendo datos del dispositivo
que utilizara.

Las cuentas de acceso seran nominativas e intransferibles. Para accesos mediante VPN, el
proveedor deberd usar Unicamente dispositivos autorizados y que cumplan con las medidas
de seguridad de buenas practicas. Los dispositivos seran sujetos a revisiones periddicas, las
cuales seran informadas con un aviso previo de 2 dias habiles.

Para controlar el cumplimiento de lo anterior, el proveedor deberd solicitar a la
contraparte técnica de ANID los accesos a los sistemas correspondientes una vez
adjudicado el servicio de manera granular e identificando explicitamente las IPs y puertos

para el acceso a los sistemas por parte de los profesionales, detallando la informacién
requerida para el cumplimiento del servicio.

Clausula 5. Auditorias y evaluaciones: ANID podra realizar auditorias y evaluaciones in-
situ o remotas, previo aviso de 5 dias habiles, o 48 horas en caso de incidentes graves.

El proveedor debera proporcionar lo solicitado de acuerdo a lo que se establece en cada
uno de los puntos de este apartado.

El aviso para las auditorias sera enviado desde el correo electrénico oficial infra@anid.cl.
Este aviso se enviara a la direccién de correo electrénico de la contraparte de seguridad

designada por el adjudicatario y al administrador del contrato de ANID. En este aviso se
informara por parte de ANID, como minimo, los siguientes detalles:

Fecha y hora programada para la auditoria o evaluacion.
Modalidad de la auditoria (in-situ o remota).
Objetivo de la auditoria.

Documentos, informacién o acceso requerido al proveedor.
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Contacto de la persona responsable de la auditoria por parte de ANID.

El proveedor deberd confirmar la recepcidon del aviso en un plazo maximo de 24 horas
desde su envio.

Clausula 6. Contraparte responsable de seguridad: El adjudicatario debera designar
un Jefe de Seguridad de la Informacion y Ciberseguridad, o un cargo equivalente, como
contraparte para coordinar con el Jefe de Seguridad de la Informacion y Ciberseguridad de
ANID todos los temas relacionados con la seguridad establecidos en este contrato.

Para garantizar esta coordinacién, posterior a la adjudicacion del contrato, el adjudicatario
debera completar el “"Anexo 6": Contraparte responsable de Seguridad de la Informacién y
Ciberseguridad del adjudicatario”.

Clausula 7: Notificacion de cambios de infraestructura: El proveedor debera notificar
a la contraparte técnica de ANID sobre cualquier cambio significativo en su infraestructura
técnica, con al menos 10 dias de antelacion.

ANID se reserva el derecho de poner término al contrato, si el cambio en la infraestructura
propuesta por el proveedor le genera grave riesgo en la seguridad de la informacion.

La notificacidn debera enviarse al correo electronico infra@anid.cl.

Clausula 8. Notificacion de cambios en el personal con acceso a la informacion: El
proveedor deberd notificar mediante correo electrénico a contraparte técnica de ANID con
copia a la casilla infra@anid.cl sobre cualquier cambio en el personal que tenga acceso a la

informacion de ANID, con al menos 5 dias habiles de antelacion.

Clausula 9. Politica de Seguridad de la Informacion y Ciberseguridad del
adjudicatario: El adjudicatario deberda contar con una politica de seguridad de la
informacién y ciberseguridad aprobada, publicada y firmada por la maxima autoridad de su
organizacion. Esta politica debera estar alineada con practicas de los principales estandares
de seguridad (ISO 27001, NIST, entre otros) y contemplar medidas especificas para la
proteccién de la informacién, la gestion de incidentes de seguridad, y el cumplimiento de
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las obligaciones contractuales relacionadas con los clientes a los que presta servicios
o disponibilidad un producto.

Oferente debe mantener actualizada su politica durante la vigencia del contrato y notificar a
ANID cualquier modificacién relevante.

ANID se reserva el derecho de solicitar o revisar la politica para garantizar que cumpla con
los estandares requeridos y de solicitar ajustes si se detectan deficiencias o
incumplimientos. La falta de una politica adecuada serad considerada un incumplimiento
grave del contrato.

27. POLITICA DE CONFIDENCIALIDAD

El contratado se obliga y compromete a todo su personal, en caso de ser persona juridica, a
guardar absoluta confidencialidad y reserva respecto de toda informacion o documentacion
entregada por ANID, cualquiera sea el soporte en que ésta se encuentre contenida.

De conformidad a la Politica de Gestion de Activos de la Informacion de ANID, Unicamente
no podra ser considerada como confidencial la informacion que tal documento defina como
publica, esto es aquella que puede ser conocida y utilizada sin autorizacidn por cualquier
persona, sea funcionario (a) de ANID o no.

En consecuencia, toda aquella informacién que no cumpla con las caracteristicas senaladas
en el parrafo precedente se entendera que reviste el caracter de confidencial.

La informacion de caracter confidencial sélo podra ser utilizada por el contratado exclusiva
y Unicamente para los fines para los cuales ésta fue puesta en su conocimiento, y no podra
ser revelada a terceros, salvo autorizacion expresa y por escrito de ANID.

El contratado se obliga a devolver o destruir la informacidn recibida, de conformidad a lo
que sea requerido por ANID.

Lo anterior, incluye el back-up u otro medio de soporte o respaldo.
Ademas, se obliga a cumplir las siguientes obligaciones:

1) Usar los datos e informacion que ANID le entregue solo con el propdsito de  realizar la
tarea encomendada;
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2) Abstenerse de copiar toda o parte de la informacidon que le sea entregada por ANID;

3) En el caso, que, para la realizacién de su labor, ANID le asigne clave, se obliga a no
divulgarla ni ponerla en conocimiento de terceros y a usarla personalmente.

En el evento de que el contratado o cualquiera de sus empleados, dependientes 0 no, no
dieran cumplimiento a lo relativo a la confidencialidad o reserva de la informacion
entregada por ANID, se pondra término al contrato de manera inmediata, de forma
unilateral por parte de esta Comision, y en sede administrativa y sin forma de juicio, y dara
derecho a ANID de hacer efectiva la (s) boleta (s) de garantia, si corresponde, y de ejercer
todas las acciones legales pertinentes.

Para todos los efectos del presente documento se entiende formar parte integrante del
mismo, la Politica de Gestion de Activos de la Informacidon de ANID, contenida en la
Resolucion Exenta N°5349 de 2011.

28. PACTO DE INTEGRIDAD

El oferente declara que por el solo hecho de participar en la presente licitacion acepta
expresamente el presente pacto de integridad, obligdndose a cumplir con todas y cada una
de las estipulaciones contenidas en el mismo, sin perjuicio de las que se sefialen en el resto
de las bases de licitacion y demas documentos integrantes. Especialmente, el oferente
acepta suministrar toda la informacién y documentacion que sea considerada necesaria y
exigida de acuerdo con las presentes bases de licitacién, asumiendo expresamente los
siguientes compromisos:

1.- El oferente se obliga a no ofrecer ni conceder, ni intentar ofrecer o conceder, sobornos,
regalos, premios, dadivas o pagos, cualquiera fuese su tipo, naturaleza y/o monto, a ningun
funcionario publico en relacién con su oferta, con el proceso de licitacion publica, ni con la
ejecucion de el o los contratos que eventualmente se deriven de la misma, ni tampoco a
ofrecerlas o concederlas a terceras personas que pudiesen influir directa o indirectamente
en el proceso licitatorio, en su toma de decisiones o en la posterior adjudicacién y ejecucién
del o los contratos que de ello se deriven.

2.- El oferente se obliga a no intentar ni efectuar acuerdos o realizar negociaciones, actos o
conductas que tengan por objeto influir o afectar de cualquier forma la libre competencia,
cualquiera fuese la conducta o acto especifico, y especialmente, aquellos acuerdos,
negociaciones, actos o conductas de tipo o naturaleza colusiva, en cualquier de sus tipos o
formas.
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3.- El oferente se obliga a revisar y verificar toda la informacién y documentacion, que deba
presentar para efectos del presente proceso licitatorio, tomando todas las medidas que
sean necesarias para asegurar la veracidad, integridad, legalidad, consistencia, precisién y
vigencia, de la misma.

4.- El oferente se obliga a ajustar su actuar y cumplir con los principios de legalidad, ética,
moral, buenas costumbres y transparencia en el presente proceso licitatorio.

5.- El oferente manifiesta, garantiza y acepta que conoce y respetara las reglas y
condiciones establecidas en las bases de licitacién, sus documentos integrantes y él o los
contratos que de ellos se derivase.

6.- El oferente se obliga y acepta asumir, las consecuencias y sanciones previstas en estas
bases de licitacidon, asi como en la legislacion y normativa que sean aplicables a la misma.

7.- El oferente reconoce y declara que la oferta presentada en el proceso licitatorio es una
propuesta seria, con informacién fidedigna y en términos técnicos y econdmicos ajustados a
la realidad, que aseguren la posibilidad de cumplir con la misma en las condiciones y
oportunidad ofertadas.

8.- El oferente se obliga a tomar todas las medidas que fuesen necesarias para que las
obligaciones anteriormente sefaladas sean asumidas y cabalmente cumplidas por sus
empleados y/o dependientes y/o asesores y/o agentes y en general, todas las personas con
que este o estos se relacionen directa o indirectamente en virtud o como efecto de la
presente licitacién, incluidos sus subcontratistas, haciéndose plenamente responsable de
las consecuencias de su infraccion, sin perjuicio de las responsabilidades individuales que
también procediesen y/o fuesen determinadas por los organismos correspondientes.

28.1 Comportamiento ético del Adjudicatario

Sin perjuicio de lo sefialado en el “Pacto de integridad”, el proveedor que resulte
adjudicado, sus dependientes y en general quienes directa o indirectamente provean los
servicios deberan observar, durante toda la epoca de ejecucion del contrato, el mas alto
estandar ético exigible a los funcionarios publicos. Tales estandares de probldad deben
entenderse equiparados a aquellos exigidos a los funcionarios de la Administracion Publica,
en conformidad con el Titulo III de la ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracién del Estado.

28.2 Sometimiento a legislacion nacional

El proveedor por el sdlo hecho de participar en este proceso se sometera a la legislacion
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chilena y, entre otros, a los siguientes cuerpos legales y reglamentos, asi como sus
eventuales modificaciones:

-Ley N° 19.628, sobre Proteccion de la Vida Privada;
-Ley N° 17.336 y N° 19.039, sobre Propiedad Intelectual;
-Ley N° 20.285, sobre Acceso a la Informacién Publica;

-Ley N° 19.886, de Bases sobre Contratos Administrativos de Suministro y Prestacion de
Servicios;

-Ley N° 19.223, que Tipifica Figuras Penales relativas a la Informatica;

-Ley 19.799, sobre Documentos Electrénicos, Firma Electrénica y Servicios de Certificacion
de dicha firma;

-Decreto N° 181/2002, del Ministerio de Economia, que aprueba el reglamento de la ley
N©19.799;

-Decreto N° 93/2006 de Ministerio Secretaria General de la Presidencia, que aprueba norma
técnica para la adopcion de medidas destinadas a minimizar los efectos perjudiciales de los
mensajes electrénicos masivos no solicitados recibidos en las casillas electrénicas de los
organos de la administracion del Estado y de sus funcionarios, y sus modificaciones;

-Decreto N° 83/2005 de Ministerio Secretaria General de la Presidencia, que aprueba la
norma técnica para los o6rganos de la administracion del Estado sobre seguridad vy
confidencialidad de los documentos electrdénicos, y sus modificaciones.

Fin Bases Administrativas

29. ESPECIFICACIONES TECNICAS

Contar con un servicio gestionado de administracion de firewall de aplicaciones y, ademas,
los siguientes objetivos especificos:

1. Contar con un servicio gestionado de proteccion de aplicaciones web (WAF) del tipo
Cloud.

2. Contar con un servicio gestionado de proteccion de DDoS, Inyeccion de cddigo,
ataque fuerza bruta, entre otros

3. Contar con un servicio de soporte y atencion de requerimientos 5x9 e incidentes y
administracion 7x24x365.
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29.1 Requerimientos especificos

La solucion debe ser en modalidad servicio tipo CLOUD.

La solucion debe proteger un minimo o mas de 15 aplicaciones

La solucion debe soportar capacidad de transferencia desde 4 TB/mes o mas

La solucién de WAF (Web application Firewall) debe incluir como base OWASP Top 10
para proteger las aplicaciones.

Debe incluir la integracion y configuracion a un SIEM.

Debe considerar Proteccion de DDoS a nivel de red y aplicacion

Debe incluir Proteccién contra ataques avanzados como minimo:

o Proteccidn contra ataques de dia cero.
o Proteccidn contra Botnet y automatizacion maliciosa.
o Ataques basados en comportamiento.

o Explotacion compleja de inyecciones.

o Ataques a APIs.

La solucion ofertada debe soportar y entregar configurado, doble factor de

autenticacién para acceso de la consola.
El servicio debe incluir el levantamiento, la migracién, parametrizacion y configuracion

de las aplicaciones actualmente protegidas a la nueva plataforma, con su respectiva
fase de aprendizaje y puesta en modo de proteccidon en caso de ser una solucion
diferente a la proteccién WAF con la que cuenta ANID.
El servicio debe apoyar en la instalacién y notificacién del vencimiento de certificados
digitales asociados a los servicios protegidos bajo el servicio ofertado u otros que
pudiesen afectar la continuidad operacional.

29.2 Alcance

El servicio gestionado de administracion de firewall de aplicaciones y proteccion de
DDOS ante incidentes, puede ser realizado de forma remota, en modalidad 7 x 24 x
365, identificando oportunidades de mejora, recomendando los ajustes en las
configuraciones para una mejor proteccion o realizando ajustes para mitigar
desviaciones para la mejora continua del servicio.

La atencién a requerimientos seran en modalidad 5x9 de lunes a viernes de 9 a 18
de forma remota o presencial.
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Los requerimientos que por naturaleza deban ser realizados fuera de horario laboral,
seran realizados sin costo alguno para ANID ni ofertado con limites de horas o
bolsas mensuales.

El servicio debe entregar informe mensual que detalle como minimo: cantidad de
tickets en el mes, cantidad de incidentes, hallazgos y recomendaciones de mejoras a
nivel de seguridad a mas tardar el quinto dia habil del mes contractual del servicio.

El servicio debe realizar una reunién mensual para revision del informe respectivo del
servicio con entrega de minuta mediante correo electrénico, el cual debe ser
aprobado por contraparte técnica de ANID. “insumo Para pago del servicio”

El servicio debe incluir la gestion, suscripcion y soporte para la solucion ofertada
durante la toda la vigencia del servicio.

29.3 Entregables
Se debe considerar los siguientes entregables dentro del servicio:
1.- Informe final de implementacién del HITO 1

2.- 12 Informes mensuales del servicio para el pago respectivo

29.4 Obligaciones del servicio

Es obligatorio que el proveedor adjudicado realice las configuraciones técnicas necesarias
para la migraciéon, configuracidon y puesta en marcha de las aplicaciones actuales a la nueva
plataforma en el caso de ser necesario, incluyendo todas las fases para un correcto
funcionamiento tanto a nivel de seguridad como a nivel de servicios de las aplicaciones
migradas. Lo anterior es parte del servicio, por lo que el costo del proceso es parte de su
oferta econdémica.

29.5 Acuerdos de nivel de servicio (SLA)

En la siguiente tabla se establece el SLA, detalle del servicio y tiempos asociados, el no
cumplimiento de los SLA podra ser causal de multa. Para el calculo del SLA no se
consideraran aquellos eventos no atribuibles a responsabilidad del proveedor vy
fundamentados en informe de incidente / problema. Los eventos no atribuibles a
responsabilidad del proveedor son: fallas del servicio Cloud de la solucion de firewall
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Incidentes y
Monitoreo
7x24x365

Descripcion

Tiempo Respuesta

Critica

Incidente Grave (maxima gravedad)
incidente de seguridad que requiere una
accion inmediata que pudiera causar
dafios graves, indisponibilidad de
servicios, dafios irreparables en la
infraestructura critica o reputacién de
ANID como, por ejemplo, indicaciones
de un DDOS de ataque exitoso o similar,
compromiso de red, elevacién de
privilegios, fuga de informacién sensible
0 evidencia de un brote de malware en
Curso.

30 minutos

Medio

Impacto medio en uno o0 mas
componentes de los sitios protegidos de
ANID.

Incidente que presente una potencial
amenaza para ANID incidente que
requieren accién inmediata, como una
violacién importante de seguridad,
posible pérdida de datos u otros riesgos
0 amenazas similares.

40 minutos

Bajo

Impacto bajo en uno o0 mas
componentes de los sitios protegidos de
ANID.

Elementos que no requieren atencion
urgente, solo para fines de investigacion
a corto plazo como problemas menores
de aplicacion de politicas de seguridad,
implementacion de indicadores de
compromiso u otras indicaciones.

60 minutos
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Requerimientos
5x9 lunes a viernes Descripcion Tiempo Respuesta
9 ai18 hrs

Solicitud de informe de funcionamiento
o de amenazas de algun componente
protegido del servicio, revisidon en caso
Alto de problemas, reuniones de sesiones de 2 horas
trabajos por algun problema que
requiera atenciéon u otro requerimiento
para dar solucién a un problema técnico.

Agregar/eliminar/configurar o modificar
aplicaciones protegidas, solicitud de
Informes o reunidon de servicio de
facturacion.

4 horas
Bajo

Tiempo de respuesta:

Lapso entre que se genera un numero de seguimiento y el resolutor toma contacto con el
cliente por medio de correo electrénico, telefénico y u otro medio.

Requerimiento: Todo requerimiento solicitado por ANID dentro del servicio ofertado

Incidente y/o Problema: Todo incidente o problema que afecte la continuidad
operacional del servicio ofertado.

DOWNTIME PERMITIDO

SLA UPTIME MES MES (Min)

99,90% 44
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29.6 Sobre la presentacion de las propuestas técnicas.

Con el fin de evaluar técnicamente las ofertas, el oferente en su propuesta técnica
ANEXO N°5 debe declarar y detallar en orden cada uno los siguientes puntos
indicados para la correcta evaluacién, la omisiéon de cualquiera de los puntos
mencionados la oferta serd declarada INADMISIBLE:

1. Resumen de la empresa y experiencia
2. Indicar nombre de la solucién ofertada y caracteristicas
3. Indicar capacidad de transferencia mensual (TB/mes) de la solucion ofertada

4. Indicar cantidad de Aplicaciones protegidas consideradas dentro de la solucidn
propuesta

5. Detallar planificacién del proyecto (carta Gantt o cronograma que, de cuentas de
fases, hitos, tareas, responsable, duracion de la tarea) que dé cuenta de la
implementaciéon y entrada en régimen del servicio segin fecha de base de licitacién.

6. Declaracidn de exclusiones de lo que no considera el servicio o su oferta econdémica.

7. Estrategia de implementacion

8. Requisitos (de parte del proveedor a ANID para la correcta prestacion del servicio)

9. Detallar procedimiento para la generacion de tickets

10. Indicar contactos de escalamiento del servicio

11. Adjuntar certificado ISO/IEC 27001 seguridad de la informacidn

30. SITUACION ACTUAL DE ANID

Actualmente ANID cuenta con una solucidon de servicios CLOUD de Firewall de aplicaciones
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Web, proteccion de ataques de DDos, Proteccion de Bots en el cual provee proteccion
segura y adaptativa para aplicaciones web basada en la cobertura total de OWASP Top-10 y
mas de 150 vectores de ataques, ademas cuenta con tecnologia “Machine Learning” para la
prevencién de ataques de dia cero.

Existen un total de 15 aplicaciones que estan siendo protegidas bajo la solucién actual y es
posible que se puedan integrar nuevas aplicaciones a la plataforma.

La solucion actual también posee:

Politica de seguridad continua y adaptativa.
Correccion automatica de falsos positivos.
Proteccidon avanzada contra Botnets.

Monitoreo y soporte 24 x 7 x 365.

Generacion automatica de politicas.

Respuesta a emergencia de incidentes de seguridad.
Revisidon de eventos y monitoreo del sistema.
Onboarding de nuevas aplicaciones.

FIN DE LAS ESPECIFICACIONES TECNICAS

II. LLAMESE a propuesta publica para la contratacion de los servicios requeridos en la
presente convocatoria, una vez que se encuentre totalmente tramitada la presente
Resolucién que aprueba las bases.

III. El llamado se publicara a través del Sistema de Informacion de Compras y Contratacion

Publicas, dentro del plazo establecido que contienen las bases que se aprueban mediante la
presente resolucion.

ANOTESE, PUBLIQUESE y COMUNIQUESE
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